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電騙受害人對詐騙園區的來電言聽計從，絕非撞彩或偶然，而是經過精心計算

所設的騙局，曾獲詐騙集團羅致親赴園區洽談建設資訊系統合作計劃的香港IT

專家朱小姐，日前接受香港文匯報獨家專訪時，大爆園區技術部聘用最少百名資

訊科技專家，透過「呃錢六步曲」逐步令受害人上當，包括在暗網購買大數據、

AI分析受害人心理弱點後，度身訂造呃錢劇本，再搭建雲端設立假

網站或布景、AI換面等。受害人被攻破心理防線後，便會乖乖把血

汗錢拱手奉上，詐騙集團分工之精密令人咋舌，「那兒不僅僅是詐騙基地，更是一個結合

科技、心理操控於一身的『犯罪王國』。」 ●香港文匯報記者 文禮願

香港文匯報訊（記者 文禮願）朱小姐雖
然婉拒詐騙集團該次的合作邀請，但詐騙
集團「灰產」（即遊走於灰色地帶的經濟
活動）原來已悄悄植根於她經營的雲端業
務中，並利用其雲端逃避執法部門的法
眼。後來，朱小姐更遭合夥人背叛，捲走
公司所有資金，令公司陷入危機。

朱小姐3年前成立的公司專注於雲端
服務分銷中介業務，她解釋雲端好比是
一間酒店供客人存放數據，而分銷中介

就好比「二房東」，向酒店承包大量房間
再租予其他客人，「我們的客戶大約1,000
名，每名客戶的網站數量達到兩萬至三萬
個。」過去朱小姐專注對外拓展市場，包

括在杜拜和東南亞地區開拓業務，其合夥
人則主力內部管理和財務，基於信任，她
對財務監控有所鬆懈。

合夥人暗地跟詐騙集團從事不法勾當
去年，為了準備公司首次公開募股
（IPO），她招募更多財務與審核專業人
員。同年11月，公司財務團隊發現當月
的收入比預期減少50萬美元，佔整體業
務的四分之一。翌月，她出差返來，更
發現大批客戶轉移到合夥人新建立的公
司，公司原有的100萬美元資金，以及客
戶支付的200萬美元服務費亦全部轉入合
夥人的私人賬戶。

更令人崩潰的是，朱小姐公司的雲端分
租業務有七成客戶從事「灰產」，包括釣
魚網站、色情與賭博平台等。她解釋，詐
騙集團透過雲端儲存數據才能從事相關
詐騙活動，但若他們打正旗號，雲端服
務供應商基於法律要求必然拒絕，只要
租用不法的雲端服務「二房東」服務，
就能虛報業務以繞過執法部門的法眼，
朱小姐的合夥人過去暗地裏跟詐騙集團
從事不法勾當。
事發後，朱小姐立即報警，開始整理證
據展開刑事舉證。「由於公司錢包內的全
是加密貨幣，沒有記認，我們追討資金的
難度極高。」

「灰產」植根雲端業務 逃避執法部門法眼

香港文匯報訊（記者 文禮願）在搜
羅零碎的個人資料後，就能拼湊出目標
對象的背景，詐騙集團下一步是對其人
際關係和人格進行分析，再度身訂造完
美騙局。
知情者表示，詐騙集團可怕之處是他
們洞悉目標對象的心理弱點，例如對象
有服從權威、膽小怕事的性格，騙徒就
冒認執法部門或官員，以嚇唬和威嚇口
吻，令對方方寸大亂，對說話言聽計
從。當知道目標對象情路坎坷、心靈空
虛，騙徒就噓寒問暖。騙取信任和感情
後，騙徒就會藉詞需要應急錢渡難關，
騙取對方借錢。

聘港網絡專家 方便洗白騙款
朱小姐認同，詐騙集團對籠絡人心了
得，為了做戲做全套，騙徒會根據網上官

方圖片搭建仿真度極高的假警署或假網
站，令目標對象信以為真，放下戒心。
前戲不惜工本打造，騙取款項後，資

金鏈操作就成詐騙集團頭等大事。朱小
姐表示，詐騙集團重金聘用香港網絡專
家，正正是為了洗白騙款。她說：「他
們特別偏好能提供支付交易渠道的香港
IT人，因為這些渠道（例如兌換為虛擬
貨幣），幫助他們將非法所得的資金轉
化為看似合法的收入。」
總結來說，詐騙園區是一個高度組織
化且技術先進的犯罪基地，其運作模式
結合了科技、心理學、組織管理等多個
領域的專業知識。從技術支持到資金洗
白，每個環節都經過精心設計，形成了一
個無縫的犯罪鏈，揭示科技的進步若被濫
用，將對社會造成何等嚴重的負面影
響，希望有關部門加強打擊力度。

香港文匯報訊（記者 文禮願）據朱
小姐了解，詐騙集團最初在杜拜以經營
賭場發跡，後來發現電話騙案毛利高、
政府打擊難度高，於是轉為經營電騙，
大本營亦由杜拜擴展至泰緬一帶。她表
示，集團主腦是經營賭場出身，做事固
然心狠手辣，對員工或豬仔稍有不順
意，就殘忍對待，「我見
過杜拜的電騙集團懷疑有
員工反抗，將他活生生埋
在攝氏 60多度的沙漠堆
中，必死無疑。」
她指出，杜拜與泰緬的
詐騙園區一脈相承，管理
大致一樣，園內的保安措
施極森嚴。她回憶道：
「每個進入園區的訪客都
會受到嚴格的背景審查，
員工的行動也受到嚴密監
控。無論是通訊還是行

蹤，都被徹底掌控。」這些措施不僅是為
了保護詐騙集團的利益，更是為了防止內
部人員洩密或逃脫。

「豬仔」業績若不達標
或遭宰殺賣器官

員工稍有不從，後果極其嚴重，她
說：「我曾經目睹一名員
工因為違反規定，被罰以
極為苛刻的懲罰，甚至有
人被威脅生命安全。」這
些威脅讓人不得不屈服於
詐騙集團的控制下，對待
員工尚且如此殘忍，更何
況是被騙到園區從事電
騙的「豬仔」？若達不
到目標業績，或有逃跑
意圖，都會招致毒打、
電擊，甚至被宰殺轉售
器官。

員工疑反抗 遭活埋攝氏60多度沙漠堆

●●受害人在園區裏被殘受害人在園區裏被殘
忍毆打忍毆打。。 視頻截圖視頻截圖

建假網站搭假警署 做戲做全套

●緬甸電詐集團通過高薪招聘、組織偷渡等方式大肆招募人員到園區從事針對中國公
民的電詐犯罪。 視頻截圖
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香港文匯報訊（記者 蕭景源 ）繼一名
由緬甸詐騙園獲救的29歲香港男子日前返
港與家人團聚之後，另一名獲救的31歲香
港女子昨晚由特區政府保安局專責小組陪
同由泰國返港，並按其個人意願先回家休
息，稍後警方會安排與她會面了解事件來
龍去脈。目前至少仍有9名港人身處緬甸
及柬埔寨待救，專責小組正繼續積極跟進
有關求助個案，全力爭取他們盡早回港。
另據泰國媒體報道，泰國副總理兼國防部
長普坦（Phumtham Vejjayachai）昨晚宣
布，將於今日早上9時，對泰緬邊境的緬
甸地區斷網、斷電和斷油，並警告如果有
人怠慢執行命令，將會被調職。她認為，
地方電力局不應該只顧從跨境出售電力賺

錢，亦要考慮因緬甸電詐中心違法活動而
受害的人。
最新獲救的31歲香港女子，去年2月誤
墮騙局被誘至泰國，再輾轉被送至緬甸園
區禁錮及從事非法工作，於周日（2月 2
日）獲救，並轉送到泰國；其家屬未有繳
付贖金。保安局專責小組隨即在當地展開
跟進，昨日上午在曼谷與女事主見面，她
精神和身體狀況良好，並感謝專責小組積
極與泰國當局相關單位協調聯絡，在各方
協助下讓她能於獲救後短時間內回港，盡
早與家人團聚。
昨日下午5時，專責小組陪同女事主由泰
國返港，保安局助理秘書長（緊急事故支
援組）袁栢基昨晚在香港國際機場會見傳

媒時表示，接連有遭禁錮港人安全獲救，
其中一個關鍵是上月12日保安局副局長卓
孝業率領包括警方及入境處在內的專責小
組，前往泰國與當局會面商討及要求提供
協助，並將港人救助名單交給泰國當局；
今次獲救的31歲女子及1月27日獲救返港
的29歲男子，是由緬甸軍方根據香港方面
提供的名單核對及辨認出身份，並轉交給
泰國軍方，再由保安局專責小組協調事主
返港。
袁栢基表示，目前有9名港人身處緬甸

及柬埔寨待救，專責小組正繼續積極跟進
有關求助個案，按照每一宗個案的特性制
定不同方案，並與各方及港人家屬保持聯
絡，全力爭取他們盡早回香港。

遭擄至緬甸港女平安回家遭擄至緬甸港女平安回家 泰今斷電打擊詐騙園泰今斷電打擊詐騙園

聘IT專家搞電騙
「「六步曲六步曲」」逐步呃錢逐步呃錢

步驟一：收集目標對象的背景資料
渠道包括：個人社交平台披露資料、機構資料外洩事
故、黑客入侵通訊軟件，以及暗網發售的資料

步驟二：分析目標對象人格特徵，度身訂造呃人劇本
‧先梳理所收集的背景資料
‧以大數據分析目標對象的弱點和人際社交網絡
‧根據特徵製作騙局劇本：

例如事主有服從權威的人格特徵，可冒認執法部門
唬騙；若感情空虛，就用美男計或美女計接近

步驟三：搭建場景
‧按網上官方圖片搭建仿真度極高的假警署、假網站等

步驟四：建構通訊工具
‧利用香港資訊科技人士的電訊網絡
‧或聘用癮君子、釋囚申請俗稱「太空卡」的充值式

電話卡
‧聘用雲端服務分銷中介，方便存放數據及使用伺服

器服務
步驟五：開騷

‧按劇本做戲
‧需要時採用深偽技術，例如AI改頭換面偽造視頻，

博取信任
步驟六：騙取資金後轉化為虛擬貨幣逃之夭夭

經營資訊科技公司的港人朱小姐，由於客戶主要來自泰
國、新加坡、杜拜等地，偶然被詐騙集團相中，對方

更邀請她赴詐騙園區提供資訊科技相關服務。她於2023年
底赴園區接洽時，當中的所見所聞至今歷歷在目，最深刻印
象是園區猶如獨立王國，屬自給自足的「三不管」地帶。

「當我踏入園區的那一刻，
感覺就像進入了一個完全獨立
的世界，酒店、餐廳、便利
店，甚至郵局一應俱全，但這
些設施的存在並不是為了服務
普通民眾，而是為了專門支持
詐騙活動的進行。」她說，園
區封閉式管理更令人不寒而
慄，那兒每一個角落都經過精
心設計，用以隔絕內部人員與
外界的聯繫，門口有彪形大漢
把守，讓人望而生畏。
資訊科技已武器化，成為詐騙
集團的「生財利器」。她說：
「求其一個陌生人打電話來，
又講唔出你背景，你一定知
對方白撞，這樣的電騙
已無人上當。」所以

詐騙集團必須掌握目標對象的背景，深度分析及設計騙局，
才能提升命中率。
她表示，電騙案件已步向智能化和系統化，詐騙集團看中

她，也是因為香港人的背景，「香港吸引大批內地中產家庭的
子女升學、就業或生活，香港本地人又有一定儲蓄，所以香港
亦成為詐騙集團的目標，集團搵我合作，希望我提供技術幫助
他們逃避警方追蹤，還要求我提供大批俗稱『太空卡』的充值
式電話卡，以及一套專門用於發送短訊到香港的資訊系統。」
當時該詐騙集團開價數百萬港元薪酬，但最終被她婉

拒，「這是違法的，出事的話我會成為代罪羔羊，詐騙集
團就繼續逍遙法外，不值得。」

設技術部 詐騙執行部 培訓部
不過，該次洽談令她對園區的運作大開眼界，從技術支持

到執行騙局的每個環節都受到嚴格管控，「那裏分為幾個主
要部門，包括技術部、詐騙執行部和培訓部。其中技術部是
核心，負責開發和維護詐騙所需的技術工具，例如假網站、
加密貨幣錢包以及數據分析軟件。」而技術部規模最龐大，
由至少100位IT專家組成。
電騙手法大致分為「六步曲」（見表），率先是收集目標

對象的個人資料；分析對象的性格弱點，或軟肋（死穴）度
身訂造呃人劇本；搭建場景，例如公安派出所，假網站等；
購買太空卡或雲端服務；按劇本進行騙案，有需要時可利用

深偽技術，博取目標對象信任；騙款到手後轉化
為虛擬貨幣逃之夭夭。

普通市民個資不知不覺曝露網上
個人資料收集是騙局成敗的關鍵，也是攻破事

主心理防線的重要因素，但平凡素人哪裏知道他
們的背景和個人資料？朱小姐表示，在資訊發達
的現今社會，普通市民的個人資料其實已在不知
不覺間曝露在網絡上，或暗網（即是需要特別技
術才能進入的黑暗互聯網），或者社交平台，不
少人自揭社交圈子、家庭狀況、電話，甚至住
處，加上一些網絡保安事故，亦有大量個人資料
外洩，「個人資料好值錢，有人會收集起來放上
暗網出售，詐騙集團願以高價購買，還會聘用IT
專才攻擊一些系統竊取更多人的個人資料。」針
對不少來港升學的港漂中招，他估計是升學中介
洩露，甚至販賣港漂資料予不法分子。

詐 騙 集 團 呃 錢 六 步 曲
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●獲救31歲女港人昨晚返港，圖為專責小組成員昨晨在泰國與
女事主見面。 保安局Fb圖片
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