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遏止網絡欺凌需立法教育雙管齊下
網絡與市民日常生活愈來愈密不可

分，但隨之而來的不負責任言行和欺凌
行為也五花八門。本港今年多個調查均
顯示，青少年遭受網絡欺凌問題嚴重。
數月前更發生天水圍一名18歲少女疑遭
網絡欺凌，網上直播跳樓身亡過程的慘
劇，令人震驚。當局必須盡一切努力，
完善各類教育指引和政策措施，盡早修
例有效打擊網絡欺凌行為，為青少年創
造有助健康成長的網絡環境。
東華三院青少年及家庭服務部昨公

布一項調查結果，832名受訪的中小學
生，逾兩成在過去一年曾遭網絡欺凌，

當中三成曾出現自殺念頭。七成受欺凌
者表示曾作出報復，逾六成表示從無向
家長、師長或社工求助，顯示學生未能
妥善處理網絡欺凌問題，應引起教育界
和家長的高度重視。
另一方面，香港大學教育學院研究

團隊今年7月至9月，向20間小學及31
間中學逾8,000名學生、3,000名家長、
1,000名教職員調查發現，有34%中小
學生表示曾受欺凌；約55%中學生曾在
網絡欺凌事件中扮演旁觀者，小學生則
有40%。此外，香港大學與救助兒童會
於2020至21年間，在本港中小學展開

大規模調查研究，發現青少年遭受網絡
性騷擾問題嚴重，平均每10 名中學生
有4 人於過去一年內至少一次遭受網絡
性騷擾。
調查顯示，有的青少年誤以為在網

上分享他人私隱是件有趣的事情，以為
不過是表達個人意見或開玩笑，低估了
自己所做的事對別人造成的傷害。當局
應通過強化教育，幫助青少年從小建立
正確價值觀，讓他們明白不論在虛擬或
真實的世界，都要彼此尊重，並教曉他
們如何保護自己。學校、社福機構和警
方應加強合作，設立恒常舉報和支援機

制，防止欺凌發生及蔓延。
但亦有一些欺凌行為，不法分子恃

住掌握先進科技手段或利用法律漏洞，
為了一己私慾或各種利益而進行滋擾、
抹黑及恐嚇，情況日趨普遍，不得不
防。目前本港並無針對網絡欺凌的特定
刑事罪行，儘管當局不斷強調網絡非法
外之地，但現有法例能否應對日新月異
的網絡虛擬世界的發展，不容樂觀。當
局必須審時度勢，仿效歐盟和日韓等
地，針對違規社交媒體營運商和網絡欺
凌者制定刑責，為下一代創造安全的網
絡環境。
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警方昨公布案情指，這是警方首次發現
有本地騙徒利用實名登記的電話卡，

在香港本地設置詐騙短訊發放中心，目標
是本地信用卡用戶，犯罪手法涉及到快遞
元素，市民更應加倍小心。這是因為大部
分市民都有用電子錢包或信用卡網購的習
慣，也可能用過不同的快遞公司。騙徒漁
翁撒網發放詐騙訊息，令不少潛在受害人
容易自動「對號入座」上當。其次，是利
用低額手續費解除市民戒心，以為就算被
呃也就損失6元，但其實騙徒的終極目標是
信用卡資料。案中單一最大損失達12萬
元，最少損失亦有600元。

用300張SIM卡發逾百萬短訊

警方調查並破解該本地犯罪組織的犯
案手法，發現騙術自今年8月開始，在香港
設立不同據點，假冒香港郵政及不同快遞
公司，隨機向市民發送SMS，內附超連結
連至偽冒網站，並要求市民繳交低額的手
續費，以便完成送貨。為增加市民上釣機

會，騙徒利用俗稱「貓池」的電話數據
機，同時插入數十張SIM卡，每日發出大
量假冒快遞公司欺詐短訊，由今年9月30
日至11月8日，一共用300張SIM卡發出
超過100萬個欺詐短訊，高峰時一張SIM卡
在3小時內發出逾7,000個短訊。欺詐短訊
附帶超連結，訛稱有包裹派遞失敗需更新
地址，誘使點擊進入偽冒的快遞公司網
站。
當市民進入偽冒網站更新地址後，騙

徒打出訊息要求用信用卡繳付約6元手續
費，誘使受害人輸入信用卡資料，同時騙
徒將有關信用卡資料綑綁至騙徒手機的電
子錢包，這時發卡銀行會向市民發出一次
性認證碼，此時虛假網站會彈出一個版
面，要求輸入一次性認證碼，聲稱為該6元
手續費交易作授權。當市民輸入認證碼
後，騙徒就成功將市民信用卡資料綑綁至
他們手機的電子錢包。及後騙徒安排俗稱

「車手」的同黨，持電子銀包在全港各區
購物，當中包括手機、電器、現金券及點
數卡，每名「車手」每次交易可獲500至
1,000元報酬。
網罪科探員經深入調查及情報分析，

由11月7至9日展開代號「黑雷」行動，
在旺角、筲箕灣、銅鑼灣、荃灣及葵青的
酒店及住宅單位，以串謀欺詐罪共拘捕 8
名本地男子（17至44歲），包括集團主腦
及骨幹成員。行動中警方檢獲一部「貓
池」機、3部電腦、25部手機，並於旺角的
酒店內檢獲295克懷疑氯胺酮。另在主腦身
上起回19萬元現金，警方亦在騙徒電子裝
置內發現逾60名香港市民的個人資料，相
信將被用作登記購買電話卡。此外，警方
發現500張信用卡資料，當中部分已被綑綁
騙徒的電子錢包購物，相信有500人中招，
只是騙徒仍未成功用來綑綁電子錢包往購
物。

騙徒扮快遞發釣魚短訊 套卡料掃貨涉呃270萬
6元改地址收件 183人「上釣」

證監會與廉署過去兩日（9及
10日）採取聯合行動，打擊一個
透過多間香港上市公司組成複雜
交叉持股網絡，以操縱股票市場
進行「唱高散貨」計劃的詐騙集
團，合共拘捕8名涉案者，包括一
名屬主腦的上市公司主席。執法
部門初步相信，該集團涉及非法
收益達1.91億元。
消息透露，被捕的上市公司

主席為皓文控股主席徐愛妮，而
涉事證券行為新確科技旗下的新
確證券，其他受查公司包括萬成
金屬包裝及國茂控股。
「唱高散貨」計劃屬於操縱

股票市場的手法之一。騙徒利用
不同方法將某上市公司的股價人
為地推高，然後以高價拋售股票
予其他投資者。騙徒還會利用社
交媒體平台誘使沒戒備的投資者
以高價買入股份，而集團成員則
沽貨獲利，令無辜的受害者蒙受
重大損失。
據悉，證監會早前察覺有詐

騙集團涉嫌行賄經紀行負責人員
及職員，以協助配售股份進行計
劃，更懷疑有多達6家香港上市公
司的股份可能涉及該計劃及其他
市場失當行為有關的罪行。基於
該些可疑交易活動當中除涉及
《證券及期貨條例》下特定的市
場失當行為外，及涉嫌觸犯貪污
罪行，證監會遂將個案轉介至廉
署跟進，繼而展開是次聯合執法
行動。

相信不少市民近月都收過類似
「包裹派送失敗，請前往網址XX確認
地址以便再次安排送貨」的SMS短
訊，原來警方揭發這是本地詐騙集團
針對港人的「服務式釣魚」新騙局，
騙徒假冒香港郵政和不同快遞公司，
在一個月內用本地手機號碼發出100
萬個附有超連結的釣魚短訊，並以6元
超平改地址手續費「釣大魚」，欲完
成送貨的市民一點超連結即墮騙局，
在偽冒網站輸入信用卡資料後即被盜
取資料，信用卡被綁定到騙徒手機電
子錢包後遭瘋狂掃貨。警方近日拘捕8
名騙徒，涉套取500名市民信用卡資
料，其中183人已被騙約270萬元。
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■打擊社交媒體的「唱高散貨」，是證監會
其中一項工作。 資料圖片




