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P.3 易通行開通後
收52宗投訴

P.12 阿里擬年半分拆3公司上巿

「加一元換耳機」
釣魚網騙70萬

首季逾千四宗 假冒易通行等呃個人資料

受害人陳女士（化名）表示，雖
然自己擁有電訊商會籍多年，

但一直未曾登入網站了解積分事宜，
也沒有印象曾收過相關會籍短訊，當
日因看到積分加一元便可換取藍牙耳
機「覺得好抵」，未有細想就衝動輸
入信用卡和住址等個人資料，「現在
回想其實見到有咁便宜都應該覺得可
疑，不應該相信，更不應該輕易輸入
個人資料去換取禮品。」她說，事發
至今仍一直感到好驚，即使銀行寄過
一張新卡也不敢再使用，甚至每當收
到陌生短訊也不敢打開查看。另有一
名65歲男會計師今年1月也有同樣
遭遇，他點擊連結進入假網站輸入信
用卡資料換領耳機，數日後收到銀行
通知其信用卡被使用至超過交易上
限，損失70萬元。
此外，一名有投資「USDC」加

密貨幣的本地大學生，早前在社交平
台Twitter看到一個帖文指有平台送
出「USDC」。他信以為真，點擊連
結進入一個假網站及下載相關程式，
雖然過程中未曾輸入任何用戶名稱或

密碼，但已被人透過智能合約將他價
值250萬港元的「USDC」轉走。

網站若註冊時間短有可疑

網絡安全及科技罪案調查科網絡
安全組總督察葉卓譽表示，釣魚騙徒
主要利用一般人喜歡優惠、怕麻煩或
恐懼心理犯案。他提醒市民，雖然釣
魚訊息可以假冒，但訊息內的連結必
定與機構官方網站的串法不一樣，當
市民點擊進入網站，如果發現不能轉
換語言或部分連結的按鈕失效，甚至
輸入不正確信用卡號碼也能「過
版」，就有可能是假網站。此外，假
網站的存活周期一般只得數日至數星
期，市民如透過「WHOIS Search」
搜尋網站名稱時發現其註冊時間短
暫，也可以看出一些端倪。
網絡安全及科技罪案調查科署理

高級警司陳純青表示，以全球70億
人口計算，每人平均每日收到5個釣
魚訊息，其中大部分已被電訊商及相
關部門過濾，只有小量漏網之魚順利
送達至市民。他指騙徒為引誘市民
「中招」，釣魚訊息內容會隨着時下
不同機構推出的服務而改變，如去年
初主要冒充郵遞服務、電子商貿平台
及電子支付錢包等，但至去年底已轉
為冒充電訊商、連鎖零售集團的積分
獎賞計劃、金融服務平台，以至最近
的「易通行」隧道收費計劃及外地串
流影音平台等，因此市民往往會降低

警惕性。
陳純青解釋，上述釣魚

短訊的內容包括聲稱收件人賬戶
異常、未能成功付款、積分到期要換
取禮物等，誘使收件人點擊短訊內近
似官方連結以進入假網站留下個人資
料，包括登入賬戶及密碼、信用卡資
料或一次性驗證碼。騙徒會利用這些
資料，在海外網站購買機票、點數
卡、虛擬資產或在本地購買電子
產品等，有個案顯示騙徒會透過
釣魚短訊得到的個人資料，與受
害人接觸，進行援交、刷單員求職、
網戀投資騙案
及盜取虛擬
資產等。

釣魚詐騙不僅有上
升趨勢，騙徒盜取的市
民個人資料也會衍生其

他騙案。警方決定將釣魚詐騙獨立分類
計算和研究打擊對策，以更有效反映科
技罪案種類愈趨複雜情況。通訊辦亦已
聯同警方、電訊商、金管局、銀行公會
及銀行業界成立工作小組，研究設立
「SMS短訊發送人名稱」登記制度，
協助市民識別發送人的真偽，冀本年底
於銀行業界試行。
此外，警方今年首季進行全城

守網宣傳計劃，透過線上線下不同
方式宣傳教育推廣提防釣魚陷阱。由
去年10月起，警方先後推出防騙視伏
器 搜 尋 網 站 及 「 防 騙 視 伏 App
（Scameter+）」，至今共錄逾72萬
次搜尋，當中約12萬次搜尋結果顯示
有危險，而3.5萬次結果則與警方已確
認的詐騙案有關，以每宗騙案平均損失
12.3萬元計算，相信已成功對可能造成
43.9億元損失的騙案作出預警。

S
M
S

發
送
人
登
記
制
擬
年
底
試
行

全球每日有多達350億個
釣魚訊息充斥網絡世界。香港
警方在今年首季錄得1,408宗釣魚
短訊詐騙案，佔同期香港整體科技
罪案兩成，損失金額2,610萬元。
有受害人在今年情人節收到假冒電
訊商的釣魚短訊，聲稱會員積分將
到期須盡快換禮品，她不虞有詐進
入假網站後，發現用積分加一元便
可換取藍牙耳機，並輸入個人及信
用卡等資料。翌日收到銀行短訊通
知其信用卡被人進行兩項共2.4萬
元交易，始知受騙及報警。另一名
會計師同樣中招，損失70萬元。
此外，有大學生玩虛擬貨幣被「釣
走」250萬元。

■警方指釣魚詐騙案有上升趨勢，提醒市民勿掉以輕心。

釣魚詐騙假冒對象分布：
（1）電訊公司：1,035宗（73.5%）
（2）零售集團獎賞計劃：177宗（12.5%）

（3）郵遞服務：53宗（4%）（4）其他：143宗（10%）

今年首季釣魚詐騙案一覽
首季釣魚詐騙數字：1,408宗
損失金額：2,610萬港元

資料來源：網絡安全及科技罪案調查科
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