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資訊
P5

WhatsApp
是港人最常用的通
訊軟件之一，涉及
WhatsApp網絡騙案手
法層出不窮。本文特此
整理了WhatsApp安全功
能、保障個人資料私隱，
以及如何搶回被盜用賬戶的
方法，以供大家參考。

保障個人資料
私隱7招

1. 啟用WhatsApp的雙重
認證功能。

2. 定期在WhatsApp設定
中檢查已連結裝置，並
登出不再使用或不明的
裝置連結。

3. 切勿向他人透露任何密碼
或驗證碼。

4. 在網上搜尋WhatsApp網頁
版時，小心留意網頁連結，不
要誤按虛假的WhatsApp網頁
版。

5. 切勿從非官方渠道下載及使用
WhatsApp應用程式。

6. 一旦收到他人在WhatsApp
要求借錢、匯款或提供個人
資料的訊息，應先確認發送
者的身份。

7. 收到不明來歷或可疑的短訊
時要提高警覺，切勿隨意
打開連結或披露個人資
料。

安全教學
WhatsApp 賬戶

1. 啟用雙重認證設定
在 啟 用 該 功 能

後，無論是重置或是
驗證賬戶，系統都會
要求用戶輸入 6 位
PIN碼，以保護用戶
免受網絡釣魚或賬戶

盜用的攻擊。

2. 封鎖及舉報可疑訊息
若然用戶舉報某個聯絡人、商

家或特定內容，WhatsApp就會
收到其最近傳送給用戶的5個訊
息。一旦審查後發現被舉報的
用戶行為違反相關的服務條
款，WhatsApp就或會對該
賬戶停權。當收到滋擾訊息
時，用戶亦可簡單地封鎖
特定聯絡人，而被封鎖的
聯絡人將無法再致電或傳
送訊息給用戶。

3. 使用官方版本
在Android及iOS下

載時應保持警覺，以防下
載由第三方開發的非官方
版本或偽造的WhatsApp
應用程式。非官方應用程式
可能含有惡意軟件，有機會
偷取用戶資料或損壞手機，

加上未有端對端加密的保護，
將會把用戶個人私隱及賬號安全

置於危險之中。若用戶收到「這
是偽造的應用程式」的安全防護警

告，請馬上刪除應用程式並下載官方
版本。

4. 於群組對話中保護私隱
WhatsApp的私隱設定及群組邀請功能可以

讓用戶控制誰可以將自己加入群組，增加用戶的
私隱度，亦避免被胡亂拉進陌生群組。

5. 閱後即刪功能及自動刪除訊息
為增加訊息傳送的私隱度，用戶可在發送照片或影片時選擇閱後

即刪媒體，收件者將只能檢視該訊息一次，並不能儲存、轉寄、截圖
或分享。其他功能如關閉已讀標記及自動刪除訊息亦能有效為用戶的
個人對話提供多一層私隱保護。

6. 保護個人檔案
用戶可管理 WhatsApp上的個人資料，當中包括個人頭像、最後

上線時間、在線狀態、「關於我」、動態更新等，並設定哪些用戶可
以查看相關資訊。另外，用戶亦可選擇向誰分享其在線狀態，讓聯絡
人以外的用戶無法看到有關資料，避免讓不法之徒有機可乘。

7. 定期檢查已連結裝置
定期檢查所有已連結至賬戶的裝置，如果用戶無法識別某特定裝

置，請立即登出。若用戶懷疑有他人於WhatsApp網頁版或桌面版上
使用其賬戶，可在手機上進行設定，將其 WhatsApp 賬戶從所有電腦
中登出。

8. 賬戶防護
賬戶防護的功能會在有人打算擅自將賬戶移到其他裝置時，提醒

該賬戶的擁有者，包括在舊裝置上進行詢問，以便確認用戶是否要採
取這個步驟作為額外安全檢查。用戶亦可以啟用 WhatsApp的鎖定功
能，往後須使用指紋或臉孔解鎖應用程式，進一步保障私隱。用戶可
輕易地於手機的私隱設定中設定生物辨識，從而使用此項功能。

如何搶回被盜用賬戶？
1. 重新輸入註冊手機號碼登入。
2. 選擇透過以手機短訊（SMS）或來電方式，收取及輸入一次性驗證碼
3. 奪回賬戶主導權。

被黑客啟用雙重認證，
應如何是好？
當用戶再次登入賬戶時，WhatsApp便會要求用戶輸入騙徒所設定的雙重認證

PIN碼，用戶沒有該PIN碼便不能使用WhatsApp。不過根據WhatsApp的官方指引，
WhatsApp會容許用戶七天後重設該PIN碼及重新登入。除了等待七天外，WhatsApp亦允
許用戶以預先設定的電郵地址重設PIN密碼。

預先設定電郵地址步驟：設定＞雙步驟驗證＞變更電子郵件地址

不過，無論用戶是否知道該PIN碼，只要用戶輸入六位數的登入驗證碼後，對方都會被
強制登出，不能再繼續使用用戶的WhatsApp賬戶。

保障賬戶安全
8大功能




