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P5 資訊

市民的個人資料一旦洩漏，後果不堪設想。本報特此整理個人資料私隱專員公署發表的
兩份「懶人包」，分別名為《保護個人資料—明智使用智能電話》及《保護個人資料—精明
使用社交媒體》，傳授市民7招，精明使用智能手機及社交媒體。

社媒用戶日均使用2小時
個人資料私隱專員鍾麗玲表示，近期有報告指出，香港有近650萬個社交媒體用戶賬號，平

均用戶每日使用社交媒體的時間約為2小時。雖然智能電話和社交媒體已成為我們日常生活中不可
或缺的一部分，但兩者潛藏的個人資料私隱風險不容忽視。

「懶人包」（一）
《保護個人資料—明智

使用智能電話》提供的貼士
涵蓋加強智能電話的保安、
保障智能電話內的資料，及
減低使用應用程式的風險：

1. 加強智能電話保安
■切勿移除智能電話的保安
設定（常稱為「越獄（Jail-
break）」或「刷機（Root）」）

■安裝防毒軟件
■ 以密碼及/或生物識別啟
動鎖屏功能

■安裝最新的系統更新
■在無需使用時關閉無線傳
輸功能

2. 保障智能電話內的資料
■提防公共Wi-Fi
■定期為你的資料備份
■避免使用公共充電設施
■啟用「尋找我的裝置」功能
■在維修或棄置智能電話前
刪除資料

3. 減低使用應用程式的風險
■下載應用程式前細閱私隱
政策

■保護你的應用程式登入賬
戶

■只從官方的應用程式商店
下載應用程式

■調整應用程式的權限及私
隱設定

■移除不必要的應用程式

■私隱公署提醒市民防範智
能手機個人資料被盜竊。

資料圖片
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《保護個人資料—精明
使用社交媒體》提醒用戶使

用社交媒體平台
時要保持警覺，
包括註冊新的
社交媒體賬戶、
調整私隱設定以
及在社交媒體發
布資訊時應注意

的事項：

1. 註冊新的社交媒體賬戶
■閱讀私隱政策
■ 以專用的電郵
賬戶註冊

■ 減少所提供的
個人資料

■ 設定高強度密
碼

2. 調整私隱設定
■ 限制個人資料
的公開查閱

■ 給予權限前三
思

■ 提防「標註」
（tag）功能
■ 定期檢視私隱
政策及設定

3. 在社交媒體發布資訊
■ 注意！資訊可以在你不
知情下被廣泛分享

■減少留下數碼足跡
■ 不要隨意在相片中標註
（tag）他人
■不時檢視社交媒體帖文
■報告不當內容

4. 在社交媒體平台上保持
警覺

■ 對來自第三方的應用程
式保持警惕

■對網上騙案保持警惕
■其他用戶未必真有其人
■ 提防資料外洩及失敗的
嘗試登入

■終止閒置的賬戶■私隱專員公署《保護個人資
料—精明使用社交媒體》單張。




