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P2 要聞

■涉事巴士燒穿屬恒生銀行總行的行人天橋
底部。 網上圖片

警方交通總部過去一年統籌三次專項
執法行動，全港打擊交通違規行為及提高
市民守法意識，行動漸見成效。今年第一
季警方共錄得19宗致命交通意外，導致20
人死亡，其中8人為行人。與去年同期數字
比較，致命交通意外死亡人數下降20%，
而涉及行人死亡人數更大減43%。
為擴大行動成果，警方交通總部上月

再進行「亮景 + 同行者」主題執法行動，
打擊司機不專注駕駛的罪行，包括不小心
駕駛、超速、不遵守交通燈號、不遵從交
通標誌或路面標記、沒有讓斑馬線上的行
人先行、駕駛時使用手提式通訊設備及酒

後或藥後駕駛等，以及就行人不遵守交通
規則過馬路進行執法。警方除沿用日常執
法模式，亦利用流動攝錄器材增強搜證，
又繼續調派便裝人員票控胡亂過馬路行
人。
行動中警方對違例司機發出46張傳票

和2,234張定額罰款通知書，及作出8宗拘
捕。在傳票和定額罰款檢控中，大部分涉
及超速駕駛、駕駛時使用手提式通訊設
備、不遵守交通燈號和不小心駕駛等，當
中4名司機涉酒駕被拘捕。針對行人違例方
面，警方共發出1,374張傳票，八成違例者
因沒遵從交通燈號過馬路被檢控。

嚴打收效 首季行人車禍致死降43%
2019年5月11日晚上約9時，一輛由

屯門開往灣仔會展的961號線九巴，沿干諾
道中東行駛經中環恒生銀行總行外突然起火
自焚，火勢波及上方來往國際金融中心的東
翼行人天橋，並將橋底燒穿一個10米乘5米
大洞。事隔近5年，恒生銀行於上周四（3月
28日）入稟高等法院，向九巴追討逾1,735
萬元維修費，並要求支付利息及訟費。

入稟指九巴疏忽釀火災

原告為恒生銀行有限公司，被告是九
龍巴士（一九三三）有限公司。入稟狀指，
事發當晚九巴因疏忽或違反謹慎責任釀成

火災，導致恒生銀行天橋鋁板及玻璃欄杆
損毀，故入稟追討維修費用，兼要求支付
利息及訟費。

九巴自焚燒穿總行天橋 恒生索償逾千萬

逾期保存資料缺有效偵測 私隱署勒令兩月內糾正
數碼港洩個資被揭五宗罪

數碼港電腦系統去年8月遭國際黑客組
織Trigona入侵，逾1.3萬人的個人資料遭外
洩。個人資料私隱專員公署昨公布事故的調
查報告，發現數碼港涉及五大缺失，違反私
隱條例兩項原則，包括資料保留政策規定
求職者資料只保存一年，但數碼港
卻保留遠至2016年的求職
者資料；數碼港保安審計頻
率不足，亦欠缺有效偵測
措施，逾一周才發現被黑
客入侵。公署已
指示數碼港兩個
月內糾正，若
再次違規
將屬刑事
罪行。
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■數碼港電腦系統去年8月遭黑客組織入侵，令逾萬人的個資外洩。

■私隱專員公署昨日公布調查報告。

自稱Trigona的黑客組織去年入侵數碼
港電腦系統，網絡保安系統卻一直未

察覺，直至逾一周後接獲勒索訊息才發
現，導致13,632人的個人資料被盜取，包
括近 8,000 名與僱傭有關人士，並涉及
5,292名求職者及已離職者的資料（姓名、
身份證號碼或副本、銀行賬戶號碼、醫療
報告等）。
公署昨公布事件調查報告。私隱專員

鍾麗玲表示，事件由五項缺失導致（見
表）。數碼港使用具規模的資訊系統儲存
大量個人資料，卻僅依賴一款反惡意軟
件，明顯不足夠及不成比例，而且數碼港
也未有為遠端存取資料啟用多重認證功
能，否則就可阻止黑客透過管理員賬戶遠
端進入網絡。
經調查後，公署裁定數碼港在事件中

違反私隱條例6項保障資料原則之中的兩
項，包括未有確保個人資料保存時間不超
過其使用目的所需時間；以及未確保其持
有個人資料受保障而不受未獲准許或意外

洩漏，被查閱、處理及刪除等。
她舉例說，數碼港的資料保留政策列

明，求職者資料只會保存一年，但公署從
接獲投訴及查詢發現，數碼港外洩的個人
資料中，包括早於 2016 年的求職者資
料，數碼港事後亦未能解釋保留資料的原
因。此外，數碼港每兩年為資訊系統作保
安審計，評估所有資訊系統有否漏洞，但
事發前最近一次審計是2021年底，亦沒
規定在其中一個受事件影響的系統啟用
前，作風險評估或獨立保安審計，屬明顯
缺失。

接近百查詢投訴 再次違規屬刑事

公署就事件共接獲65宗查詢及33宗投
訴，私隱條例規定如資料當事人因機構違
規而蒙受損失，可提出民事索償，但一切
需視乎有無足夠證據。公署已對數碼港發
出「執行通知」，要求兩個月內糾正所有
漏洞，聘請獨立保安專家最少每年檢視系
統，以及委任保障資料主任，適時對系統

進行風險評估，及適時刪除個人資料。
雖然數碼港違反條例兩大原則，又造

成逾萬人受影響，但只要數碼港按公署要
求進行修正，無須受到處分；只有當數碼
港再次違規，才屬刑事罪行。被問及條例
是否無牙老虎？鍾麗玲表示，公署正與政
府檢視修訂私隱條例，包括加強罰則及引
入行政罰款。
數碼港昨回應表示，事後已迅速提升

防範黑客攻擊的能力，採取多項措施包括
鞏固網絡防護屏障，強化偵測網絡受攻擊
及入侵的能力，並成功堵截後續網絡攻
擊；並已由董事局成立專責小組，督導
事件調查及跟進等工作，小組已完成有
關工作，並已向私隱署提交調查報告。
在資訊保安及數據管理方面，數碼港已
加強多項措施，並承諾持續地落實及優
化系統及數據安全的措施，及為已知和潛
在受影響人士即時提供免費信貸監察服務
及暗網身份監察服務。在涉事黑客的暗網
瓦解後，監察服務仍維持生效。

數碼港洩個資五漏洞
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資料來源：個人資料私隱專員公署

欠缺有效的偵測措施，導致未能偵
測黑客以暴力攻擊其資訊系統並獲
取具管理員權限的賬戶憑證，繼而
透過勒索軟件攻擊及竊取個人資
料。
沒有為遠端存取資料啟用多重認證
功能，導致黑客能利用獲取的賬戶
憑證透過遠端桌面連接進入數碼港
的網絡竊取個人資料。
保安審計不足，未能適時應對資訊
科技的變化及網絡安全的風險。
政策欠具體，未能讓員工有具體的
網絡保安框架可依循。
不必要地保留個人資料，沒有在保
留期屆滿後刪除所收集得到的個人
資料。

個人資料外洩事故頻生，多名
專家昨日接受本報訪問時均認為，
特區政府必須盡快修訂現行私隱條
例，並賦權個人資料私隱專員公署
加重處罰，同時建議盡快就網絡安
全立法。
「中港網絡安全協會」創會主

席葉青陽表示，所有機構應定時處
理各種舊數據及進行風險評估，否
則容易面對網絡攻擊的風險，並修
例規定信用卡機構、航空公司及旅
行社等擁有較多市民個人資料的機
構，在出現網絡安全事故時要強制
性通報。
葉青陽指出，按現行條例，若

遵辦公署要求進行改善就無須罰
則，在有當不遵辦才屬刑事，但亦
僅被罰款10萬元以下，有必要倍增
罰則以加強阻嚇力，「一些機構可
能會考慮投資於網絡安全的成本更
高，且非賺錢生意，所以不做。」
立法會資訊科技及廣播事務委

員會主席葛珮帆表示，數碼港的網
絡安全意識令人難以接受。葛珮帆
認為，多年來頻頻有機構，甚至政
府部門發生網絡安全事故，除了反
映社會輕視網絡安全議題，亦凸顯
現行私隱條例太落後，「出事後私
隱專員只能通知違規機構予以糾
正，資料被洩的當事人亦只能循民
事途徑索償。」她指出，歐盟地區
的相關法例非常嚴謹且罰則重，促

請香港特區政府加快修例，「應一併訂定網
絡安全法，涵蓋不涉及個人資料的網絡安全
問題。」
立法會議員吳傑莊表示，今次事故嚴

重，反映現行私隱條例已經過時，應盡快修
例，賦權公署進行巡查、出現事故後機構的

網絡安全主管須負
上刑事責任，以
及加強罰則等。




