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P.3 積金易6．26運作
行政費慳過半

P.4 本年度稅收
料按年增12%

黑客盜取企業或機構的網絡資料後，大多
會放上「暗網」（Deep Web）兜售。記者發
現黑客出售的個人資料不乏香港身份證正反兩
面資料、號碼及手提電話號碼等。近日有黑客
正兜售一批聲稱是香港身份證號碼的資料，索
價399美元，折合約3,100港元。私隱專員鍾
麗玲指出，資料外洩已經成為全球性問題，個
人資料又是「有價有市」，若公司或機構缺乏
網絡安全管理，容易遭到黑客攻擊，導致大量

個人資料遭洩露，被倒賣形成黑色產業。
鍾麗玲表示，疫情而引致「遠程工作」或

「在家工作」是現時新趨勢，但有關安排涉及
遙距登入資訊系統，有多一重風險。她呼籲對
遙距登入資訊及通訊系統使用多重身份驗證，
各機構需要考慮涉及的數據是否包含個人資
料，是否敏感、數量多少，再決定是否應加大
保障，例如傳輸時應否需要加密及設立雙重認
證安排。

「暗網」兜售港人ID資料索價3千
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居家工作乏認證
消委疏忽招黑客

消費者委員會
電腦系統去年9月
被黑客攻擊並遭勒
索，個人資料私隱
專員公署昨日發表
調查報告，指事件
導致450人個人資料
外洩，公署批評消委
會存在五大缺失，包
括疫情期間容許員工
居家工作，卻沒有為
遠端存取資料庫啟動
「多重認證」功能，導
致黑客能取得賬戶憑證
後輕易進入網絡。該會
雖已安裝網絡安全軟
件，但沒開啟，「猶如
有安裝門鎖卻沒有上
鎖」，黑客自出自入網絡
系統逾兩周才發現。專家
提醒居家工作漸普遍，企
業機構對網絡安全需提高
警惕。

消委會對公署提出的具體建議及批評深表
重視，事故發生後已積極採取即時行動

糾正問題，而根據外聘的暗網監察服務商資
料，至目前為止未有發現任何受影響的消委
會資料被公開。
黑客組織ALPHV去年9月4日獲取並利

用消委會一個具管理員權限的賬戶，透過虛
擬私有網絡（VPN）進入消委會的網絡，導
致消委會93個系統遭到惡意加密，11個伺服
器及端點裝置被黑客入侵，期間警報系統一
直沒有發出警示。同年9月20日，消委會發

現其伺服器及端點裝置遭受勒索軟件攻擊。9
月21日，消委會向公署通報事件。
參與調查的網絡安全專家證實，事件涉

及的數據少於1.5GB，4個載有個人資料的檔
案遭受未獲准許查閱，涉及超過450人個人
資料，包括投訴人、資訊科技服務供應商員
工及消委會現職及已離職員工的姓名、手提
電話號碼、住宅或通訊地址、電郵地址、收
入範圍等。

黑客如何獲賬戶「解釋唔到」

私隱專員鍾麗玲指出，消委會有五大缺
失導致事故，其中最大原因是沒有為遠端存
取資料啟用多重認證功能，導致黑客能利用
獲取的賬戶憑證進入消委會網絡、進行勒索
軟件攻擊。她指出，由於消委會2020年11
月疫情期間為方便員工在家工作，容許員工
透過VPN連接消委會網絡，而未有啟用多重
認證核實身份，直到2022年取消居家工作安
排，仍允許員工在沒有多重認證功能的情況
下進行遠端連接消委會的網絡，事發後始暫
停該安排。
調查亦發現一名前資訊科技部員工沒有

於系統設定複雜密碼政策，令有關政策在事
發時未有被貫徹實施。至於黑客是如何取得

具管理員權限的賬戶？鍾麗玲坦言，相關員
工及消委會亦「解釋唔到」，故私隱專員亦
「理解唔到」。
鍾麗玲批評，消委會在保障個人資料及

網絡安全意識不足，亦欠缺全面和具體資訊
保安政策，確保涉事的個人資料受保障而不
受未獲准許的或意外的查閱、處理、刪除、
喪失或使用所影響，因而違反《個人資料
（私隱）條例》第4（1）原則。私隱署暫
接獲20宗相關查詢及8宗投訴，已向消委
會發出7項執行指令，並要求兩個月內、
即6月29日須提交證據證明已執行，否則
屬違法，公署會跟進。由於消委會通報處
理及時，暫不會就事件作檢控。
香港智慧城市聯盟資訊科技管理委

員會主席龐博文表示，事件揭露消委會
系統陷入「網絡不設防」危機，雖有資
訊科技部門，但監察及抵禦入侵的能力
有待改善，有必要全面提升系統使用
者、管理者及服務供應商的網絡安全
意識及應變能力。「作為企業或機構
的負責人，自己必須具備一定網絡保
安知識，這樣才懂得分辨服務供應商
的優劣，否則連要求也不懂得提出，
也不懂得如何監察。」

私隱專員公署
對企業提出5項建議：
對遙距登入系統使用多重身份認證。

建立穩健的網絡保安框架。

定期對資訊系統進行風險評估。

建立重視數據安全的企業文化。

建立有效的培訓計劃。

■鍾麗玲關注接連有機構
系統遭黑客入侵。
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