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P3 要聞

評評
時時

科技騙案需以科技對付
本港今年首季涉及人工智能

（AI）技術偽造影像（「深偽」）的
詐騙案件劇增，引起立法會議員關
注。保安局局長昨日答覆時透露，當
局自去年有統計以來，最大一宗與深
偽相關騙案損失金額高達2億港元，情
況令人震驚。「解鈴還須繫鈴人」，
科技快速發展，相關騙案數量以幾何
級數上升，大部分傳統應對之策愈來
愈力不從心，當局除了要健全法規及與
各地加強合作打擊數量外，關鍵還在於
要使用AI對付AI、科技對付科技。
騙徒利用深偽換臉和擬聲的技術

愈來愈成熟，技術門檻愈來愈低，由
不久前還需要較高級設備，到現在基
本上普通筆記本電腦、甚至智能手機
已能夠進行深度偽造，由此衍生的騙
案數量暴增。網絡安全及科技罪案調
查科總警司林焯豪昨日表示，今年首4
個月，警方錄得科技罪案數字已高達1
萬多宗。科技和犯罪手法不斷變化，
有騙徒更加「膽生毛」，於今年初製
作深偽影片偽冒行政長官李家超，推
介所謂的投資計劃，幸好被及時發現
阻止，才沒有造成大損失。
然而，科技騙案無孔不入，即使

經驗豐富的專業人士亦容易中招。今
年1月底被騙2億港元的個案中，騙徒
假冒一間公司的英國總公司首席財務
官，邀請多名高層進行視像會議，以
深偽預錄製影片成功騙取巨款。有專
業學識經驗的高級管理人員尚且如
此，一般市民更不用說。前年，內地
舉辦的一個國際大型網絡安全博覽會
上，職員示範只需數十秒便能合成深
偽視頻，約30%是人類僅憑肉眼無法
識別。
本欄過去多次呼籲，當局需從速

健全與AI相關的法規體系。昨日保安

局回覆立法會議員質詢時表示，法改
會正就電腦網絡相關罪行進行研究，
政府會密切留意，適時檢討法例。健
全法規體系，亦需要執法配合。警方
於今年初推出的「防騙視伏App」，
幫助市民識別可疑來電或網站，這是
以科技防騙的一大進步，但還遠不足
夠。當局還需要加強科技主動偵測能
力，包括無間斷地以AI主動掃描辨識
網站、廣告和視頻，利用新法例賦予
的權力，暫時自動屏蔽可疑資訊，自
動追蹤源頭和截斷資金流，多管齊下
防堵科技詐騙。

有研究發現香港今年首季涉及深度偽造
的詐騙事件按年增幅達10倍，為亞太地區增
長最高地區之一，而香港金融科技行業涉及
的深偽欺詐率更為亞太區最高，市民擔心不
法分子利用深偽技術製造仿真度頗高的面貌
和聲音進行詐騙，防不勝防。保安局局長鄧
炳強昨在立法會書面回覆譚岳衡議員的質詢
時表示，警方在過去3年共接獲3宗相關詐騙
得手個案，最大一宗涉及騙徒假冒首席財務
官進行視像會議，騙取高達2億元。
鄧炳強表示，警方自2023年11月1日起

開始就該類騙案作分項紀錄統計，截至今年5
月31日，共接獲3宗與深偽技術相關成功進
行詐騙個案，當中1宗已破案，其餘2宗仍在
調查。
首宗成功騙案涉及一個本地詐騙集團，

在2022年9月至2023年7月盜用他人身份，
利用人工智能換臉程式，於網上向財務公司
申請貸款，涉款20萬元。警方同年8月拘捕
包括主腦等9人，涉嫌干犯串謀欺詐罪，為首
次偵破人工智能換臉案。
第二宗為涉及深偽技術預製影片進行視

像會議的欺詐案，發生在今年1月底。報案人
報稱收到假冒英國總公司首席財務官的釣魚

訊息，聲稱要進行機密交易，邀請報案人進
行多人視像會議，報案人最終按指示授權轉
賬至5個本地銀行賬戶，涉及損失約2億元。
經調查後，警方相信騙徒先下載被偽冒職員
的網上公開影片及聲音，再利用深偽技術製
作預錄視像會議。騙徒向報案人下達命令後
藉詞掛線，再以即時通訊軟件指示轉賬，案
件仍在調查。
第三宗發生在今年5月20日，有跨國貿

易公司職員收到偽冒英國總公司首席財務官
的WhatsApp訊息，並進行近半小時視像會
議，期間「假上司」指示職員轉賬近400萬元
至一個本地戶口。調查後相信疑犯以網上公
開資料作素材，配合深偽技術篡改影片內
容，再於視像會議中播放，誘騙受害人轉
款，案件正進行調查。

21條假冒官員名人片段下架

另有關發現或接獲舉報網上深偽片段方
面，自去年11月至今年3月共21條，分涉假
冒政府官員或知名人士，其中兩宗由警方主
動偵查發現，19宗為市民舉報。應警方要
求，相關平台已迅速把21條片段下架，暫未
有接獲市民受騙的報告。 （相關資訊刊P5）

3年錄3宗深偽騙案
冒總公司高層呃2億
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■警方關注有騙徒利用深偽技術偽冒知名人士。

中年漢疑生意失敗受財務問題困擾，前晚（25
日）於屯門山景邨家中，疑在飯餸中落藥迷暈妻子及
3名女兒，再封上門窗罅後燒炭，繼而逃離單位。妻
子昨日清晨醒來，發現廚房有一盆燒過的炭，自己與
3名女兒均感到頭暈不適，於是報案求助。消防在單
位內救出母女4人送院治理，警方將案件列作企圖謀
殺及企圖自殺，屯門警區重案組昨晚在旺角一間賓館
拘捕涉案男戶主。

涉案43歲黃姓男子與44歲梁姓妻子結婚18年，兩人育有
3名女兒，分別13、15及16歲，一家5口同住屯門山景

邨景安樓。前日晚上9時許，黃男親自下廚烹煮晚餐，梁婦及
3名女兒用膳後均有睡意，提早上床睡覺，至晚上10時及昨
日凌晨1時左右，梁婦仍見丈夫在其身旁睡覺。至昨日凌晨2
時半，長女睡醒見到住所大門的門罅被啡色牛皮膠紙封住，
於是詢問父親因由，但見對方沒有理會，長女於是撕掉牛皮
膠紙繼續睡覺，半小時後再次醒來目睹父親獨自離家。直至
昨日清晨5時許，梁婦醒來發現廚房鋅盆內遺下被水浸住的炭
灰，4人均感到頭暈不適，遂報案求助。4人及後被轉送到東
區醫院接受進一步治療。

警翻查大量CCTV火速尋人

屯門警區刑事部總督察沈灝旻昨晚交代案情指，妻女4人
現時情況穩定。至於男戶主方面，因生意周轉問題，一時受
經濟壓力自尋短見不果，隨後不知所終。警方高度重視案
件，並擔心男戶主安危，因而深入追查並翻查大量閉路電
視，發現他匿藏西九龍一帶，經動員大量資源，警方傍晚在
旺角一賓館發現並拘捕男戶主。警方坦言對案件感到惋惜，
並重視涉案家庭福祉，因而屯門警區將個案轉交社會福利署
跟進福利相關事
宜。至於男戶主
是否在飯餸中下
藥，警方會進一
步調查。

防止自殺求助熱線
社會福利署：2343 2255
香港撒瑪利亞防止自殺會：2389 2222
生命熱線：2382 0000




