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P5 資訊

香港樂施會及時裝店 Brooks
Brothers近月先後向個人資料私隱專員
公署通報資料外洩事故，受事件影響人
士超過數十萬，涉事的個人資料可能
包括姓名、地址、電郵地址、手機號
碼、香港身份證號碼及付款資料。
隨着科技的進步和數位化的發展，個
人資料的外洩已經成為一個嚴重的議
題。究竟如何利用減少數位足跡防
範在網絡上外洩個資？有見及
此，小編現分享何謂數位足跡及
有哪些風險，以及如何減少數

位足跡的秘訣，以預防個
資外洩。

什麼是數位足跡？
你的數位足跡（Digital Footprint），

就是網絡上跟你有關的任何資訊，包
括你的姓名、住址、電話、生日、曾
經造訪的地點，以及你曾經分享或張
貼在社群媒體的照片。不僅如此，在
數位的世界裏，我們都會留下兩種足
跡：主動足跡與被動足跡。這些足跡
會透露我們在網絡上的行為，並且可
能影響我們的隱私。
■ 主動數位足跡
你可以將它想成是你在網絡上有意

識地從事的活動，例如，當你在社群媒
體上分享帖文、評論或者聊天，你就是
在創造主動數位足跡。任何時候只要你
在網站上使用一個用戶名稱，或訂閱電
子報，你也在增加你的數位足跡。基本
上，這就是你有意識地在網際網絡上提
供的資訊。
■ 被動數位足跡
這是一些在幕後發生的活動，當你

造訪網站時，網站會蒐集一些關於你的
資訊。它們可能會記錄你多常造訪、你
來自哪裏、甚至你電腦的 IP 位址。這
些都是所謂的被動數位足跡，而你可能
甚至不曉得自己的資訊已經被蒐集了。
社群媒體與廣告業主會使用你的按
讚、分享與留言來發掘你的興
趣，進而顯示你可能感興趣的
內容。

了解自己的數位足跡
■ 搜尋引擎
在搜尋引擎當中搜尋一下你的名字。將名字變換一

下，使用不同的版本來搜尋，或者使用不同的網絡暱
稱。有時候，獨一無二的網絡匿名會比你的真實姓名更
容易找到資料。
■ 查看社群媒體
在搜尋引擎中打入你在社群媒體上的稱號再加上平

台名稱。你可能會看到一堆你最受歡迎的社群媒體貼
文。你也可以前往你社群媒體的個人檔案，瀏覽一下過
去的帖文。
■ 圖片搜尋
使用你的照片來執行圖片搜尋，看看你的照片是否

有被人貼到你不知道的網站。
■ 聚合網站
聚合網站是指那些專門從網絡上不同來源蒐集資料

然後將資訊集中在一起的平台，例如Googel News、
Feedly、Flipboard 等等。它們很可能已經蒐集了不少你

的數位足跡。
■ Google快訊

建立Google快訊
來監視你的網絡稱
號。每當你的稱號出
現在新發布的網絡
內容當中時，就會
收到通知。
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