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P.2 商用車隧道費減半
月省千元

P.12 中美元首今會晤盼開新局
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■林焯豪（中）表示，去
年有大量網絡威脅
情報針對香港。

綜合數據分析，香港網絡主要存在5
大類安全隱患，包括利用人工智能進行網
絡犯罪、針對雲端服務攻擊、供應鏈與第三
方漏洞入侵、物聯網安全風險、針對互聯
網第三代Web3與區塊鏈攻擊；常見風險
包括：智能合約漏洞、私鑰被盜、「假
充值」等跨鏈漏洞。
去年本港錄得 31,571 宗科技罪

案，當中約87.2%為網上騙案，雖然
具破壞性網絡攻擊的入侵系
統活動及勒索軟件，只佔
整體科技罪案0.3%，但

每次網絡攻擊對受害機構均造
成非常嚴重後果。統計顯示，
去年全年及今年首季的涉案損
失金額俱上升。其中，去年錄
得52宗入侵系統活動的案件，
損失金額增至6,260萬元，比前
年大幅上升145.5%。今年首季則
錄得11宗入侵系統的案件，損
失由去年同期1,250萬元增至
2,120萬元，升幅達69.6%。其
中最大一宗入侵系統案件，為今
年2月一名外判商員工，涉嫌利
用系統漏洞查看客戶電子錢包資
料，把2,000萬元加密貨幣轉走。
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成 ■減少可被攻擊的入口。對外開放的系統、VPN、雲

端服務、物聯網裝置及第三方程式庫，都可能成為
黑客入侵的門口。機構應定期掃描外部攻擊面，優
先修補高危漏洞，關閉不必要的端口及舊有協定。

■管好身份和權限。不少攻擊源於外洩密碼、閒置賬
戶、過大權限，甚至利用深偽技術冒認身份。機構應
為遠端登入及管理員賬戶採用抗釣魚多重認證，每次
存取都要驗證，權限以「剛夠完成工作」為原則。

■做到「看得見、查得到、復原得到」。黑客可能在系統
內潛伏一段時間，機構應善用EDR及XDR等工具，配
合人工智能更早發現異常。

防禦網絡威脅
方法（部分）

網絡威脅情報襲港 去年逾154萬項增2.4倍

擊退5幫黑客
警護重要基建

網絡安全及科技罪案調查科去年共處理逾3,500萬項網絡威脅情報，按年升約
千萬項，平均每日超過9.6萬項；當中超過154萬項針對香港，按年增加近

110萬項。數字反映出網絡威脅的規模與複雜性持續攀升。這些情報包括可疑網
站、IP地址、域名、攻擊手法等，主要涉及三大類：系統安全漏洞、網絡「釣

魚」及偵察活動，分別佔34%、27%及17%。
同時，網罪科利用網絡安全行動中心聯盟（SOCA）分享的國際

情報進行關聯分析，發現5個在國際間惡名昭彰的黑客團夥，同樣有針
對香港重要基礎設施的惡意活動，包括政府、航空運輸、陸路運輸、海運

業、銀行及金融服務、廣播、通訊、能源、醫療保健、公共事業，
以及其他重要基礎設施。透過情報共享、持續監控及跨機構合
作，相關攻擊企圖均能在早期被識別及遏止，避免造成服務中
斷或數據損失。

網罪科去年對香港重要基礎設施的網絡資產進行逾10萬
次網絡安全評估，包括域名及IP地址等，發現當中7.8%存
在不同程度的系統安全漏洞。網罪科深入分析約8,000個系
統安全漏洞，當中95%屬中低風險，5%屬極高及高風險，
主要包括三大類：第一，企業員工系統登入資料外洩或被
盜用；第二，企業未妥善管理域名，令攻擊者可盜用閒置
子域名，建立像真度高的「釣魚」或詐騙網站；第三，雲
端儲存服務配置不當，令內部系統意外公開；如企業未有
多重認證或登入白名單等措施，容易被黑客入侵。

受網絡威脅機構上升16%

為了解本港重要基礎設施營運者及大型機構的
網絡安全意識和應變準備，網罪科每年均進行抽樣
問卷調查。2025年調查發現，36%受訪機構表示去
年曾頻繁受到網絡威脅，較2024年上升16%。儘管
如此，逾八成受訪機構認為自身保持高度警覺並具
備充分應變準備。同時，近八成機構已增加網絡安
全預算，另外逾八成已經或正計劃運用AI提升防禦

能力。
網絡安全及科技罪案調查科總警司林焯豪表示，

結合執法和調查經驗，以及對創新科技發展及網絡威
脅形勢的觀察，多位專家整理出以下5個新型技術潛在的
網絡安全威脅。包括量子技術、區塊鏈、雲端運算、衛
星技術和人工智能。

警方發布《網絡安全報告 2025》顯
示，雖然香港去年整體科技罪案及具破壞性的
網絡攻擊案件均下降，但網絡安全及科技罪案
調查科去年處理的網絡威脅情報按年上升約1,000

萬項，當中超過154萬項針對香港，按年增加2.4
倍。分析亦發現，有5個惡名昭彰的國際黑客團夥，曾發

起針對香港重要基礎設施的惡意活動，幸警方透過情報共享、
持續監控及跨機構合作，相關攻擊企圖均能在早期被識別及遏

止，避免造成服務中斷或數據損失。
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■港鐵是本港重要運輸系統。 資料圖片

■香港
有完善

的銀行
體系。
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