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談起入侵網絡行為，早前龐博文出席數
碼港一項有關活動時，就曾提及有網絡黑客
攻入學校系統，以學校系統再滲入其他系統
，修改他人網頁甚至進行網絡攻擊，進行盜
竊行為，全球網絡及保安專家，為保障未成
年人私隱，都一致會追捕這類罪犯，絕不手
軟姑息。

外國十分重視保障未成年人私隱，其中
美國就設立《網絡兒童資料保安法》，要求
所有在美國上市企業簽署法案，即如公司伺
服器內儲存有未成年人資料，當中包括遊戲
等資訊，就必須採取相應的保安系統，避免
被黑客入侵伺服器時，泄露未成年人資料，
否則上市公司會被罰款，其中迪士尼樂園及
在美國上市的阿里巴巴，都是受此條例管制
，但香港及內地，似乎未設有相關條例，保
障未成年人資料。

龐博文說，本港學校對網絡保安的意識
並不高，特區政府亦沒有為學校提供足夠資
源，以保障學校網絡安全。而本港學校網絡
，正面對兩個隱憂，其一是有黑客容易偷入

校園網絡，偷取未成年人資料。另一個隱憂
，則是不法分子利用學校網絡成為橋樑，盜
取和攻擊其他網絡。他建議，公司以至個人
，應該購買防毒軟件，不要使用翻版軟件，
又或者為電腦工程人員報讀相關課程，讓人
員明白如何保障網絡安全，才是防止被黑客
入侵網絡的正確之道。

龐博文說，上世紀五、六十年代，通訊
網絡沒今天發達，撥打長途電話不及現在方
便，而且收費高昂，騙徒就想出一絕妙方法
，走到公眾電話亭，利用一種叫 「藍盒」（
Bluebox）技術，模擬零錢放進錢箱一刻的
聲音，欺騙電機樓有足夠零機，撥打長途電話。由此可
見，機器和網絡上的欺騙手法早就存在。

大專開課培訓專才
九十年代中，龐博文由加國回港，分別在香港和內地從事網絡

安全保安工作。他說，後來覺得需要成立公司，為客戶提供安全服
務，輾轉就成立了Nexusguard Consulting Limited（NCL）。身為
行政總裁，龐博文說，公司招聘員工擁不同教育水平，但只有一個
獲認可的水平網絡保安專家，才能在社會上發揮作用，於是他想到
在香港大專學院，開設標準化網絡及保安課程，為本地培訓專業人才。

互聯網快速成長，一條數據線就能實現人們從事網上業務夢想，但人們欠缺安全
意識，以為使用家用電腦，就能從事網購生意。龐博文解釋，曾有一位客戶希望公司
為其開設購物網站，但使用的是Windows 3.1視窗，並僅以Windows Access做資料庫
（database），這個速度每天只能做三至四宗交易，生意如何營運成疑。

蠱惑病毒或成家賊
二十年來，互聯網速度發展，光纖拉近人們的遙遠距離，加上科技日新月異，人

們由最初用電腦上網，進行各種網上交易，至近年利用手機下載各類Apps進行各種
交易，讓黑客製造各類病毒，甚至利用殭屍網絡（Botnet）進行DDos攻擊，入侵
用家電腦，盜取大量個人寶貴資料，資料迅速流入地下市場販賣。

除了黑客入侵行為外，近年又興起在家電及浴室產品，例如智能雪櫃及智能
廁所植入Android程式。資訊保安專家龐博文說，只要市民購買食品回家放進雪
櫃，Android程式憑着RFID射頻標貼，就能知道用家的消費模式，又或用家的
身體狀況，有利將來的開發更多業務和發展。龐博文笑言，未來要面對處理更
多不同類型的黑客，當中將包括來自雪櫃、智能廁所的網絡攻擊。
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網絡保安專家龐博文說，本港的
大專院校開設網絡及保安課程，希望
培訓一批受過正統訓練，畢業後能成

為受人尊重的網絡及保安的專業人員。不過，一般
家長對課程了解不深，更鬧出不少笑話。其一位學
生的阿姨說： 「做保安好啊！是否畢業後去電腦商
場做保安啊？」也有家長對兒子說： 「讀完網絡及
保安課程，由你維修家中壞了的電腦。」其實，網
絡及保安課程，與本港大學教授的課程內容，是完
全兩碼子的事。

黑客防衛課令學生尷尬
「公司約在七、八年前，在香港大學專業進修

學院（HKUSPACE）開設網絡及資訊安全的相關專
科課程，為從事網絡架設及資訊保安等專業的人士
提供專業培訓」。龐博文說，他和同事擔任課程導
師，學生要報讀相關課程，必須具有一定專業知識
，通過學院面試才能入學。他說， 「申請人面試時
，學院會為其做測試，鑑定此人有否有反社會行為
，是否喜歡表現自己，以及個人是否穩定。畢業後
亦要考取專業資格，以取得相關鑑定資歷」。

「Ethical Hacking（黑客防衛）是其中最讓學
生 『懼怕』的學科。龐博文解釋說，導師在第一課
就要求學生提供個人電郵作教學之用」，學生都沒
有提供學生電郵，只提供私人電郵，讓老師從私人
電郵中，追蹤了電郵主人過去一周，不為人知的網
絡行為，由曾瀏覽過什麼網頁、在那個討論區留言
，到從學生這個電郵查到學生另一個電郵，並以另
一個化身在討論區留言，其在網絡上的行為一覽無
遺，讓很多學生感到尷尬，亦害怕自己會被選中 「
起底」。

龐博文

防殭屍盜寶防殭屍盜寶 擋廁所攻擊擋廁所攻擊

護護

從事多年網絡保安工作的龐博文從事多年網絡保安工作的龐博文（（RonaldRonald），），早年赴加拿大早年赴加拿大
升讀大學升讀大學，，畢業後加入當地的律師行畢業後加入當地的律師行，，及四大會計師事務所及四大會計師事務所，，從事從事
鑑證鑑證、、調查調查、、檢測等工作檢測等工作，，後來獲公司派駐香港後來獲公司派駐香港，，逐步沾手網絡保逐步沾手網絡保
安範疇安範疇，，成為網絡安全專家成為網絡安全專家。。他亦開課授徒他亦開課授徒，，教大專生如何應付教大專生如何應付 「「
殭屍網絡殭屍網絡」」，，及日後來自廁所的黑客攻擊及日後來自廁所的黑客攻擊。。多年來見盡各種騙術多年來見盡各種騙術，，
這位資訊保安專家向記者娓娓道來這位資訊保安專家向記者娓娓道來，，又分享生活所見所聞又分享生活所見所聞。。

大公報記者大公報記者 （（文文））黃穎雅黃穎雅 （（圖圖））林少權／部分受訪者提供林少權／部分受訪者提供
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▲龐博文去年應邀赴台灣，擔任支付卡資訊安全研習會講者

▶龐博文表示，企業在
網上推廣新優惠前，必
須到公司設立的鑑證實
驗室通過檢測


