
量子通話手機
Q&A

Q：在硬件上與普通手機有什
麼區別？

A：不同之處在於SIM卡。SIM卡不額外多
佔用手機卡槽，既可提供運營商入網的
鑒權等普通SIM卡功能，又有預充制的
量子密鑰實現安全通話功能。

Q：新增了什麼功能？
A：新增量子安全通話服務，使用的密鑰是用量子技

術製備出的，可以稱為 「量子密鑰」 。

Q：與普通手機通話有差別嗎？
A：沒有不同。如果沒有信號，量子安全通話手機也

無法進行通話。

Q：量子安全SIM卡能否兼容普通手機？
A：SIM卡旨在適配市面上大部分手機，但對手機操作

系統版本有一定要求。

「你面前的這兩部手機就是搭載着 『量子安全超級
SIM卡』 的手機。」 國盾量子工作人員杜天坦寶貝似地
從懷裏掏出兩部中興手機，向大公報記者展示起來。 「
這兩天幾乎每一位來展台的人都對這款樣機充滿興趣，
問原理的、問價格的都有。」

今年9月，由國盾量子、中國電信與紫光國微攜手
打造的 「量子安全超級SIM卡」 首次在2020 HCS合肥
網絡安全大會亮相，該產品通過高性能國產SIM卡芯片
進一步實現量子加密功能，支持一次一密量子密鑰分發
協商，並以其大容量空間支撐起海量量子密鑰的存儲。

加密通話需雙方持量子手機
「 『量子安全超級SIM卡』 採用安全芯片具備國產

加密算法資質、商密型號認證以及國際CC EAL6+安全
等級認證，是全球最高等級的安全芯片之一。」 大公報
從紫光國微了解到，這款安全創新產品可廣泛應用於量
子加密通話、量子加密視頻會議、量子安全VPN接入、
量子安全移動辦公以及量子安全金融支付等豐富場景。

量子安全通話的效果如何？杜天坦邀請記者搶先體
驗了一把 「黑科技」 。 「首先你要知道，實現量子安全
通話的兩台手機都必須安裝 『量子安全超級SIM卡』 ，
如果一台有一台沒有是沒法實現通話的。」 杜天坦解釋
， 「實現量子安全通話離不開加密與解密兩道程序，必
須兩邊手機裏的SIM卡都具備這兩項功能才可以。」

專屬密鑰用完可再補充
大公報記者看到，這兩台樣機由中興的現有手機型

號ZTE A2020 Pro改造而來，手機屏保是中國電信、
國盾量子的標識。撥打電話時，可以一鍵選擇兩種通話
模式── 「加密通話」 或標識 「中國電信」 的 「普通通
話」 。當選擇 「加密通話」 後，將會以短號的形式撥打
對方的手機號碼，而對方的手機上也會顯示該號碼為 「
加密來電」 。按下接聽鍵後，記者與工作人員進行了 「
加密通話」 ，接聽電話時的感受與普通通話無異。 「這
樣一來，通話信息具有高安全性，實現從主叫方手機到
被叫方手機間的端到端的加密，網絡上語音信息即使被
其他人獲取到也無法獲得真實語音內容。」 杜天坦說。

大公報記者了解到，隨着 「量子安全超級SIM卡」
已能夠滿足手機的量產需求，中國電信預計在明年開始
區域性試點推廣量子安全通話服務，人們只需到營業廳
將普通SIM卡更換為 「量子安全超級SIM卡」 、並開通
加密通話套餐即可享受量子安全通話服務。

「屆時，用戶需要先到臨近電信網點的服務站下載
自己的專屬密鑰，這是用量子隨機數發生器產生的真隨
機數。通話時，雙方各自對應的服務站之間通過量子密
鑰分發共享應用密鑰，再用兩人各自的專屬密鑰將應用
密鑰加密後發給雙方，雙方就可以進行保密通話了。」
如果專屬密鑰用完了，需要再去服務站補充。

近 年 ，
隨着中國量子
科技的迅猛發展
，越來越多的量子
應用在人們身邊悄然
出現。近日，在浙江烏鎮
舉辦的互聯網之光博覽會上
，大公報記者在國盾量子公司展
台搶先體驗搭載 「量子安全超級SIM
卡」 的手機，SIM卡即插即用，一鍵選擇
加密通話模式後，語音信息即使被他人
獲取也無法獲得真實語音內容。據了解
，明年中國電信將率先推出適配更多手
機、面向更多用戶的 「量子安全通話服
務 」 ，屆時用戶在臨近電信網點服務站
下載專屬密鑰就可以享受相關服務。

五年百城組網 降量子通話成本
「十四五」 規劃明確提出 「把科技自立自

強作為國家發展的戰略支撐」 ，其中， 「要瞄
準人工智能、量子信息、集成電路、生命健康
、腦科學等前沿領域，實施一批具有前瞻性、
戰略性的國家重大科技項目」 。

自2017年京滬量子通信幹線建成、 「墨子
號」 量子通信衛星發射，中國已率先進入量子
通信廣域網階段。廣州、西安、成都、南京等
地也已啟動本地量子保密通信城域網規劃。

「量子安全手機之所以難以民用，很大程
度上是源於量子城域網的鋪設還未完善，導致
通話的成本比較昂貴。」 國盾量子工作人員杜
天坦舉例道，這就像一座城市鋪設地鐵線路，

如果僅有一條地鐵線路，搭乘的人員不多，是
很難盈利的，只有當地鐵線路四通八達，搭乘
的人員多了，才能慢慢靠售票盈利。

記者了解到，中國電信計劃在未來5年率
先為10個城市的公共安全提供 「量子安全雲」
，為100個城市提供量子安全組網方案，為
10000個政企客戶提供量子安全加密解決方案
，為1000萬移動終端用戶提供量子安全通話服
務。 「先做量子城域網，再做幹線網，到最後
由鏈變網，變成一張覆蓋全國的，天地一體的
量子互聯網。」 杜天坦認為，只有到了那一步
，量子通話的成本才能大幅降低，也才會有普
遍民用的可能性。

政企客戶需求大 加速推廣
「單純從通話加密而言，量子安全手

機並不是一個新興功能，但加密方式有很
多種，安全性也有差別，此次中國電信和
科大國盾的研發是在方式和安全性上有了

新的突破。」 在StrategyAnalytics中國本地高級終端分
析師吳怡雯看來，這款手機對於政企客戶，會是一個非
常值得關注的功能，但在消費者手機市場並不會產生很
大的影響。

「就普通消費者而言，對於加密通話功能的迫切性
和必要性還有待觀察，因通話加密目前並不是手機市場
的主流需求。數據安全非常重要，但並不容易被消費者
感知。」 不過，吳怡雯也認為，隨着智能手機中存有大
量的個人數據和金融信息，消費者對加密的需求會日益
增長。 「從這個角度來說，我對通話加密需求的長期發
展持樂觀態度。」

「作為一個每年都參加安全周展會的公司，我們發
現人們對於量子加密通信的了解度和接受度是在逐漸增
加的。」 杜天坦坦言， 「相信隨着量子科技的技術攻關
，以及量子城際網的技術成熟，未來會有越來越多市場
化的量子產品出現。」
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光纖支撐加密 實現城市全覆蓋
對於量子安全通話將走向市場，為民所用，國盾量

子工作人員杜天坦表示，目前量子密鑰分發網絡的建設
需要依託光纖網絡，而中國電信作為全球最大的光纖寬
帶運營商，具備量子密鑰分發網絡所需的光纖資源。 「
我們主要是提供相關的技術支持，具體的業務還是需要
到中國電信的營業廳去辦理。」

事實上，今年11月6日，中國電信與科大國盾量子
的合資公司──中電信量子科技有限公司正式在安徽合
肥成立，該公司主要專注於量子城域網的研發和建設，
這是一種可建設覆蓋整個城市的量子密鑰分發網絡，該
網與傳統通信網絡相結合，能實現基於量子安全技術的
高等級安全通信服務。

「量子密鑰是指使用量子信息技術制備出的密鑰。
」 中國電信安徽公司副總經理、中電信量子董事鄭家升
解釋道，量子密鑰與手機安全通話結合的具體方式是
─提前將量子密鑰預充注至 「量子安全超級SIM卡」
中。 「這張卡結合普通SIM卡和安全芯片的功能，既可
提供運營商入網的鑒權等普通SIM卡功能，又可提供安
全芯片的相關功能。」

▲國盾量子工作人員向大公報
展示搭載 「量子安全超級SIM
卡」 的量子通話手機

大公報記者俞晝攝
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安全SIM卡即插即用 通話加密防止竊聽

率先商用 國產量子手機明年上市

▲近日，在浙江烏鎮舉辦的互聯網之光博覽會上，觀眾
專門前來試用量子手機 大公報記者俞晝攝

▲今年，在廣州舉辦的養老健康產業展會上，一款人
體量子能量養生艙產品吸引市民體驗 資料圖片
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▲若使用量子安全通話
功能，主被叫兩方手機
都需要支持該功能

▲普通SIM卡更換為量子安全SIM卡
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