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青少年朋友好奇心強，在上網看視頻、打遊戲時，往往
會因自控力不足而沉迷。 「青少年防沉迷系統」 便是在國家
有關部門要求下，由各大遊戲、視頻、直播等網絡平台共同
推行的軟件系統，通過實名註冊、人臉認證等方式控制青少

年娛樂遊戲時間。
進入該模式後，用戶使用時段受限、服務功能受

限、在線時長受限，且只能訪問青少年專屬內容池。可
玩着遊戲，突然就到時間下線了，能否有辦法繞過這個
防沉迷系統呢？當該念頭從青少年遊戲迷腦海中一閃而
過之時，不法分子早已嗅到了 「商機」 ，通過利用防沉
迷系統對青少年實施詐騙，乃至想方設法利用非法手段
幫助未成年人破解防沉迷認證機制，以便從中牟利。

今年寒假期間，杭州11歲小學生小雨（化名）迷上
了一款手遊，當天正在遊戲裏 「大殺四方」 時，屏幕突
然跳出 「禁止遊戲」 的提示，小雨知道自己已玩了防沉
迷模式設置的一小時。可是當時他玩得正嗨，還想多玩
一會，於是就想着去破解遊戲的防沉迷模式。小雨看到
遊戲的聊天界面，有人發言稱可以幫助解除防沉迷模式。

小雨沒有多想，覺得在官網遊戲的聊天界面裏發布
的消息肯定不會有假，便立即聯繫了對方並加了對方的
QQ。從一開始對方稱解除防沉迷模式僅需22元，到小雨
的遊戲賬號存安全問題需要先修復，再給小雨發來淘寶
鏈接，讓他拍網店商品山藥、購買電子消費充值卡等，
最終小雨總共用自己的壓歲錢、父母的支付寶轉賬消費
了13次，總計12萬餘元。

當地民警接到報案後都覺得匪夷所思， 「對方可
能就是抓住了這個小孩子心智不成熟這點，後面提了
很多離奇的條件。關鍵這之後孩子在父母不知情的情
況下，還真的拿了家長的手機在操作。」

破防火牆繞過人臉識別
無獨有偶，今年暑假，四川13歲初中生小耀

（化名）亦被人以 「破解遊戲防沉迷系統」 為名騙走
10萬元。嫌疑人以解除防沉迷系統設置為由，要
求小耀將其父母的銀行卡及身份證照片、手機驗
證碼發給他，並讓小耀耐心等待；截至小耀媽媽
發現與報警當天，銀行卡內資金已被盜
取損失10萬元。隨後，嫌疑人在廣東
茂名市落網，目前該案正在深挖中。

相比利用防沉迷系統實施詐
騙，更有不法團夥破掉防沉迷系
統這道 「防火牆」 ，進行被叫
「代過遊戲人臉識別系統」 的

交易。廣東網警今年便在工作
中發現，有一批網站正在社交
平台上大肆推廣 「代過遊戲
人臉識別、售賣過臉技術」
的廣告。經層層追蹤，警方
發現不法分子研究出了一套
破解遊戲防沉迷機制的方
法：他們是先從網上購買公
民信息，然後利用技術方法
繞過遊戲人臉認證，最終目的
是為未成年人提供服務。

近期，未成年人沉迷遊戲的話
題引發熱議，國家相關部門進一步
嚴格管理，而不少遊戲公司亦升級
「未成年人保護措施」 。但今年以

來，破解 「青少年防沉迷系統」 新型網絡犯
罪活動頻發，不少騙徒瞄準了其中的 「商
機」 稱自己可以偽造成年人身份認證，幫助
未成年人超時玩遊戲。有初中生被騙徒以破
解 「防沉迷模式」 為名騙走10萬元，更有小
學生被騙12萬餘元。廣東警方在偵破案件中
發現這類犯罪活動 「背後」 黑產業鏈。
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團夥科技化 犯罪手法如遊戲
對於沉迷遊戲的部分未成年人，

「如何繞過防沉迷系統的人臉識別」 似
乎也變成一場場遊戲。記者採訪發現，
「上網購買成年人賬號」 成了未成年玩
家公開的 「秘密」 。在廣東警方今年偵
破的全國首例破解 「青少年防沉迷系
統」 新型網絡犯罪案件中，涉案團夥明
顯趨科技化，以技術衝破防沉迷系統，
通過 「代過遊戲人臉識別系統」 牟利。

一個人臉視頻賣120元
據警方對媒體披露，這類犯罪團夥

首先需要他人的身份信息與身份證照
片，因此專門有嫌疑人盜取包括姓名、
身份證號碼等公民個人信息，之後另一
部分嫌疑人再去盜取相應的身份證照

片，以便用這些身份信息去 「過人臉識
別」 。

這些提供 「過人臉識別」 的團夥對
外以 「工作室」 名義運作，採取多個製
圖軟件等技術，將非法獲取的他人靜態
照片通過動態的人臉識別。據悉，部分
軟件承擔了增加相片清晰度、底版清晰
度等功能，另外部分軟件則實現眨眼動
作和轉頭、搖頭、點頭等動作添加。而
遊戲玩家當他出現需要 「人臉識別」
時，便將彈出的那個 「人臉識別」 頁面
鏈接轉發給 「工作室」 來進行 「代過」
操作。警方在偵查中發現，一個動態人
臉視頻在網上售賣能達到85元到120元
（人民幣，下同）不等，可以給15到30
個遊戲賬號代過人臉驗證。

付錢能破解系統？ 警方：小心詐騙
付錢就能破解 「遊戲防沉迷系

統」 ？廣州警方提醒網絡遊戲愛好者，
新型詐騙手段層出不窮，一定要提高警
惕性，不要相信遊戲破解、外掛程序，
不要輕信遊戲群掃碼發福利活動。同
時，建議家長注重家庭教育，發現孩子
一旦沉迷網遊，要及時介入，對孩子進
行正確的引導。

家長要提醒小孩保護個人信息
廣州警方透露這樣一個案例。越秀

區的小李同學在家裏上網打遊戲，這時
QQ有一個名叫owre的加他為好友，對
方自稱是某遊戲公司員工，還發了營業
執照的照片，稱只要35元就可以幫忙解
除遊戲防沉迷系統。於是，小李通過對
方發送的二維碼掃碼進了一個微信群，
並按照對方要求在群裏發了35元微信紅
包。之後對方又以身份證號碼綁定和開
通費為由，讓小李通過微信群紅包分4次
將700元發到群裏，對方收到錢後，繼續

以遊戲賬號有問題需要交的受理費為
由，讓小李再轉賬1000元，此時小李才
發現上當受騙了。

廣州警方指出，該類案件主要針對
未成年人，特別是沉迷網絡遊戲的中小
學生，詐騙分子把自己包裝成電腦高
手，一步步誘騙未成年人轉賬。家長應
當協助引導未成年人正確看待網絡遊
戲，加強對未成年人手機使用和微信、
支付寶、銀行卡等支付方式的監管。此
外，家長要提醒自己小孩要保護好個人
信息安全，不要輕信所謂破解傳言，不
要輕易把賬號、密碼、個人身份信息等
告訴陌生人，避免造成不必要的損失。

業內專家也認為，遊戲防沉迷是一
項系統工程，需要通過全社會各方合
力，包括家庭、學校、社會、遊戲公司
多方努力，才能找到真正行之有效的防
沉迷治理方案，同時不斷優化完善相應
的教育及管理措施，為未成年人營造健
康的成長生態。

租用遊戲賬號
鑽漏洞玩過癮

目前，正在運營的內地
遊戲企業均已接入國家統一
的防沉迷系統，玩家註冊遊

戲時必須實名認證。但實名認證只要求玩家輸
入姓名與身份證號碼，無法進一步辨別玩家本
人與實名信息是否匹配。記者在體驗部分遊戲
過程也發現，如果未成年人用父母已經實名認
證過的手機賬號、微信賬號等玩遊戲，可以
「繞過」 實名認證。而為減少未成年人冒用成
人身份情況的發生，包括騰訊等不少頭部遊戲

企業推出人臉識別驗證等措施。
記者發現，除了部分遊戲驗證可冒

用成人身份情況外，網上電商平台也
有提供遊戲賬號出租服務，多數未有
提及禁止未成年人租借遊戲賬號的
信息。只要完成支付，未成年人就
能 「一鍵上號」 ，順利租到賬號。

同時，部分遊戲存在疑似誘導
充值等行為。譬如在遊戲主界面
便有 「限時累計充值」 或 「超值
首充」 等字樣，打開後有 「6元贈
禮」 及 「98元贈禮」 的選項；並
在顯著位置提示 「累充98元領三
日登錄禮」 。而部分 「頁遊禮包」
等廣告在內容宣傳上也未有區別對
待未成年人賬號。用幾個身份號碼
或多註冊賬號，儘管有防沉迷系統，
但遊戲總時長並不受控制，通過調換

遊戲，可持續玩好幾個小時。據悉，
現時所有在運營遊戲接入國家防沉迷實
名驗證系統，但各遊戲公司防沉迷規則
並不互通，且尚未有行業統一的管理平
台，這便使得未成年人玩遊戲總時長不
受限制。

▲根據防沉迷系統，用戶需使用
有效身份證件進行實名認證。未
滿18周歲的用戶限制遊戲時間。

防止未成年人防止未成年人
沉迷網遊措施沉迷網遊措施

《關於防止未成年人沉迷
網絡遊戲的通知》（2019年）
•未成年玩家每天的遊戲時間累
計不能超過1.5小時，法定節假
日不能超過3個小時。每日22時
至次日8時，網絡遊戲企業不得
以任何形式為未成年人提供遊
戲服務。

《未成年人保護法》
•增設 「網絡保護」 專章，明確
要求網絡產品和服務提供者不
得向未成年人提供誘導其沉迷
的產品和服務。

「清朗．暑期未成年人
網絡環境整治」專項行動

•進一步加大對違法違規行為的
處置處罰力度，對於侵害未成
年人合法權益的問題保持 「零
容忍」 態度。

《關於進一步嚴格管理
切實防止未成年人沉迷

網絡遊戲的通知》（2021年）
•所有網絡遊戲企業僅可在周
五、周六、周日和法定節假日
每日20時至21時向未成年人提
供1小時服務。

大公報記者方俊明整理
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大公報記者 方俊明

◀▲部分用戶會上網購買虛假資料進行
認證，延長遊戲時間。
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▲內地近年出台多項措施
防止未成年人沉迷網遊。


