
「量子原理能夠用於感知竊聽。」
龍桂魯介紹，量子直接通信以量子態作
為載體來編碼和傳輸信息。量子直接通
信改變了傳統保密通信的雙信道結構，
將噪聲信道下的可靠通信發展為噪聲和
竊聽信道下的可靠和安全通信，不僅能
夠感知竊聽，還能夠阻止竊聽。

跳過密鑰分發 直輸信息
這一突破能夠實現無中繼條件下部

分城市與城市之間的點對點量子直接通
信。龍桂魯說： 「無中繼長距離量子直
接通信的意義在於，可滿足一些無法進
行中繼的場景的量子直接通信，如星地
之間的量子直接通信。此外，當通信速
率滿足要求時，長距離通信可減少中繼
數量，降低鏈路節點的部署成本，降低
通信延時，提升通信性能，優化用戶使
用體驗。」

據悉，量子通信包括量子密鑰分
發，量子秘密共享和量子安全直接通信
等模式。量子密鑰分發和量子秘密共享
是在通信雙方共享密碼。現有的量子通
信網絡主要是基於量子密鑰分發，用量
子的方法在網絡中分發安全密鑰，目前
未能在網絡中直接傳輸安全信息。

2000年，龍桂魯原創提出了量子
安全直接通信，2021年，上海交通大
學陳險峰團隊和江西師範大學李淵華等
人合作，在量子通信網絡取得重要突
破：他們利用量子安全直接通信原理，
首次實現了網絡中15個用戶之間的安全
通信，該研究為未來基於衛星量子通信
網絡和全球量子通信網絡奠定了基礎。
2021年年初，由50名國內外著名通信
專家提出了《6G研究白皮書》。他們
這樣提到：量子安全直接通信具有偵測
竊聽的能力，在下一代安全通信方面能

夠展現巨大的潛力。
北京量子信息科學研究院相關負責

人介紹，龍桂魯與其博士生劉曉曙於
2000年提出量子直接通信的首個協
議，量子安全直接通信的特殊之處在
於，不需要密碼，就可以完成信息的安
全傳輸。2016年至2017年間，國內多
所高校的科研團隊分別合作完成了龍桂
魯等提出的基於單光子和基於糾纏的量
子直接通信協議的原理演示實驗。
2019年，龍桂魯團隊與陸建華團隊合
作，成功研製了量子直接通信系統，實
現1.5公里光纖距離下50bps（比特每
秒）的安全通信速率。2020年，他們
發布實用化量子直接通信樣機，實現了
10公里光纖中4000bps的傳輸速率。同
年，他們將通信距離提升至18公里。

鋪路北京建城際量子網
此次實現的量子直接通信新系統在

商用低損耗單模光纖中的最遠通信距離
達到了100公里，通信速率也得到了提
高，在30公里光纖距離，通信速率達到
22.4 kbps（千比特每秒）。龍桂魯表
示，新系統在激光脈衝頻率上還有大的
提升空間，相應的通信距離、速率有望
進一步提升，滿足部分場景的應用需
求。

據介紹，目前市場上已經出現用於
保密的量子通信相關產品，但量子直接
通信產品尚未面市。該研究成果表明，
使用現有的成熟技術手段，城市間的點
對點量子直接通信可行；可以建設具有
端對端安全的安全中繼量子網絡，支撐
多種應用，並為實現《北京市 「十四
五」 時期國際科技創新中心建設規劃》
中，建設基於安全中繼的城際量子示範
網絡的目標打下堅實基礎。
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】
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【大公報訊】記者丁春麗濟南報
道：十餘年來，濟南量子科技從實驗室
走向產業化，應用場景越來越多，在量
子技術、量子產業方面雙軌道發展，圍
繞量子通信、量子精密測量領域，打造
了很多國際領先的平台。

「鈮酸鋰波導芯片」 在量子通
信、量子雷達以及非視域單光子成像等
領域都不可或缺，雖然只有圓珠筆截面
大小，但可以用於民用衛星、環境監
測、大氣污染監測等民用領域。周期極
化鈮酸鋰波導芯片研製平台亦是世界前
三、內地唯一掌握逆向質子交換鈮酸鋰
波導技術的研發機構，已實現周期極化
鈮酸鋰波導芯片的完全自主化、國產

化、量產化，芯片相關技術參數已達到
國際領先水平。

2014年初，濟南量子保密通信試
驗網正式投用，成為 「京滬幹線」 的重
要一環，也是世界上規模最大、功能最
全的量子通信城域網；2017年，濟南
市黨政機關量子通信專網通過技術驗
收，創造了大規模量子通信網絡建設的
速度紀錄，也成為中國首個商用量子保
密通信專網。2019年3月，該專網擴
容，其覆蓋面積達到8000平方公里。
2019年12月31日，全球首個可移動量
子衛星地面站與 「墨子號」 成功握手；
2021年，濟南參與 「中國構建天地一
體化廣域量子通信網」 入圍央廣總台國

際十大科技新聞。
濟南在量子通信領域有着先發優

勢，該市將力爭到2035年實現量子通
信和量子測量領域實現大規模商用，量
子信息產業達到千億級規模。

濟南領跑商用 打造千億產業

▲濟南的量子科技實現產業化，應用場
景不斷拓寬。
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南京送別大屠殺4倖存者 銘記歷史

【大公報訊】記者賀鵬飛南京報道：4月13
日，侵華日軍南京大屠殺遇難同胞紀念館舉行
「去世倖存者熄燈儀式」 ，送別近期去世的南京
大屠殺倖存者祝再強、濮業良、王素明、王恆四
位老人。去世倖存者後人表示，將傳承父輩記
憶，向更多的人講述南京大屠殺真相，提醒世人
銘記歷史，珍愛和平。

目前，南京侵華日軍受害者援助協會登記在
冊在世的倖存者僅剩57位。侵華日軍南京大屠殺
遇難同胞紀念館館長周峰說，近期，幾位倖存者
老人相繼離世，讓人感到十分遺憾與悲痛。舉辦

「去世倖存者熄燈儀式」 ，既是對去世倖存者的
緬懷與哀思，也是對歷史記憶的銘記與傳承。

倖存者濮業良於今年2月離世，享年100歲。
其長子濮傳政介紹，1937年日軍侵佔南京時，濮
業良親眼目睹了侵華日軍慘絕人寰的大屠殺，並
且曾被日軍拉去做苦力，濮業良的二表哥也被日
軍抓走殺害。 「作為倖存者的後代，我們將接過
接力棒，將南京大屠殺歷史記憶一代一代持續傳
承下去。」

倖存者祝再強也於2月離世，享年90歲。祝再
強的兒子祝肖亮指出，侵華日軍對中國人民所犯

下的罪行罄竹難書，歷史的傷痕歷歷在目。
另一位倖存者王素明於3月23日走完了她87

年的人生。1937年南京大屠殺時，王素明的父親
楊代福被侵華日軍殘忍殺害，這讓她小小年紀就
失去了父親。

「南京大屠殺倖存者們見證了侵華日軍南京
大屠殺這段慘痛的歷史，他們經歷了出生於和平
年代的我們難以想像的深重苦難。」 周峰認為，
南京大屠殺，不僅是每位倖存者的個體記憶，還
應鐫刻在每個人的腦海中，沉澱為整個國家、整
個民族的集體記憶。
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原理
•相同

（量子不可克
隆原理，量子
測不准原理，
糾纏粒子的關
聯性和非定域
等）

傳遞方式
•直接／間接

密鑰生成

•不需要／需要

安全級別

•量子安全直接
通信着力防範
秘密信息在直
接傳輸過程中
發生的洩露

量
子
安
全
直
接
通
信V

S

與
量
子
密
鑰
分
發

（（11））機密信息應該直接由信息的接收者讀出機密信息應該直接由信息的接收者讀出，，通信過程除了通信過程除了
安全性檢測步驟外安全性檢測步驟外，，不需要附加的經典信息交換不需要附加的經典信息交換。。

（（44））攜帶機密信息的量子態必須以攜帶機密信息的量子態必須以
量子數據塊的形式傳輸量子數據塊的形式傳輸，，即避免發即避免發
生生 「「竊聽檢測前的信息洩露竊聽檢測前的信息洩露」」。。

信
息
發
出
者

機密信息
接
收
者

竊聽者
（（33））通信雙方通過檢測可通信雙方通過檢測可
以在機密信息洩露之前檢測以在機密信息洩露之前檢測
到竊聽者的存在到竊聽者的存在。。

資料來源資料來源：：量子安全直接通信量子安全直接通信，，龍桂魯龍桂魯，，王川王川，，李巖李巖
松松，，鄧富國發表於鄧富國發表於《《中國科學中國科學：：物理學物理學
力學力學 天文學天文學》》20112011年第年第4141卷第卷第44期期：：
332332~~342342

（（22））竊聽者無論竊聽者無論
採取何種方法都採取何種方法都
不能獲得機密信不能獲得機密信
息息，，竊聽者得到竊聽者得到
的只能是一個隨的只能是一個隨
機的結果機的結果。。

中國實現100公里量子直接通信
清華團隊礪劍20載研發 雙重保險防竊聽
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2022年

2021年1月初，中國
科學院院士、中國科學技
術大學教授潘建偉團隊及
其合作者，推出量子通信

方面的重磅成果，首次展現完整的天地
一體化量子通信網絡，在 「墨子號」 量
子通信實驗衛星和 「京滬幹線」 的串聯
下，綜合通信鏈路距離長達4600公
里。從北京到上海，光纖總長2000多
公里，另外通過衛星連到了烏魯木齊，

橫跨2600公里。網絡內任意一個用戶
可實現最長達到4600公里的量子保密
通信。假設，北京用戶想傳輸信息到上
海，計算機向密鑰管理系統發送請求密
鑰命令，並向路由器尋找經典信息傳輸
的經典路徑。密鑰管理系統檢查密鑰是
否足夠，如果是，那就是將密鑰發送到
計算機。使用密鑰對消息進行編碼或解
碼之後，信息可以安全地傳輸給上海的
用戶。 大公報整理

話你知

中國星地量子通信網 總長4600公里
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中國量子通信領域成就 大公報整理


