
俄羅斯對烏克蘭展開軍事行動兩天
後，Telegram上突然出現一個自稱烏克蘭

總統澤連斯基的賬號。澤連斯基本人很快出面澄
清，表示這個賬號是 「冒牌貨」 。但當Telegram
封殺 「冒牌澤連斯基」 時，這個賬號已積累了2萬
粉絲。法新社表示，此事反映出一個嚴重的問
題：虛假信息正在Telegram這樣的平台上肆無忌
憚地迅速傳播。

淪極右組織大本營
Telegram群組和公共頻道中傳播的虛假信息

已經對平民生命安全構成威脅。在烏克蘭危機媒
體中心工作的澤翰諾芙斯卡透露，有人在
Telegram呼籲其他用戶在夜間關閉手機，以保障
「網絡安全」 ，但這樣做可能導致民眾錯過空襲
警報。

《新聞周刊》18日指出，近日一段所謂 「俄
軍向馬里烏波爾亞速鋼鐵廠發射白磷彈」 的視頻
在各大社交媒體廣為流傳，其來源正是
Telegram。然而，軍事專家分析認為，僅通過視
頻畫面無法確定是何種武器。

杜羅夫早前承認，俄烏衝突期間，Telegram
是各種未經證實消息的源頭，但表示該平台 「沒
有能力檢查所有頻道」 ，可能會限制部分俄羅斯
和烏克蘭用戶發言。不過他很快又改口說不會設
限，因為Telegram是俄烏民眾的 「重要信息來
源」 。在基輔工作的律師馬特維奇克批評說，杜
羅夫的做法非常不負責任。

美國智庫大西洋理事會虛假信息問題專家布
魯金說，近年主流社交媒體在政府和輿論壓力下
紛紛表態要加大力度打擊虛假信息，但Telegram
仍放任謠言傳播，這種態度令人驚訝。法新社表
示，由於Telegram疏於監管，該平台已成為反疫
苗團體、極右翼分子甚至恐怖分子的大本營。

2021年12月，德國警方發現一個反疫苗
Telegram群組陰謀刺殺薩克森州州長及其他官
員，並果斷出手逮捕了6名涉案人員。今年1月，
德國政府敦促Telegram刪除涉及死亡恐嚇及仇恨
言論的內容，並表示若該平台拒絕遵從，政府或
將其全面封禁。美媒指出，2021年1月6日美國國
會暴亂後，更多極右翼分子湧入Telegram，並發
表煽動暴力的言論，甚至有人上傳自製炸彈教
程。

「加密」非默認設置
網絡專家指出，Telegram雖然以 「高度加

密」 為主要賣點，但事實上端對端加密並非默認
設置，且普通用戶發送的文字信息、照片、語音
和視頻等均被存儲在Telegram伺服器上，存在外
洩風險。據報道，任何能接觸Telegram伺服器的
人，例如該平台員工或黑客都可以獲取這些信
息。

Telegram強調，存儲在伺服器上的數據是加
密的，保護用戶隱私是重中之重。但隱私技術專
家、約翰霍普金斯大學副教授格林及其他專家均
對此表示懷疑。獨立新聞網站Meduza英文版執行
編輯羅斯洛克指出，心懷不軌的人可以輕易利用
Telegram收集個人信息。
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俄烏戰場現 「冒牌BBC」
今年4月，烏克蘭

東部一處火車站遭火箭
彈襲擊，死傷慘重。事
發後，Telegram上流傳
一段一分多鐘的 「BBC
新聞視頻」 ，聲稱是烏
軍襲擊了火車站。BBC

連忙澄清說這段
視頻屬於偽造。

Tg創辦人火速道歉 換取巴西撤禁令
【大公報訊】據《紐約時報》報道：今

年3月18日，巴西最高法院宣布，由於
Telegram拒絕應該國國會、最高院和警方要
求刪除虛假信息及封殺相關賬號，將禁止
Telegram在巴西境內運作。此言一出，早前
裝聾作啞的Telegram立即服軟，開始配合巴
西當局工作，以換取最高院撤回禁令。

據巴西媒體報道，巴西警方對Telegram
早有不滿，指控其不僅放任虛假信息，還是
犯罪分子聚集地，被用於進行毒品和軍火交
易、傳播兒童色情片等。《紐時》報道指，
Telegram在長達數月的時間裏無視巴西當局
要求，但最高院下達禁令後，Telegram創始
人杜羅夫 「突然有了反應」 。

杜羅夫對巴西最高院道歉，並解釋說沒
有第一時間配合當局是因為 「沒收到法庭郵
件」 。隨後，Telegram火速遵照法庭命令刪
除了巴西極右翼總統博索納羅發布的不實信
息，並封殺了一些傳謠賬號。幾天後，最高
院宣布撤銷對Telegram的禁令。

《紐時》指出，巴西對於Telegram而言
是一個重要市場。2014年以來，Telegram在
巴西的下載次數達到約8500萬次。為了保住
這一市場，杜羅夫承諾將採取更多措施在當
地打擊虛假信息，包括標記未經證實的言
論、由專人負責監管100個最受歡迎的頻道
等。

來源：法新社、HackerNoon網站

煽暴傳謠案例

德反疫苗群組謀刺殺州長

2021年12月，德國一個反疫苗Telegram群
組密謀刺殺薩克森州州長，警方接到報告後逮
捕6人。

美極右分子發炸彈製作教程

2021年1月6日美國國會暴亂後，一個極
右翼Telegram群組上傳自製炸彈教程，公然
煽動暴力。

Telegram隱患多
1.隱私無保障

Telegram以 「聊天信
息高度加密」 為賣點，但
事實上普通的用戶交流及
群聊並未應用端到端加密
技 術 ， 任 何 能 接 觸 到
Telegram伺服器的人（例
如Telegram員工或黑客）
都可以獲取完整的聊天記
錄、照片、語音信息等。

2.謠言滿天飛
除私聊外，Telegram

還提供頻道服務，可向公眾
發布信息。但與其他社交媒
體不同，Telegram頻道的
訂閱者無法留言回覆，意味
着頻道運營者發布不實信息
時不會有人反駁，謠言得以
肆無忌憚地傳播。

3.監管政策空白
Telegram創始

人杜羅夫以 「沒有
能力檢查所有頻
道」 為藉口，長期
拒絕採取監管措
施，招致多國政府
及網絡專家批評。

▲2021年12月，德國警方逮捕在Telegram上密謀刺殺州長的疑犯。
資料圖片

◀Telegram上出現假冒
BBC的視頻。網絡圖片

▲Telegram創始人杜羅夫3月承諾在巴西打擊
虛假信息。 資料圖片

大量資料存伺服器易被盜 安全難保障

▲Telegram已成為美國極右翼的大本
營。 資料圖片


