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印度黑客集團 竊取全球名人信息
受僱於多國政府 非法入侵電子設備

坦桑尼亞客機墜湖至少19人遇難
【大公報訊】綜合BBC、路透社報道：非洲

國家坦桑尼亞6日發生墜機事故，一架載有43人
的客機當天上午墜入該國西北部卡蓋拉省的維多
利亞湖，造成至少19人死亡。

卡蓋拉省省長查拉米拉表示，出事的客機上
共有43人，包括39名乘客、2名飛行員和2名乘務
員，目前已有26人獲救，但有人被救出後遇難，

救援工作仍在持續。坦桑尼亞總統哈桑在社交媒體推特上向事
故遇難者表示哀悼，並呼籲在救援行動繼續進行的同時保持冷
靜。

卡蓋拉省警方負責人姆瓦姆帕加勒說，客機從達累斯薩拉

姆飛往卡蓋拉省的布科巴機場，降落前受惡劣天氣影響墜入機
場附近的維多利亞湖。出事飛機為隸屬於精密航空
（Precision Air） 的 PW494 次 航 班 ， 客 機 型 號 為
ATR42-500，出事地點距離機場僅100米。精密航空成立於
1993年，是坦桑尼亞最大的私營航空公司，總部位於達累斯
薩拉姆，部分歸肯尼亞航空公司所有。

一名目擊者告訴坦桑尼亞廣播公司，當天機場附近能見度
較差，飛機接近機場時在空中搖搖晃晃地飛行，未能及時轉彎
掉進湖中。社交媒體上流傳的視頻和圖片顯示，出事的飛機幾
乎完全淹沒在湖水中，湖面上只露出綠色和黃色的尾翼。救援
人員試圖利用繩索拉出飛機，當地漁民也參與到救援當中。

◀坦桑尼亞一
架客機6日墜
湖，造成至少
19人遇難。
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韓國首爾列車出軌逾30傷
【大公報訊】據韓聯社報道：當地時間6日晚

8點52分左右，韓國首爾永登浦站附近，一輛以韓
國國花命名的 「無窮花」 號列車出軌，車上載有
275名旅客，至少31人受傷。事故發生後，首爾
交通公司宣布暫停首爾地鐵1號線上行與下行線，
後於晚上9點38分恢復。

韓國鐵道公社（KORAIL）表示，載有275名
旅客的 「無窮花」 號列車當晚進入永登浦站時發
生意外，有六節車廂出軌，列車嚴重傾斜，事故
造成至少31人受傷，大部分為輕傷，可以自行撤
離到車站外，但其中16人須送往醫院救治。
KORAIL稱正調查列車出軌原因。

據韓媒報道， 「無窮花」 號列車於當晚8點15

分從首爾龍山開出，目的地是首爾以南約180公里
的全羅北道益山市。

韓國近期公共意外不斷，造成156人死亡的梨
泰院人踩人事故就發生在首爾龍山區。

5日晚上，韓國市民團體在首爾市中心舉行了
有數萬人參加的追悼遇難者集會，有民眾舉着
「辭職就是追悼」 等標語牌，要求總統尹錫悅下

台。
4日，韓國男團NCT 127在印尼舉行演唱會

時，現場觀眾互相推搡導致觀眾區域圍欄倒塌，
約30人暈倒被抬離現場。5日，在首爾西南部義王
市，一名受僱於KORAIL的33歲鐵路工人被貨運列
車撞死，另一人受傷。

COP27開幕 氣候賠償首列議程
【大公報訊】綜合新華社、美聯社報道：聯

合國氣候峰會（COP27）6日在埃及海濱城市沙
姆沙伊赫開幕。過去一年，世界尚未走出新冠疫
情陰霾，又遇烏克蘭危機、能源危機、糧食危
機、全球通脹及極端天氣頻發，在此背景下召開
的氣候峰會面臨多重挑戰。

為期兩周的聯合國氣候峰會6日正式開幕，
超過120名各國領袖或代表陸續出席，逾4萬名與
會者到場。根據議程安排，英國首相蘇納克等多
國領袖或代表將於7至8日陸續現身，而美國總統
拜登將在8日的中期選舉結束後，於本周晚些時
候現身。

與會代表6日率先討論並同意將氣候賠償列
入議程，屬歷史首次。美媒指出，發達國家是否

願意向易受氣候變化影響的發展中國家賠款，料
將成為本屆峰會上的爭議焦點。氣候峰會候任主
席、埃及外長舒凱里稱，將氣候賠償問題列入議
程是為了要求富國在 「不晚於2024年」 時限前得
出確切結論。去年的英國格拉斯哥COP26峰會
上，發達國家阻撓設置損失與損害問題機構的提
議，僅支持展開3年對話。

蘇納克日前通過首相辦公室發表聲明稱，他
7日將出席峰會並致辭，呼籲各國加速擺脫化石
燃料，但蘇納克在是否出席COP27的問題上搖擺
不定，讓外界質疑其承諾的可信度。本屆峰會的
最大亮點之一是巴西當選總統盧拉的到來，預計
盧拉將試圖從其他國家獲得資金，以支持新政府
即將展開的亞馬遜雨林保護工作。
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匡特等，囊括政商界名流、體育明星及新聞記者，
總數超過百人，規模之大令人咋舌。

倫敦成全球黑客中心
調查顯示，僱傭黑客的機構主要是位於倫敦金

融城的大型律師事務所。曾擔任英國內閣大臣的戴
維斯表示，這項調查揭露了倫敦如何成為 「全球黑
客中心」 。在英國，黑客行為屬刑事犯罪，最高可

判處十年監禁。
調查還揭露了黑客的作案手法，他們通常會在

社交媒體上找到目標，與目標攀談並交上朋友，隨
即發送網絡鏈接，一旦目標點擊鏈接，就會自動下
載惡意軟件。

記者扮退休英國特工攞料
涉事黑客集團之一名為WhiteInt， 「辦公」 地

點位於印度首都新德里西南部、科技中心古爾格拉
姆郊區的一棟四層公寓內。集團首腦是31歲的
Aditya Jain，他的公開身份是英國德勤會計師事務
所印度辦事處的員工。七年來，Jain帶領着手下替
英國私家偵探做事，他們不僅能利用 「網絡釣魚」
技術入侵目標的電子郵件，還能控制目標的電腦攝
像頭、麥克風，開展監聽工作。

今年早些時候，《星期日泰晤士報》的兩名記
者扮成剛剛從英國軍情六處退休的特工，成功進入
倫敦梅菲爾的一家名為Beaufort Intelligence的企
業調查公司工作，利用調查員身份前往印度探查黑
客集團並成功與Jain取得聯繫。Jain告訴記者，他
能在30天內入侵世界上任何人的電郵賬戶，並向記
者展示了秘密數據庫，詳細列明其客戶及入侵目
標。

數據庫顯示，前英國大都會警察羅索僱傭
WhiteInt對至少40個目標發起攻擊；瑞士企業調查
公司Diligence員工雷伊僱傭WhiteInt的次數最多，
這間公司為前英國軍情五處官員Nick Day所有，其
姊妹公司位於倫敦金融城。

Jain披露其中一個項目的詳細信息，他聲
稱自己的客戶背後金主是卡塔爾當局，後者想
要獲取有關國際足聯的消息。受僱於卡塔爾政
府的律師否認當局僱傭黑客。

黑客自稱受僱印度政府
《星期日泰晤士報》的記者還聯繫了其他

在印度活動的黑客，其中一位身處班加羅爾、
自稱巴爾加瓦的黑客與記者進行了在線交談。
巴爾加瓦表示，他一直在替印度政府工作，入
侵了土耳其、巴基斯坦、埃及、柬埔寨和加拿
大等國不同部門的網絡系統， 「我們的工作是
獲取數據並移交給他們（印度政府）。」 巴爾
加瓦還透露，他使用以色列公司開發的飛馬
（Pegasus） 間 諜 軟 件 成 功 入 侵 目 標 的
WhatsApp、Signal和Telegram賬戶。

另外，前印度陸軍準將奇拉爾創立了網絡
情報公司Phronesis，他表示自己能通過暗網找
到此前曾洩露的所有個人數據。畢業於印度拉
賈斯坦技術大學的拉索爾則表示，英國90%的
私家偵探選擇僱傭印度黑客從事入侵活動，
「不止英國人，全世界都在利用印度黑客。」

今年早些時候，《華爾街日報》前記者所
羅門入稟華盛頓聯邦法院，指控美國大型律師
行德傑（Dechert LLP），僱傭印度黑客竊取他
和其中一位經常向他提供消息的人士、伊朗裔
美籍航空行政人員阿茲馬之間的電郵通訊，損
害他的聲譽並導致他丟掉工作。

如何防止手機和電腦被黑客入侵？

▲《華爾街日報》前記者所
羅門指控美國律師行僱傭印
度黑客竊取他的信息。
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使用複雜密碼

•密碼應包含最少8個字符的數字、
字母和特殊符號的組合，避免
使用姓名、所在地、生日及
電話號碼等容易辨識密碼。

啟用雙重認證

•雙重認證（2FA）意味着除輸
入密碼外，用戶還需要多一重
操作驗證身份，如輸入一次性
驗證碼、回答密保問題或驗證指
紋等。

定期更新軟件

•多數軟件公司會實時監測系統風
險，一旦發現漏洞，會盡快修復並
發布新版本軟件，用戶應留意更
新。

安裝殺毒軟件

•殺毒軟件能在一定程度
上防止惡意代碼侵入手
機或電腦，並在偵測到可
疑活動時發出警報。

不要打開未知鏈接

•用戶在收到來路不明的電
郵或短訊時，切記
不要隨意點開所附
鏈接或附件。

檢查網站是否使用https通道

•用戶上網時可檢查所附網址前綴是
否為https，https通道在http基礎上
使用SSL或TLS加密技術，可阻隔
多數黑客攻擊。

來源：美國科技雜誌WIRED
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印度黑客集團受害者（部分）

瑞士總統
•卡西斯及其副手

英國前財政大臣
•哈蒙德

英國前首相特拉斯的幕僚
•長富布魯克

BBC政治新聞編輯
•梅森

巴基斯坦前總統
•穆沙拉夫

歐洲足協前主席
•帕天尼

橫跨英印的辛杜佳集團成員
•Ashok Hinduja

F1車隊阿爾法羅密歐賽事策略主管
•布斯科姆
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