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初入職場的小楊向大公報講述了自己的真實
經歷。 「我在手機上刷視頻的時候，看到幫忙點
讚可以賺取零花錢的廣告，當時閒着無聊就點了
進去。最開始被對方拉進一個群，按對方要求刷
視頻，確實收到了幾筆零錢，都是5元10元那
種。」

「想賺更多佣金最低充值5萬元」
「後來，對方說可以領取高級任務，賺更多

佣金，我就心動了。但對方說要領這種任務，必
須先充值，最低額度是5萬元。」 小楊說，當時一
聽這個額度，就感覺不對勁，於是自己及時抽身
出來。

報告顯示，67.1%的被訪者表示曾遇到過電
信詐騙，22.6%的被訪者表示財產受到了損失，
受損者佔比較2021年增長8.6%。其中，涉世未深
的學生、80後90後、55歲以上的大齡人群、家庭
主婦及自由職業者等四類群體的移動支付風險更
高，更易成為網絡詐騙受害者。

報告還顯示，受損者平均損失金額為2759
元。在各類型的電信詐騙中，收益回報類詐騙的
發生率最高，為17.7%，而 「兼職刷單受騙」 表
現最為突出。其次是情感愛心類詐騙，有15.7%
的被訪者表示曾經遇到過，例如 「冒充QQ、微信
好友詐騙」 多以25歲以下年輕學生群體為目標。

玩具廣告引導兒童大額網購
如今，在學生群體中間，手機的使用也日益

普遍。這背後一方面因為需要與家長及時聯絡，
另一方面也因為線上學習、完成打卡等現實需
要，但這個過程中也潛藏着巨大的風險。北京市

民滿先生就向大公報
講述了自己的故事。
「女兒在學習間隙總

喜歡拿我手機看一
會兒短視頻，還有
的時候會讓我打
開購物網站，她
自己選一些小學
具。但有一次，
我突然連續收到好
幾條支付短訊。」
滿先生說，後來反覆
追問，才知道是女兒在
購物網站上看到了玩具廣
告，隨着對方提示一步步
點下去，直至莫名其妙的
大額支付。

報告顯示，年輕群體是易
受騙高風險人群。25歲以下的年
輕群體在使用手機和銀行卡時的個人防護意識欠
佳，其不良使用習慣個數高於平均水平，在個人
信息保護方面更容易輕信他人。調研數據顯示，
僅有30%的該類型被訪者沒有遇到過任何種類的
詐騙。

「如今，移動支付已經成為人們日常生活中
的剛需，不可能不去應用或者因噎廢食，但這背
後的詐騙陷阱着實需要引起人們的注意。」 滿先
生表示，一般情況下，成人都有較強的警惕性和
辨別能力，但青少年和老年人就非常容易上當受
騙。 「期待有關部門能盡快在立法、執法等層面
加強力度，有效杜絕類似事件的發生。」

隨着移動互聯網技術的快速發展，
線上交易、手機支付已經越發司空見
慣。特別在內地，移動支付已經成為人
們日常消費活動中的主流場景。不過，

在享受移動支付帶來的便捷高效的同時，各種風險隱
患，甚至違法陷阱也開始浮出水面。中國銀聯聯合17家
全國性商業銀行於2月17日發布的《2022年移動支付安
全大調查報告》（下稱報告）顯示，涉世未深的學生、
80後90後等四大群體更易成為網絡詐騙受害者。在各類
型的電信詐騙中，收益回報類詐騙的發生率最高，而類
似 「刷單賺佣金」 的 「兼職刷單受騙」 表現最為突出。

移動支付騙案 􀎠刷單賺佣􀎡最猖獗
內地安全調查報告解讀 九十後逐利易上當

大公報記者 張寶峰北京報道
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《2022年移動
支付安全大調查報

告》顯示，當前，移動支付發展逐漸
顯現兩種趨勢：一是伴隨智能設備進
一步普及，生物識別技術將迎來更加
廣闊的應用空間。調查顯示，受訪者
對指紋／面部識別等生物識別技術的
使用率已達到68.1%，與銀行卡／支
付密碼使用率72.9%的差距進一步縮
小；二是跨境支付發展或將提速。伴
隨當前全國疫情防控形勢總體向好，
人民幣國際化步伐加快，境內支付企
業憑藉移動支付技術優勢與市場拓展
經驗，將更加聚焦海外市場建設與挖
掘，滿足公眾跨境支付需要。

報告還顯示，移動支付整體繼續
穩步發展，數字場景與人民生活高度
融合。移動支付已滿足社會公眾數字
生活基本需要。77.5%的手機用戶每
天都會使用移動支付，常用場景接近
11個，較2021年進一步增長。同時，
伴隨數字支付場景持續下沉，三、
四、五線城市的居民對移動支付的依
賴度持續增長。此外，線下實體店、
線上綜合電商、公共事業繳費、外賣
點單場景也表現活躍，自助售貨機、
直播購物、社區團購等新興場景呈現
快速增長。

值得注意的是，與我國老齡化趨
勢相匹配，移動支付的使用在老年群
體中也呈現加速普及的態勢。60歲以
上的受訪者中超7成的人會在日常消費
和公共事業繳費場景中使用移動支
付，54.2%的老年人會進行網絡購
物。多數受訪者表示，移動支付的適
老化改造已初見成效，高齡群體的消
費生活更加豐富和便捷。

大公報記者張寶峰

發展趨勢

本月初，北京市民唐先生
收到了一條短訊提示 「您的車

輛存在一條停車未繳費紀錄，請您點擊鏈接，盡
快完成繳費。」 因為自己確實經常開車出行並在
路側臨時停車，所以唐先生並未有絲毫懷疑。只
是當他要點擊短訊鏈接的一瞬間，才發現來電號
碼是008210開頭的14位號碼。如此怪異的長號
碼，也讓唐先生避免了一次移動支付詐騙陷阱。

在北京市東城區經營一家小商店的麻先生還
遭遇過十分低劣的移動支付詐騙手法。 「那天，
一個男子說要買煙，給他選好後，他就在手機上
搗鼓付款碼，我當時恰好接了一個電話。後來聽
到他手機發出支付成功的提示音，他也給我看了
一眼 『支付成功』 的界面，人就走了。後來我才
發現根本沒有入賬。」 經過那一次之後，麻先生
立即給自己設置了收款到賬提示。

除了上面這些詐騙手段，還有一些不法之徒

通過搜索引擎競價排名機制，將虛假的網購頁面
客服聯繫方式，推送至搜索結果的靠前位置，以
博取人們的信任，進而遙控指揮進行詐騙。更有
大膽者，還會以購物為名，假稱支付出問題無法
支付，和消費者約定將付款金額轉賬到指定銀行
卡，由銀行卡再轉到其移動支付賬戶進行付款。

大公報記者張寶峰

北京銀行信用卡業務部門
主管楊先生對大公報說，要守

護好自己的 「移動錢包」 ，人們首先不要輕信
任何的高回報推銷，凡此種種，幾乎都是陷
阱；其次盡量不要設置 「免密支付」 一類的
「快捷鍵」 ，而是在支付場景下，給自己預留
足夠的思考判斷時間；最後就是遇到那種主動
找上門的詐騙情形，一定不要慌亂，可以通過
官方途徑核實，或者與親友聯繫幫忙確認，避
免忙中出錯。

招商銀行信用卡中心總經理助理文竹提
示，因為公共WIFI安全性低，不法分子可以採
用一些技術手段盜取通過公共WIFI網絡傳輸的
賬號、密碼、短訊驗證碼等敏感信息，建議使
用自己的移動數據網絡進行支付。消費者使用
帶有支付功能的App時，也不要啟用 「自動登
錄，記住密碼」 ，建議啟用 「指紋」 等生物識
別登錄方式。此外，登錄密碼設置可採用 「三
要素組合」 方式，即 「字母＋數字＋標點符

號」 。
中國銀聯風險控制部總經理單長勝也提

示，消費者應該提高個人防護意識，不掃可疑
的二維碼，不貪圖小便宜去掃描陌生人提供的
二維碼。如果遇到疑似移動支付詐騙的情形，
應該立即撥打110報警，報告自己被騙全過程以
及資金去向。要通知涉案賬戶開立銀行或有關
第三方機構。 大公報記者張寶峰

學生群體
•在 「玩過網絡博彩」
「網站/App內登錄習慣設
置」 等問題上發生率高。
34.7%的被訪者曾為獲取
免費服務與優惠提供了個
人敏感信息並遭遇欺詐。

80、90後群體
•個人保護意識較低，面對
「兌換積分詐騙」 「金融交
易詐騙」 「兼職刷單詐騙」
「高薪招聘詐騙」 「購物平
台退款詐騙」 等逐利類的詐
騙手段時更容易上當。

55歲以上的大齡群體
•在遭遇個人信息安全危機
時，26.1%的人沒採取任何
措施。手機 「未安裝安全防
衛類App」 以及 「未開啟移
動支付保護功能」 的比例遠
高於其他群體。

家庭主婦／夫群體
與自由職業者群體

•往往擁有較多的自由時
間，而且傾向於從事一些
副業增加家庭收入，因此
容易成為電信詐騙犯罪分
子的目標。

專家教路

凡事想一想 勿設􀎠免密支付􀎡鍵

層出不窮

點擊短訊鏈接：提防超長來電號碼 ▲消費者體驗支付寶 「刷臉支付」 。 新華社
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▲在內地，移動支付已成為人們日常消費
的主流支付方式。不過，移動支付也存在
各種風險隱患，違法陷阱也浮出水面。
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•網站／APP內登錄習慣設
置 「記住密碼」或者 「自動
登錄」

•在連接公共WIFI的狀態
下支付

•有優惠促銷的二維
碼都會嘗試掃碼

•所有支付密碼都相同

•換新手機時不解除
銀行卡、不刪除存留
的敏感信息
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•撥打110報警熱線 3333..77%%

•撥打銀行客服電
話並掛失卡片 2121..33%%

•去相關政府網
站進行舉報 1919..22%%

•在第三方支付
軟件上進行賬戶
掛失和註銷

1515..88%%

•撥打第三方支
付機構客服進行
賬戶掛失

1515..55%%

•在ATM機上做
一筆交易留作證據77..11%%

•去投保公司
進行損失索賠44..99%%

•未採取任何措施 3333..44%%

資料來源：央視新聞
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