
信用卡防盜錦囊
不要向第三者披露信用卡資
料，特別是信用卡背後的安全
碼CVV2

設定高強度密碼，盡量避免與
自己的生日、電話號碼等較容
易被破解的密碼，甚至定時更
換密碼

網上平台購物後，刪除有關資
料，不要將資料儲存在其他地
方

小心可疑來電及短訊，切勿隨
便提供個人資料，或開啟可疑
連結

開啟賬戶登入雙重認證功能

留意銀行官方短訊及定期查詢
信用卡交易紀錄，一旦發現交
易異常，立即聯絡發卡銀行或
相關機構

被盜用後補救方法
即時聯絡發卡機構，以免造成
更嚴重的財務損失

立即報警處理

刪除網店上，所有已被盜用的
信用卡資料

若銀行拒絕承擔損失，持卡人
可選擇向金管局投訴，不過金
管局不會對銀行與客戶之間的
糾紛進行仲裁，也不會指令銀
行向客戶作出賠償

大公報記者 鍾佩欣、賴振雄

A1 要 聞
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今天本港天氣預測

24℃-29℃
有幾陣驟雨

Ta Kung Pao

一九○二年創刊於天津 獲特許在內地發行

癸卯年四月初五日 第43020號
今日出紙二叠八張 零售每份十元

香港特區政府指定刊登法律性質廣告之有效刊物

2023年5月23日 星期二

手機綁信用卡支付手機綁信用卡支付
盜用激增難追討

銀行不受理 存重大漏洞
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2020年 2021年 2022年 2023年
（1-3月）

88宗

329宗

391宗

229宗

資料來源：財經事務及庫務局

【大公報訊】
記者葉浩源報道：
警方今年2月15日推
出的詐騙陷阱搜尋

器，手機版應用程式 「防騙視伏App」
已累積逾12萬次下載，協助不少市民辨
識詐騙及網絡陷阱，惟近日驚見有騙徒
假冒該App發放釣魚短訊，聲稱可退還
一宗於2021年內地破獲的網絡電信詐騙
案騙款，以引誘收到短訊的人存入 「保

證金」 來取回騙款，企圖二次傷害騙案
受害人。警方表示已與相關持份者溝通
協作，將相關釣魚網站下架，暫未有人
受騙及未有人被捕，相信有關詐騙手法
在近日才開始出現。

訛稱助追騙款呃「保證金」
警方網絡安全及科技罪案調查科署

理高級警司陳純青表示，警方近日接獲
一些市民舉報，指有騙徒假冒 「防騙視

伏App」 發放釣魚短訊，遂展開調查，
發現釣魚短訊訛稱可取回被騙款項，引
誘人點擊連結進入釣魚網站，下載假冒
的 「防騙視伏App」 。假App的設計和
結構與真App相同，但就多出一些真
App並沒有的功能，包括 「登入」 、
「我的錢包」 、 「回款專群」 及 「客戶
服務」 等，並有使用簡體字，在安裝時
需提供特定存取權。騙徒在 「客戶服
務」 功能接觸用家，訛稱為內地執法人

員，並要求提供個人資料及損
失金額等。騙徒會要求存入損
失金額的15%至100%的 「保
證金」 到本地銀行戶口。

警方提醒真 「防騙視伏
App」 只能透過三個官方應用程
式市場平台（App Store）或
「守網者」 網站下載，內地執
法機構亦不會透過電話辦案及不會要求
交 「保證金」 。如市民懷疑受騙，應保

留相關資料及通訊紀錄，並盡快致電
18222防騙易熱線或報警求助。
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防騙App也有假 冒執法人員騙財

▼

警方展示真實和假冒的 「防騙視伏App」 。

▲《大公報》在去年12月和今年4月曾
報道信用卡被盜用情況嚴重，市民要加
倍警覺。

「換購
價 最 後 兩

日」、「會員特享優惠價」等短
訊字眼相當吸睛，但事實可能
是騙徒設下的 「釣魚網站」 陷
阱。立法會議員鄧家彪表示，
近月有不法之徒假裝商家辦優
惠活動，以漁翁撒網形式發送
優惠假信息予市民，吸引市民
點擊超連結購買，不虞有詐的
市民在輸入個人資料、信用卡
號、安全碼，以至一次性動態
密碼後，信用卡就會被授權綁
定至騙徒的電子錢包，等同將
實體卡送到騙徒手上，造成損
失。

鄧家彪說，不排除有商
家會以手機信息附上超連結
的形式推銷優惠產品，但普
遍詐騙特點會以 「一元換購
價」 等低價吸客，並誘使受
害者透過信用卡網上付款，
事實上騙徒是趁機盜取一次
性動態密碼。 「你很多積分
可以換一個吹風機，又怎麼
會用錢去換？」

鄧家彪又引述金管局向
各大銀行發出指引稱，若銀行
需要發送推廣業務信息予市
民，不得附上超連結，只應附
上聯絡電話，他提醒市民若接
收銀行超連結的信息，必定是
詐騙，唯其他商戶並非金管局
管理範疇，他呼籲市民若點擊
商家連結或付款，要到官方網
站或應用程式瀏覽。

大公報記者鍾佩欣
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提防有詐

工聯會九龍東團隊年初至今收到的
多宗信用卡盜用求助個案，主要分成兩
類，第一類是傳統信用卡線上交易；第
二類是手提電話非觸式交易，即沒有儲
值功能的電子支付工具，包括Apple
Pay及Google Pay等，後者不受《銀行
營運守則》規管，亦不屬金管局儲值支
付工具發牌制度的監管範圍，存在重大
漏洞。

銀行：「非觸式交易」無權查
李先生昨日代表其受害人朋友出席

記者會，指受害人在今年一月尾時收到
訊息，顯示信用卡在澳洲使用澳元的交
易紀錄，他立即打到發卡銀行查詢及停
用信用卡，最後用了超過50分鐘才成功
停用信用卡，其間信用卡不停有交易紀
錄，最後在當日共錄得六單交易，金額
逾二萬港元。

其後受害人再查閱信用卡的交易紀
錄，發現早於1月18日已有三單交易紀
錄，涉及1000多澳元，惟當時沒有收
到任何交易訊息。受害人推測信用卡資
料外洩的原因，可能是之前誤入釣魚網
站，把信用卡資料外洩給騙徒。

由於所有盜用交易均是於澳洲實體

店進行，因此受害人向入境事務處申請
出入境紀錄證明未曾離境，以證明上述
交易屬盜用，但銀行並不接納該證明，
反要求受害人全額付清，令李生及朋友
束手無策。

李先生認為，銀行經常指不同措施
可保障市民財產安全，但只是把責任全
數推卸在市民身上，出現意外時市民卻
受不到保障，受到保障的只有銀行。

劉小姐的情況亦相近，在一月初時
損失10199港元，她表示已立即打到客
服查詢，客服建議停用信用卡，並會就
事件作出調查。劉小姐數日後收到銀行
的英文信件，再打到客服查詢，客服指
因事件是 「非觸式交易」 無權調查，即
使後來報警及到消委會投訴亦無果，更
收到銀行的信件，指再不繳付欠款會找
收數公司追討，劉小姐無奈下只好繳
費。事件最後亦是透過金管局處理，銀
行最後通知指因應個案會個別處理，已
繳付的費用亦會退還。

團體倡「一鍵cut卡」減損失
工聯會立法會議員鄧家彪建議把手

提電話非觸式交易工具納入監管範圍，
並設立交易爭議處理機制，同時持卡人

應有權利要求每宗交易均需可接收提示
短訊，避免在查閱月結單時方知被盜
用；金管局要求發卡銀行或機構，統一
在銀行App內設立 「一鍵CUT（取消）
卡」 功能，毋須透過電話申請；發卡銀
行作為跨國企業，應就境外未經授權交
易所導致的財產損失向當地警方報警，
有效保障銀行財產權益。

鄧家彪又提到，香港警方可以參考
內地 「國家反詐中心App」 ，採取更主
動的反詐騙措施，一旦發現手機用戶收
到詐騙短訊或電話，主動發出提示或自
動堵截。

今年四月，民建聯也接獲多宗涉及
信用卡遭盜用的求助個案，涉及款項由
9萬至150萬元不等，當中有發卡銀行
以 「嚴重疏忽」 為由，要求被盜取信用
卡的市民自行償還高達50萬元簽賬款
項，令苦主蒙受身心壓力。

夏寶龍：中央支持港司法機構依法獨立行使審判權A2

焦點
新聞

盜用信用卡情況
惡化，金管局今年首
季收到229宗信用卡未

經授權交易投訴，達到去年
全年391宗總數的六成。工聯會年
初至今接獲多宗求助，受害人被釣
魚網站騙去一次性密碼後，信用卡
被綁定至騙徒的電子錢包，遭盜用

6000元至18萬元不等。儘管有受害人在
收到交易短訊七分鐘後致電銀行要求中止交易，惟已被
盜用逾萬元，最終需承擔全部損失。

工聯會表示，現時手提電話非觸式交易不受《銀行
營運守則》規管，存在重大漏洞，要求政府及金融監管
機構加強監管。


