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數碼港上月中遭黑客入侵，盜取逾
400GB機密資料，並勒索30萬美元（約
235萬港元）贖金。黑客網站昨日顯示資
料 「已洩漏」 ，相關內容已在 「暗網」 公
開，包括數碼港公司的董事局會議資料、
招標合約文件、初創公司職員的個人資料
及相片等。其中有五分之一的資料涉及人
力資源，一些求職者的履歷、員工薪金一
覽無遺。

私隱專員公署昨日表示，已根據既定
程序就事件展開循規審查。

黑客盜數碼港數據 􀎠暗網􀎡洩資料
員工資料一覽無遺 私隱署：正展開審查

大公報記者 盛德文、易曉彤
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數碼港：不會考慮交贖金
數碼港董事、資訊科技專家楊全盛接受

《大公報》訪問時表示，今次事件洩漏的有可
能是共享雲端上的資料。數碼港正了解是否有
個別同事或操作人員有失誤或錯誤行為。他強
調，數碼港原則上不會考慮交贖金。

昨日上午，有Twitter／X用戶貼出 「暗
網」 Trigona網站截圖，可見多張疑為香港身份
證的圖片，貼文指 Trigona 「已洩漏 」
（Released）從數碼港系統取得的個人資料。

資料共有400GB，當中包括人力資源資
料，部分載有員工薪金資料的文件，可以直接
在Trigona網頁中點擊開啟，有部分文件則需要
輸入密碼才能開啟；此外，一些求職者的履歷
表亦可閱覽。

據悉，在昨日外洩的資料目錄中，還包括
數碼港2013-14、2017-18、2022-23年的
季刊、2022-23年的財政預算、租賃協議、單
據、核數文件等，以及包括數碼港公司的董事
局會議資料、合作公司資料和招標及合約文件
和多個政府部門的文件。

數碼港嚴厲譴責黑客行為，並對事件中可
能帶來不便，深表遺憾。數碼港已直接聯繫可
能受影響人士，並免費提供由專業保安顧問負

責的身份監察服務，亦設立了專責網站，提供
更多資訊。

私隱專員公署昨日表示，已根據既定程序
就事件展開循規審查。至昨日止，公署接獲一
宗受影響人士的查詢，建議相關機構應盡快通
知受影響人士，現階段未能透露詳細資料。公
署呼籲受影響人士提高警惕，慎防個人資料被
盜用，若懷疑個人資料被外洩，可向相關機構
或公署查詢。

數碼港董事、資訊科技專家楊全盛表示，
今次事件洩漏的有可能是共享雲端上的資料。
數碼港正進行內部調查，了解是否有個別同事
或操作人員有失誤或錯誤行為。楊全盛指，今
次事件牽涉到同事或其他租戶的資料，形容是
「非常不理想」 。現時數碼港正在調查究竟有

多少資料被洩漏，希望及時作出止損動作，避
免問題進一步惡化。他強調，犯罪分子的行為
不應姑息，數碼港原則上不會考慮交贖金。

專家：未做好安全措施
電腦安全研究員賴灼東表示，的確較少公

司會逐一將 「EXCEL」 等文件加密，但會整個
系統、硬盤雙重認證，登入時確認身份，才可
解密，惟數碼港好明顯未做以上安全措施，他
形容事件屬於疏忽，應向數碼港管理層問責。

落戶企業加強內部資安 促數碼港盡快交代

8月在加拿大溫尼伯
舉行的 「第20屆世界警察
及消防運動會」 （世警
會），香港特區紀律部隊
創下歷屆最佳成績。其中
海關派出57人出賽，摘得
4面金牌、2面銀牌及13面
銅牌。

海關關員吳嘉茵是其中一位為港爭光的健兒，
曾代表香港出戰亞洲空手道青年錦標賽的她，指練
習空手道可鍛煉耐性，令她能從容面對工作上的挑
戰。 「耐性是致勝關鍵；要找到適合自己的節奏，
便能應對突如其來的情況」 。

通關後，香港黑藥店 「劏客」 等不良營商手法
肆虐，吳嘉茵曾與同袍調查後將涉嫌欺騙消費者的
黑店相關人士拘捕，她表示能為維護香港 「購物天
堂」 美譽出一分力，以及為受害的消費者討回公
道，甚有滿足感。

為旅客清關屢遇奇難雜症
吳嘉茵現時駐守落馬洲口岸，檢查旅客有否攜

帶違禁品及受管制物品，以及解答他們的疑問。相
信沒有人會想過，眼前纖小的海關關員，竟是個空
手道高手。吳說： 「自小見到別人打空手道就覺得
很 『有型』 ，加上我未試過武術類型的運動，就想
嘗試挑戰一下自己。」

香港紀律部隊在剛結束的世警會創下最佳成
績，吳嘉茵作為海關的一分子參與其中， 「看見同
事站在頒獎台那一刻，國旗和區旗在身後升起，為
本港爭奪榮譽，是人生中很值得驕傲的事！」

吳嘉茵學習空手道12年，屢獲殊榮，但令她印
象最深刻的比賽，則是代表本港赴印尼出戰2016年

亞洲空手道青年錦標賽，因為是首次代表香港出
賽， 「有幸與世界各地選手切磋，學習對手的空手
道技術，是難能可貴的經驗！」

她說海關的工作與空手道鍛煉非常相似，因為
在比賽過程中大比數落後對手時，會容易變得緊
張，需慢慢調整心態， 「愈心急只會愈容易失更多
分數，耐性是致勝關鍵。」 她說比賽的環境就如日
常的海關工作，當處理旅客清關，難免有令人意想
不到的事情發生，此時她便需調節心理質素，耐心
聆聽旅客的需求。

她舉例，有次有位醉酒旅客因攜帶受管制物品
遭到罰款，但當時他的精神狀態不佳，無法與海關
人員好好溝通， 「所以我們要
比平時花更多時間，密切留意
其精神狀態，在學習空手道過
程中鍛煉的耐性在這時便大派
用場！」 最後她與同事耐心安
撫該旅客情緒，再細說相關程
序，最終旅客願意配合海關完
成清關工作。

大公報記者 賴蘇武（文）林少權（圖）
許棹傑、張凱文（視頻）

空手道關員：為維護􀎠購物天堂􀎡美譽出力

掃一掃 有片睇

紀律部隊故事 5

許智峯竄逃 岳父母大舅助查
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吳嘉茵在大學畢業後便加
入海關工作，她任職的部門是

禁止受管制物品及違禁品非法輸入本港的第一道
防線，特別有意義；加上海關是多元化部門，甚
具挑戰性，與她喜歡嘗試不同新事物的個性不謀
而合，於是決定投考海關。

吳嘉茵已從空手道運動退役，但表示會繼續
保持運動習慣，保持良好體魄應對工作上挑戰。
她謹守崗位，日後再進修對海關工作有幫助的任
何課程。

目前她已在升級試通過了第一關，笑言：

「雖然事前作了很多準備，但考試仍有點緊
張！」 她寄望日後有更好的職業發展空間。

海關近年採取積極主動的招聘策略，包括率
先配合公務員事務局的新措施，開放督察職位給
大學畢業前一年的學生報名等，並派出招聘宣傳
車走訪各大專院校，又到內地向港生招手。結果
反應相當熱烈，剛結束的督察招募共收到超過
7500份申請，較去年上升73%，當中約有470
人屬於大學畢業前一年的學生遞交，而內地港生
亦有約290份申請，另外少數族裔的申請亦有1.2
倍的增幅，達29宗。

認真備戰升級試 視作新挑戰
發展空間
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【大公報訊】記者顧家愷報道：警方國安
處7月各懸紅100萬元，通緝八名竄逃海外並涉
嫌干犯香港國安法罪行的人士，包括任建峰、
袁弓夷、郭鳳儀、郭榮鏗、許智峯、蒙兆達、
劉祖廸、羅冠聰，並積極打擊他們在港的代理
人，以中斷對通緝犯任何形式的協助或資助。
國安處人員昨日（12日）再採取行動，帶走被
懸紅通緝的許智峯的岳父母及其大舅返警署，
調查三人是否仍然與許智峯有任何形式的聯絡
或是金錢往來，國安處會繼續就其餘通緝犯的
在港代理人或聯繫人展開調查，深入追究相關
人士的罪責。

國安處人員昨早突擊搜查許智峯岳父、岳
母及許妻子的大哥位於元朗區的住所，並分別
將他們帶返青山及元朗警署調查，調查三人是
否仍然與許智峯有任何形式的聯絡或是金錢往
來。在下午約2時半，許智峯岳父離開屯門青山
警署，快步沿輕鐵站再往兆禧苑方向離開，未
有任何發言。國安處指出，相關行動仍在進行
中，不排除會有其他執法行動，包括拘捕。執
法部門的行動會按實際情況，依法處理。

警方國安處於7月初各懸紅100萬元，通緝
八名竄逃海外人士，包括羅冠聰、許智峯、袁
弓夷、郭榮鏗、任建鋒、蒙兆達、劉祖廸及郭
鳳儀，他們涉嫌干犯香港國安法罪行。國安處

積極展開打擊他們在港連繫人及代理人的行
動，以中斷對通緝人士任何形式的協助或資
助。現年41歲的許智峯本身涉及4宗刑事案，
並涉嫌違反香港國安法下的 「煽動分裂國家
罪」 、 「煽動顛覆國家政權罪」 及 「勾結外國
或者境外勢力危害國家安全罪」 。他於2020年
11月底勾結外國政客假造外訪行程，欺騙法庭
解除其離境限制，最後逃之夭夭。

許智峯被指多次透過社交媒體鼓吹 「台
獨」 、 「港獨」 及推翻中華人民共和國的根本
制度，以及請求外國對中國及香港進行制裁及
採取其他敵對行動。

掃一掃 有片睇

許智峯惡行纍纍
•許智峯自竄逃海外後積極勾結外部勢力，包括擔任反華組織英國 「香港監察」 及美國 「香港民
主委員會」 的諮詢委員會成員，積極游說美西方和澳洲等國會議員及官員對中央和特區政府實
施所謂制裁。

2023年1月
•許智峯與澳洲外交部部長黃英賢會面，並向其提出要求澳洲當局就 「35+非法初選案」 發聲及
制裁特區政府；同年7月又 「高調感激」 澳洲總理及加拿大外交部等支持 「捍衛澳洲港人爭取
自由」 。

2023年6月19日
•許智峯接受海外媒體訪問時披露一名將於9月移民澳洲的香港警員的身份，抹黑該警員品格有
問題，揚言會公開寫信給澳洲移民局投訴，要求取消或否決該警員的移民申請；翌日許智峯便
將該警員的姓名及警員編號等個人資料上載其FB，表示在整合該名警員的資料後向澳洲移民
及決策局作出書面舉報。

2023年7月1日
•許智峯在其FB及一個Twitter群組煽動網民舉報有計劃移民或旅行、由2019年至今曾任職的警
務人員，他要求舉報人提供警員的姓名、出生資料、身份證、近照以至警員委任證等個人資
料，帖文稱會跟進有關舉報資料，通過 「合適」 渠道，移交當地國家政府機關處理云云。

2023年7月
•許智峯於《華爾街日報》撰文，以 「China Puts a Bounty on My Head」 為題抹黑香港國
安法，同月亦曾在 「香港自由委員會」 網上論壇中，呼籲各國成立 「關注香港事務小組」 ，並
提出制裁行政長官等建議。
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◀數碼港上月遭黑客入侵，400GB資料被竊並在 「暗網」 公開，數碼港指
不會姑息犯罪分子的行為。

數碼港資料外洩時序

8月中

8月18日

9月5日

9月6日

9月12日

數碼港發現部分電腦檔案被鎖上，懷疑未經授權的第三方曾入
侵電腦系統
數碼港通報個人資料私隱專員公署
外國網絡安全平台Falcon Feedsio於官方Twitter公布數碼港
被黑客組織Trigona入侵，竊取逾400GB機密資料，並在 「暗
網」 拍賣
數碼港公布指注意到暗網上有疑似與該時間有關的資料被披
露，隨即通知可能受到影響的人士
暗網上有進一步可能與該事件有關的資料，並已標示為 「已洩
漏」
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數碼港數據洩漏事件引起業界
關注，有在數碼港落戶的公司表

示，公司正使用數碼港網絡，現時不清楚是否會影響
到接下來的工作，唯有在公司內部做好防範，但希望
數碼港盡快公布更多相關的資料，又表示對數碼港的
應急處理能力有信心。有經營網絡安全業務的公司則
向《大公報》表示，建議數碼港今後強化資料存儲、
定期更換密碼、審查並限制對用家的訪問權限等，以
完善網絡安全。

數碼港落戶公司路邦科技聯合創始人麥騫譽向大
公報記者表示，到目前為止，數碼港只發送電郵通知
自己公司系統被入侵，但並未公開透露究竟洩漏什麼
資料，以及如何解決等詳情。他續指，現時公司內部
已做好防範，在收到數碼港的通知後已第一時間更新
伺服器內的防火牆，並且重新檢查了網絡安全相關的
工作，希望盡量避免影響公司的正常運作。

麥騫譽稱，希望數碼港可以盡快公布更多相關的
資料，讓他們了解其被黑客盜取的資料範圍，究竟是
數碼港管理公司內的資料，還是落戶企業的資料。不
過，他表示對數碼港的應急處理能力有信心，相信數
碼港的管理團隊可以將技術難關攻克。

大公報記者易曉彤、盛德文

堵塞漏洞 加強防範，檢視不足：
一、機構有否審慎處理和保護敏感資料（如儲存時加

密或需要多重認證登入等）
二、在存取資料的控制上，有否定期審視相關存取紀

錄是否合法獲得授權？取存相關戶口及時間是否
正常？有否定期審視紀錄並作出分析是否有事故
發生？

三、無間斷監察敏感資料有否被轉移，如有發現，有
沒有機制阻止有關的資料轉移？

加強網絡安全措施：
•強化資料存儲，確保敏感資料以加密形式存儲在安
全的資料庫或伺服器中

•使用強密碼並定期更換密碼和多因素身份驗證
（MFA）來保護賬戶

•審查並限制員工和用戶對敏感資料的訪問權限
•實施監控和審計機制來檢測和記錄對敏感資料的訪
問和操作

•處理敏感資料時，使用經驗證的加密連接（如
HTTPS）保護數據傳輸

資料來源：
威聯集團網絡安全服務的區域總監兼團隊主管盧振宇


