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國家金融監督管理總局指出，當
前虛假網絡投資理財類詐騙案件頻
發，損害消費者權益，擾亂金融市場
秩序。為此，該局發布消費者權益保
護風險提示，提醒廣大消費者高度警
惕此類詐騙，謹防財產損失。

輕信「投資老師」被騙近500萬
記者從東莞警方獲悉，當地曾有2

名事主在四天內被網上投資炒股或理
財被詐騙超500萬元（人民幣，下
同）。這類投資理財類詐騙的主要詐
騙手段是 「薦股群」 ，詐騙分子往往
自稱 「老師」 、 「股神」 ，以 「知道
內幕信息」 「可以申購新股」 之類的
詐騙劇本吸引投資者。受騙事主之一
熊先生在網上看到炒股廣告，通過點
擊廣告鏈接添加投資助理QQ好友，進
入 「投資群」 並聽取投資理財課。一
個月後，一位群內 「投資老師」 主動
添加熊先生QQ好友，熊先生按對方的
提示下載 「寰宇名藥」 投資App，前
後使用手機銀行向該App轉款10次，

最終被騙取396萬元。
廣東警方亦破獲過以微信群和虛

假網絡投資平台為 「主陣地」 的電信
網絡詐騙團夥。為逃避警方偵查打
擊，該團夥屢次玩起 「集體消失」 ，
多次更換詐騙窩點，重建微信群和虛
假投資平台App，甚至很長一段時間
停止作案。團夥成員分工明確， 「90
後」 團夥主腦統籌編排詐騙話術和平
台操控，負責帶新人入門，是群裏人
人敬重的 「導師」 ；其他成員則化身
為普通群友大肆鼓吹起哄，營造 「穩
賺不賠」 的假象。

收益高風險高 「穩賺不賠」是假象
國家金融監督管理總局19日提

示，不存在 「保本高息」 理財產品。
根據去年1月正式實施的《關於規範金
融機構資產管理業務的指導意見》，
金融機構開展資產管理業務時不得承
諾 「保本保收益」 。消費者應認清銀
行理財、基金、信託、期貨等均不是
存款，高收益意味着高風險， 「保本
高息」 「專家保證」 等均是虛假網絡
投資理財類詐騙的常見套路，應提高
警惕。

同時，消費者不要輕信通過網絡
論壇、微信群、QQ群等傳播的 「小道
消息」 以及無合法資質的機構或人
員。對陌生來電、郵件推銷等非正規
網絡途徑誘導投資行為保持警惕，不
隨意點擊不明鏈接或掃描二維碼。拒
絕與陌生人共享實時位置、分享含有
身份信息的照片，避免因信息洩露造
成經濟損失。

國家金
融監督管理
總局19日發
布 「關於防
範虛假網絡

投資理財類詐
騙的風險提示」 ，提醒當前該類
詐騙案件頻發，受騙人群眾多，
明確提示不存在 「保本高息」 理
財產品，不輕信來路不明 「小道
消息」 ，不貪圖 「一時便宜」 。
虛假網絡投資理財類詐騙通常通
過三種途徑實施，包括以 「保本
高息」 虛假宣傳吸引消費者、以
「專家內幕」 虛假消息誘導投
資、以 「投資返利」 虛假平台轉
移資金。消費者應對非正規網絡
途徑誘導投資行為保持警惕，避
免因信息洩露造成經濟損失。
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金融監管總局：警惕投資網詐三大陷阱
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勿洩卡號證號 保護個人信息
國家金融監督管國家金融監督管

理總局理總局1919日提示日提示，，消消
費者應培養正確的投資理念費者應培養正確的投資理念，，提高風險提高風險
防範意識和信息甄別能力防範意識和信息甄別能力，，避免因個人避免因個人
信息洩露給不法分子可乘之機信息洩露給不法分子可乘之機。。如不慎如不慎
被騙或遇到可疑情形被騙或遇到可疑情形，，應及時保留聊天應及時保留聊天
記錄記錄、、轉賬記錄轉賬記錄、、銀行賬號等關鍵信銀行賬號等關鍵信
息息，，第一時間向當地公安機關報案第一時間向當地公安機關報案，，依依
法維護自身權益法維護自身權益。。

據專家分析據專家分析，，大數據大數據、、人工智人工智
能能、、網絡直播等移動通信和互聯網新技網絡直播等移動通信和互聯網新技
術的更新迭代是電信網絡詐騙犯罪案件術的更新迭代是電信網絡詐騙犯罪案件
高發的客觀背景高發的客觀背景，，但這些罪案高發還有但這些罪案高發還有
多方面原因多方面原因，，包括大量個人信息遭洩包括大量個人信息遭洩
露露，，甚至被買賣甚至被買賣，，成為犯罪分子篩選潛成為犯罪分子篩選潛
在行騙對象的重要手段在行騙對象的重要手段。。互聯網技術發互聯網技術發
達的同時導致電信網絡詐騙行為查處達的同時導致電信網絡詐騙行為查處、、
打擊困難打擊困難，，此外此外，，被害人因自身貪念被害人因自身貪念、、
心理承受能力差心理承受能力差、、識別能力差等弱點識別能力差等弱點，，
易陷入犯罪分子精心設計好的圈套易陷入犯罪分子精心設計好的圈套。。

普通民眾普通民眾 「「防詐防詐」」，，專家建議牢專家建議牢

記記 「「四點四點」」。。首先首先，，不要輕信陌生人的不要輕信陌生人的
來電或信息來電或信息，，其次不要將銀行卡號其次不要將銀行卡號、、密密
碼碼、、身份證號等敏感信息洩露給陌生身份證號等敏感信息洩露給陌生
人人。。此外此外，，不要輕易進行轉賬操作不要輕易進行轉賬操作。。如如
果遇到需要轉賬的情況果遇到需要轉賬的情況，，要先確認對方要先確認對方
的身份和理由的身份和理由。。最後最後，，如果已經遭受了如果已經遭受了
電信詐騙電信詐騙，，應該立即報警應該立即報警，，向警方提供向警方提供
相關證據和信息相關證據和信息，，以便及時止損並追查以便及時止損並追查
犯罪分子犯罪分子。。 ▲浙江湖州飛英派出所民警給

社區中小學生及居民舉行防範
網絡詐騙專題講座。 新華社

投資理財意願增 防騙意識待加強
根據中央財經大

學中國財富管理研究
中心等發布的《2022中國個人投資者投
資行為分析報告》（下稱《報告》），
超半數個人投資者對未來持樂觀態度，
但行動上更為謹慎。對於未來1到2年的
投資策略，大多數個人投資者表示會謹
慎少量地追加資金、靜候市場回暖。但
廣東警方人員也指出，部分民眾存在僥

倖心理、賭博心態，因此容易受 「以高
返利、按月返利」 等噱頭迷惑，而部分
人防騙意識也比較淡薄。

《報告》顯示，穩健型投資者在去
年的投資市場中佔據主導地位，但也有
部分投資者風格積極激進，偏向於在高
風險中博取高收益。廣東警方稱，部分
想博取高收益的投資者，往往容易被
「保本高息」 或 「穩賺不賠」 等虛假宣
傳吸引，也因此容易成為詐騙團夥瞄準
的對象。

在廣東警方破獲的以微信群和虛假
網絡投資平台為 「主陣地」 的電信網絡
詐騙團夥案件中，受害人淡漠的防騙意
識令警員頭痛。警員表示，受騙群眾分
散在全國各地，並且很多受害人仍未意
識到自己已經上當受騙。很多人在該網
絡投資平台虧損了，但他們覺得投資有
賺有賠很正常，直到警員找到他們並耐
心解釋，他們才恍然大悟。

生財有道

安裝反詐利器 及時攔截電騙
如今在內地、香

港，日常生活都經常
遭遇騷擾電話和信息。為最大限度預防
騙案、減少群眾財產損失，內地多部門
或機構推出不同的反詐 「利器」 ，包括
國家反詐中心App、96110預警勸阻專
線、12381涉詐預警勸阻短訊等。

據了解， 「國家反詐中心App」 是
一款官方手機防騙保護軟件，它設有高
效預警勸阻提示、快速舉報涉詐線索、
遠程身份賬號驗證、全面了解反詐防騙
知識等功能。當用戶收到涉嫌詐騙的電
話或短訊時，它就會盡可能進行預警提
示。

「96110預警勸阻專線」 是官方反
電信網絡詐騙專用號碼，專門用於預警

勸阻、防騙諮詢和涉詐舉報。如果接到
96110這個號碼的來電，說明本人或家
人正遭遇電信網絡詐騙，或者屬於易受
騙的人群。而工信部聯合公安部還推出
「12381涉詐預警勸阻短訊」 系統，實
現了對潛在涉詐受害用戶的短訊實時預
警。

普通民眾攔截騷擾電話和信息，
首先可開啟手機騷擾攔截功能，攔截陌
生人號碼、未知號碼、黑名單號碼。同
時，還可使用第三方軟件進行騷擾電話
攔截。此外，可以通過手機設置菜單或
者運營商網站屏蔽騷擾短訊。對於明顯
的騷擾電話或短訊，可以直接選擇不接
聽或不回覆，並在手機上將這些號碼加
入 「黑名單」 。

預警勸阻

虛假網絡
投資理財詐騙

不法分子假借債券、股票、貴金
屬、期貨、P2P投資等概念，推
出所謂 「投資理財神器」，在

網絡宣稱 「穩賺不賠」，以
高返利、按月返利、保持現

金流等噱頭吸引關注。

不法分子通過社交軟件將
受害人拉入 「投資」群

聊，然後冒充投資導師、
理財專家，以 「投資暴富

案例」 「直播課」騙取受
害人信任，或通過交友平

台與受害人確定婚戀關
係，再以有 「內部消息」

「會員渠道」等誘騙投資。

大公報記者方俊明整理

保本高息

虛假宣傳吸引關注虛假宣傳吸引關注

專家內幕

虛假消息誘導投資虛假消息誘導投資

投資返利

虛假平台轉移資金虛假平台轉移資金

拆解
不法分子通過偽造或仿冒投資平台，發送虛假鏈

接，引導受害人下載APP進行投資，隨後迅速轉移
資金，甚至利用受害人急於提現的心理，以 「登錄

異常」 「銀行賬戶凍結」等名義，收取所謂 「保證
金」 「解凍金」等，進一步擴大損失。

專家觀點

四類􀎠AI詐騙􀎡如何防範？ 提高安全防範意識
警察不會網上辦案，如
果有 「警察」 稱你涉嫌
犯罪，務必讓他聯繫你
當地的派出所，也可以
自己打110諮詢

防 範 措 施

多重驗證確認身份
如果有人自稱 「熟人」 「領導」 以各種理由誘導匯
款，務必通過電話、見面等途徑核實確認

保護信息避免誘惑
不輕易提供人臉、指紋等個人生物信息給他人，不
過度公開或分享動圖、視頻等。陌生鏈接不要點，
陌生軟件不要下載，陌生好友不要隨便加

AI合成聲音
騙子通過騷擾電話錄音等來提取對
方聲音，獲取素材進行聲音合成，
偽造聲音騙過受害者

AI換臉偽裝
騙子用AI技術換臉偽裝成他人，再
通過視頻方式進行信息確認

轉發微信語音
騙子在盜取微信號後，向其好友轉發之
前的語音騙取信任，進而 「借錢」 行騙

AI程序篩選受害人
利用AI來分析、篩選公眾發布在網上的
各類信息，生產定製的詐騙腳本，實施
精準詐騙

詐 騙 手 段

大公報記者方俊明整理

投資理財
八大雷區

資料來源：國家反詐中心

•要求墊付資金做任務的
兼職

•宣傳 「內幕消息、穩賺
不賠、高額回報」 的投
資

•宣稱 「無抵押、低利
率、放款快」 但要求提
供驗證碼或先交 「保證
金」 「解凍費」 的網貸

•自稱電商、物流平台客
服，主動以退款、理賠
為由要求提供銀行卡和
驗證碼

•自稱公檢法工作人員，
以涉嫌違法犯罪為由要
求將資金打入 「安全賬
戶」

•自稱 「領導」 主動申請
添加社交賬號，以幫助
親屬朋友為由讓轉賬匯
款

•以各種名義發送不明鏈
接，要求輸入銀行卡
號、驗證碼和密碼

• 通 過 社 交 平 台 「 入
群」 ，要求點擊鏈接、
下載APP進行投資、退
費

都是詐騙！

凡是

▲安徽大學學生在 「校園沉浸式防騙展」 上體驗互動展覽，識破虛
假網購、校園貸款、投資理財等多種大學生常遇騙局。 中新社

▲哈爾濱公安在當地居民區張貼防
電信詐騙宣傳海報。

▲民眾在2023外灘大會上體驗模擬理
財。 中新社

▲客戶在福建海峽銀行櫃台諮詢理財
業務。

新聞
熱話


