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西班牙西南部埃斯特雷馬杜拉
的阿爾門德拉萊霍警局日前接獲通
報，當地未成年少女的社交媒體照
片遭到盜用，並經過AI技術生成裸
照，在網上大肆流傳。目前已知受
害者多達28人，均未成年，11歲
至17歲。裸照的流傳對受害人造成
極大的傷害，部分女孩甚至 「不敢
踏出家門半步」 。

事件最開始由當地知名婦科醫
生阿迪布（Miriam Al Adib）揭
露，她的兩名分別為14歲和17歲
的女兒都是受害者。阿迪布在社交
媒體平台Instagram上發布了視
頻，希望引起大眾關注，呼籲受害
女孩和家屬一同報警。她透露，女
兒稱有人用應用程式製作了裸照，
「那些合成照片超級真實，這令人

非常不安和憤怒」 ，女兒看到後感
到困擾，照片在網上瘋傳，還有同
學留下帶有惡意的評論，照片甚至
有可能已經傳到兒童色情網站上
了。

部分嫌犯為受害者同學
經警方調查，至少有11名當地

的男孩被確定參與了製作上述裸
照，並在社交應用程式WhatsApp
和Telegram上傳播，甚至用以威
脅敲詐受害人。這些男孩年齡僅12
至14歲，據稱部分人是受害少女的
同學。

報道稱，這些男孩是使用了一
個名叫 「ClothOff」 的AI應用程式
來製作裸照，主要利用深偽技術，
該程式的口號則是 「脫掉任何人的
衣服，免費脫掉女孩的衣服」 ，用
戶需要花費10歐元（約83港
元），上傳正常着衣的照片，就可
以立馬得到25張裸體的照片，效果
極其逼真。

另一名受害少女的母親戈梅茲
向當地媒體表示，一名男孩試圖用
假裸照勒索她的女兒，和男孩的對
話顯示女兒拒絕了男孩要錢的要
求，於是男孩便發了一張該女孩的

「裸照」 。

AI監管法律滯後
在西班牙，只有14歲或以

上人士才會面臨刑事指控。西
班牙沒有法律監管製作涉及成
年人的色情圖像的行為，但利
用涉及使用未成年人的照片，有
可能會被視為製作兒童色情
內容。此案另一項可能會涉
及盜用社交媒體照片，觸犯隱
私權法。有關涉事男童的處罰比
較棘手，目前案件已移交少年檢察
院處理。

對於使用AI技術能否受到
法律懲罰的問題，更沒有
相關的立法。馬德里自
治大學刑法教授坎西
奧指出，這方面西班
牙確實存在法律漏洞，
在照片中使用未成年人
的臉部會侵犯其隱私，但
「由於照片是利用深偽技術

產生的，因此人們的實
際隱私不會受到影響」 ，
但假裸照和真裸照對受害者
的影響非常相似，目前在法律
監管方面相對落後。他認為，
本案適用的法律應是危害道德
誠信的犯罪。

另外，對於這種犯罪是否
被視為傳播兒童色情製品，專
家們意見不一。Audens律師事
務所的律師努涅斯認為，關鍵
不在於照片是否百分百真實，
而在於看起來是否真實， 「最
重要的是面部是否可識別」 。
專門從事數字法的律師事務
所Font Advocats的律師豐
特認為，這可以歸類為類似
於複製未成年人色情圖像
的犯罪行為，在這種情
況下，刑罰可能是五年
至九年的監禁。也有聲
音批評這些男孩的家長管
教無方。

【大公報訊】綜合BBC、歐洲新聞台、西班牙《國家報》報道：西班
牙發生一起利用人工智能（AI）的深度偽造技術製作少女裸照的事
件，疑犯不僅將裸照在校園內及在網上傳播，更有甚者利用裸照進
行勒索。至少有28名11歲至17歲的少女成為受害者，當地警方展開
調查後，鎖定嫌犯為11名未成年男孩。此事引起外界震驚，同時
也引發人們對AI技術被不法利用的擔憂。

•深偽技術
（Deepfake）
，是指利用人
工智能深度學習

（deep learning）創造
出來偽造（fake）信息，
專指基於人工智能的人體圖

像合成技術的應用。偽造視頻
中人面部表情的技術出現在2016

年，目前深偽技術已可以用於
「換臉」 和 「換聲」 。

•深偽技術過去多用於影視
作品，例如在不進行重拍
的情況下替換演員角色；

但近年隨着AI技術發展，該
技術經常被犯罪分子利

用，如偽造性愛視
頻敲詐勒索、假
扮親屬朋友行
騙等案件層
出不窮。

何謂深偽
技

術
？

大公報整理

AI換臉或能騙過面部識別系統
【大公報訊】綜合彭博社、《金融時報》報道：隨

着人工智能（AI）的快速升級，深偽技術（Deepfake）
除了可用來 「換臉」 ，在網上傳播錯誤資訊，更被用於
繞過面部識別系統，進行身份盜竊和欺詐。銀行等金融
機構因此面臨的風險日增，引起監管部門和警方的關
注。

自從深度偽造技術用於電影剪輯以來，專家們就擔
心該技術可能被濫用，被用來在網上傳播錯誤資訊。
隨着聊天機器人ChatGPT和AI生成圖片Midjourney
等工具出現，深偽技術不但變得更強大，也降低了
使用的技術門檻，更容易被犯罪分子快速大規模利
用。

另外，眾多金融機構目前將部分業務從櫃枱轉向
線上，使得網絡詐騙的風險進一步增加。傳輸安全公
司在6月的一份報告發現，深偽內容可以用來繞過生物
識別安全系統，比如保護客戶賬戶的面部識別系統，
甚至偽造的身份。不法分子通過讓聊天機器人扮演
客戶聯絡員，向受害者套取隱私資訊，來實施犯罪。

為了打擊利用深偽技術所實施的網絡犯罪，業界
正在考慮進一步提升反AI檢測系
統，例如升級用戶活動檢測系
統，詳細記錄用戶的使用習慣，
一旦發現有輕微變化即刻提出
警告，又或者通過要求客戶眨眼、
噘嘴等動態反饋來確保是真人操作。

▲西班牙警方對AI裸照製作和傳播事件召開發布
會。 網絡圖片

▲▲受害少女母親阿迪布在社媒上發貼聲討受害少女母親阿迪布在社媒上發貼聲討。。
網絡圖片網絡圖片

▲示威者23日在倫敦市中心參加遊行，呼籲英國
重新加入歐盟。 法新社

倫敦爆示威 籲英國重返歐盟
【大公報訊】綜合法新社、

《衛報》報道：當地時間23日，一
大批示威者在英國倫敦市中心揮舞
着歐盟旗幟，呼籲英國重新加入歐
盟。英國脫歐已過去三年，有抗議
人士直呼是天大的錯誤。

大批示威者在海德公園附近
集合參加 「重新入歐全國遊行」
的活動，並沿路直通議會廣場。
民眾高舉着寫有 「重回歐盟之路
始於這裏」 、 「再次加入，重拾
笑顏」 的標示牌遊行。

該遊行活動的訴求是要求英
國再度加入歐盟。英國的脫歐協
議由保守派前首相約翰遜政府敲
定，於2021年生效，並將於
2025年重新審議。

遊行活動領袖寇爾表示，他
「感覺大家都放棄了」 重回歐盟的

理念，特此號召了此次遊行。
寇爾表示： 「英國脫歐是天大

錯誤，我們全都付出了代價，對工

人階級和較貧窮人口尤其如此。」
艾希禮對英國脫歐感到憤怒無比，
「有些人無比震驚，十分羞愧，感
覺被當成傻子在耍」 。68歲的退休
人士史密斯自認為歐洲人，「剝奪我

這個身份實在是太惡毒
了」 。

在前首相卡梅倫推動
下，英國在2016年6月舉行
公投，結果有近52%的人贊
成脫離歐盟，經多輪談判，
英國最終在2020年1月31日
正式脫歐。不過，在英國脫
歐之後面臨經濟前景暗淡、
供應鏈危機和勞動人手不足
的問題，目前有不少聲音呼
籲英國重新返回歐盟。

NASA探測器帶回小行星樣本

大公報整理大公報整理

◀3月20日，由
AI生成的特朗普
與警方衝突的照
片在網上瘋傳。

美聯社照片

近期AI造假層出不窮

如何防範AI 「換臉」 「換聲」騙案？

•88月月，，香港警方通報香港警方通報，，有詐騙分子利用有詐騙分子利用AIAI換臉技術冒充報失換臉技術冒充報失
身份證的市民身份證的市民，，繞過面部識別系統以申請貸款繞過面部識別系統以申請貸款，，警方已逮捕警方已逮捕66人人。。

•55月月，，中國福建省某科技公司負責人郭某被詐騙團夥利用中國福建省某科技公司負責人郭某被詐騙團夥利用AIAI換臉技術騙換臉技術騙
走了走了430430萬元人民幣萬元人民幣（（約約460460..88萬港元萬港元），），對方在視頻通話中冒充郭對方在視頻通話中冒充郭
某的朋友獲取了他的信任某的朋友獲取了他的信任。。
•55月月，，一張據稱是美國國防部五角大樓着火的圖片在網上流傳一張據稱是美國國防部五角大樓着火的圖片在網上流傳，，導導

致美股短暫下挫致美股短暫下挫。。這張圖片最後被揭發是由人工智能生成這張圖片最後被揭發是由人工智能生成。。
•33月月，，社交媒體用戶分享了人工智能生成的圖片社交媒體用戶分享了人工智能生成的圖片，，顯示前美國總顯示前美國總

統特朗普被紐約市執法部門逮捕統特朗普被紐約市執法部門逮捕，，這些圖片是使用這些圖片是使用AIAI工具工具
MidjourneyMidjourney製作的製作的。。

•深偽技術用於詐騙深偽技術用於詐騙，，正在迅速蔓延正在迅速蔓延，，香港警方上月提醒市民提高香港警方上月提醒市民提高
防範意識防範意識，，例如要求對方在鏡頭前做指定動作或提問例如要求對方在鏡頭前做指定動作或提問，，測試真測試真
偽偽，，避免接聽陌生人的視像電話避免接聽陌生人的視像電話，，並切勿輕易向陌生人提供人並切勿輕易向陌生人提供人
臉臉、、指紋等生物辨識資料指紋等生物辨識資料。。

【大公報訊】據法新社報道：經過七年的
飛行，美國太空總署（NASA）的小行星探測
器「奧西里斯-Rex」（Osiris-Rex）24日掠過地
球，其樣本艙當日成功在猶他州的軍事試驗場
實現軟着陸，把有史以來最大的小行星樣本帶
回地球，約為一茶杯的分量（250克）。

該探測器當日掠過地球時，釋放出帶有隔
熱罩的返回樣本艙，由於大氣摩擦將產生炙熱
高溫，整個過程十分危險。美東時間24日上午
10點52分（本港時間24日晚上10時52分），
釋放的樣本艙成功在猶他州西北部的一個軍事
試驗場實現軟着陸。

2016年，NASA發射 「奧西里斯-Rex」
探測器，前往近地小行星「貝努」，並於2010
年10月靠近 「貝努」 時成功利用機械臂，在小
行星的岩石表面採集了大約250克的塵埃樣
本。整個項目耗資10億美元（約78億港幣）。

科學家們對這個樣本寄予厚望，將有助更

了解太陽系的形成，以及地球是如何變成
人類宜居星球。NASA科學家賽門說： 「這
次帶回來的樣本具有歷史意義，因為那是阿波
羅任務獲得的月球岩石後，我們帶回地球最大
的樣本。」

在卸下小行星樣本後，該探測任務將更名
為「奧西里斯-APEX」，並繼續前往另一個近地
小行星 「阿波菲斯」 ，預計將在2029年到達。

▼▶NASA小行星
「奧西里斯-Rex」
釋放的樣本艙，24
日在猶他州成功着
陸。 美聯社

AI合成裸照勒索 28西班牙少女受害
嫌犯最小年僅12歲 法律監管存漏洞


