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2023年首三季詐騙案數量

防騙系列❹

為嚴厲打擊電
騙，深入貫徹落實

《中華人民共和國反電信網絡詐騙
法》，公安部在11月13日公布，會同
有關主管部門和機關起草《電信網絡詐
騙及關聯違法犯罪聯合懲戒辦法（徵求
意見稿）》，對於因實施電訊網絡詐騙
及其關聯犯罪被追究刑事責任的人處以
3年懲戒期，並向社會廣泛徵求意見，
意見反饋截止日期為今年12月12日。

《懲戒辦法（徵求意見稿）》共
19條，主要包括懲戒原則、懲戒對
象、懲戒措施、分級懲戒、懲戒程序、
申訴核查6個方面內容，遵循依法認
定、過懲相當、動態管理原則，明確個
人和單位納入懲戒對象的範圍，規定金
融、電訊網絡、信用懲戒的具體措施，
根據懲戒對象違法行為分級適用懲戒，
規範審核認定、懲戒期限和告知等程
序，明確申訴、受理、核查、反饋和解
除的程序和時限。

列明懲戒對象與範圍
「徵求意見稿」 嚴格按照《反電信

網絡詐騙法》確定懲戒對象範圍和認定
標準，列舉依法被實施懲戒的具體行
為，區分設區的市級以上公安機關和省
級以上公安機關審核認定懲戒對象的範
圍，切實強化警示教育，以實現預防犯

罪的效果。
「徵求意見稿」 堅持分級懲戒、過

懲相當，對於因實施電訊網絡詐騙及其
關聯犯罪被追究刑事責任的人，懲戒期
限為3年；經設區的市級以上公安機關
認定的懲戒對象，懲戒期限為2年。在
綜合運用金融懲戒、電訊網絡懲戒、信
用懲戒以及納入金融信用信息基礎數據
庫等懲戒措施的同時，保留懲戒對象基
本的金融、通信服務，確保滿足其基本
生活需要，充分體現懲戒的適度性。

「徵求意見稿」 在強化依法懲戒的
同時，對懲戒信息數據實行動態管理，
明確要求將懲戒依據、期限、措施和申
訴權利書面告知被懲戒對象，並明確了
申訴、受理、核查、反饋和解除等工作
的程序和時限，充分保障被懲戒對象的
合法權益。

他山之石

內地推《懲戒辦法》嚴打電騙

騙 案 無 日 無
之，害人不淺。本
港今年上半年平均
每14分鐘便發生一
宗騙案，有近四成
市民曾成為數碼詐

騙目標，屬全球最高。
如何構建官、民的防騙安全網封殺騙徒？
特首李家超在10月26日的施政報告答問會
上強調，會對任何罪犯窮追猛打，並加強
同內地執法部門和國際合作打擊詐騙。

立法會議員江玉歡及科技罪案警政專
家表示，目前的打擊和
防騙措施遠遠未夠，希
望政府行多幾步，參考
內地及外國做法加強源
頭堵截，快、狠、準全
面打擊遏止騙徒。 掃一掃 有片睇

據定期發布詐騙分析報告的
信貸評級機構 「環聯」 ，在今年

10月初發表的分析報告顯示，香港可疑數位詐騙
交易比率是全球最高，有近四成港人曾成為詐騙目
標。

「環聯」 在最新發布的 「2023年上半年全渠
道詐騙」 分析報告稱，今年上半年香港可疑數位詐
騙交易比率達18.3%，為全球最高，香港可疑數
位交易件數較去年同期大增57%，旅遊及休閒業
是最常受攻擊的行業。

「語音釣魚」手法最常見
報告指，今年上半年全球可疑數位詐騙交易

比率為5.3%，較去年同期上升18%，而全球可疑
數位交易的宗數則上升27%。在香港，今年上半
年的可疑數位詐騙交易比率達18.3%，屬調查所
及的市場及地區之中最高，可疑交易的宗數較去年
同期大增57%。

環聯於今年7月10至19日期間，訪問了973名
香港成年消費者，了解他們過去3個月有否成為網
絡、電郵、電話或短訊數碼詐騙的目標。

調查發現，32%受訪者表示在過去3個月曾成
為可疑數碼詐騙的目標，另外6%更表示成為詐騙
的受害者。當中以語音釣魚（透過詐騙電話誘使他
人透露個人資料）是香港受訪者最常遇到的詐騙手
法，涉及34%受訪者。

其次為網絡釣魚（透過詐騙電郵、網站、社
交帖文及二維碼等盜取資料），涉及31%受訪
者；而短訊釣魚（透過詐騙短訊誘騙他人洩露數
據），涉及29%受訪者。

調查：
近四成港人曾成詐騙目標

不容忽視

講起無日無之、不斷急升的詐騙案，立法會議
員江玉歡向大公報記者氣憤地表示，身邊好多朋
友包括自己和家人都不斷收到詐騙信息，騙徒
不但猖獗，手段更是五花八門：有冒認銀行、
電訊公司積分換禮品的、有以投資享豐厚回
報、有騎劫通訊軟件借錢的、也有以AI人工智能
冒認親友借錢的。

通過舉報終止可疑電話服務
「早前一名好朋友年近八旬的父親，就被網絡

騙徒騙去了100多萬元的畢生積蓄。另一名好友七
旬的阿姨被電騙假冒親人騙去數萬元後，覺得自己
好蠢，不斷自責，十多天茶飯不思，最後鬱鬱離
世。」

「早前新聞報道一名18歲中學生墮入假扮內
地公安的電話騙案後，不幸墮樓身亡，這些事件都
令人十分心痛。」 她表示，騙徒真是無孔不入，無
所不用其極。訪問當天上午就收到一個5字頭的電
話發送的短訊，稱有個包裹有問題，需要與××聯
繫， 「這類的詐騙信息每日不停地自動發送，每個
市民每日可能都會收到數條，數量如此龐大，電訊
商不可能不知。」

江玉歡表示，政府應參考新加坡、英國等地，
除了在防詐宣傳上做足功夫，更會要求電訊公司對
可疑電話和短訊進行攔截，而市民也可以通過舉
報，要求電訊公司對可疑電話終止服務，減少市民
受騙的機率， 「這無論是法律上或行政措施，政府
同樣可以要求本港的電訊商採取措施，防止詐騙案
發生。」

她指出，目前，香港在網絡防詐等安全方面的
法律滯後，應盡快研究涵蓋面是否足夠？對境外詐
騙集團在本港的資金流向可否及時調查和凍結？本
港與內地和其他國家聯手打擊網絡犯罪，包括與電
訊公司聯手、加強法律制裁和防詐宣傳推廣等途
徑，才能遏制居高不下的網絡犯罪率。

多關懷長者免受騙
此外，她希望通過關愛隊和將選出的區議員

等，多點關懷長者，借鑒新加坡的做法，在社區中
心設立長者服務中心，由可以辨識代表政府的人員
為長者手機安裝防騙APP，教長者上網、解答各種
疑惑和宣傳防詐資訊等。

英國在今年初就有關電話和網絡犯罪做了一個
很詳盡的報告，剖析了包括罪案數字、犯案的手
法，以及破案的困難，方便政府在行政、法律以及
國際合作上能否更進一步採取手段遏止罪案的發
生。 「在香港，這類資料大部分都掌握在警方，其
他機構好難充分了解，雖然香港警方在打擊罪案方
面很努力，但可否公開多些資料，讓大家萬眾一
心，從各方面協助政府打擊罪案，維護好社會治
安。」

她希望政府盡快制定相關規例和措施，堵截、
打擊騙案， 「政府要事不宜遲，不能再等，要急不
及待去做，否則，幾個月後不知又有多少長者和市
民被騙，甚至含恨而終。」

大公報記者 盛德文、黃山（圖、文、視頻）
▲今年首8個月的網上投資騙案達3523宗，較去年同期上升接近17倍，情況令人關注。圖為去年8月，警
方搗破一個網上情緣詐騙集團，拘捕包括主腦在內共11人，涉款近百萬元。

▲江玉歡表示，政府應參考新加坡、英
國等地，要求電訊公司對可疑電話和短
訊進行攔截。

▲警方會定期舉辦防騙宣傳活動，提醒市民注意騙徒的行騙手
法。

1月至8月止

詐騙案：

3523宗，較去年同期
上升接近17倍，涉及

款項約21.3億元，按年上
升22.5倍。當中有58%個案涉及
本地及境外證券，約60%騙徒經
通訊平台WhatsApp接觸受害人。
案件數字及損失金額創歷年新高

1月至8月止

網上投資騙案：

港專校長陳卓禧及協理副
校長林森教授表示，歐盟、美

國、新加坡等在反詐騙上值得香港借鑒，他們
在針對虛假訊息上有專門的法律規管，比如在
一些社交媒體上，AI生成的新聞、假圖像等都
需要特別標註為 「人工智能生產」 ，否則就會
被清理掉，此外，社交媒體平台本身也有責任
負責清理虛假訊息。反觀香港，卻未能與時並
進，規管法律完全滯後， 「沒有政策、法規、
條例，如何去打擊虛假訊息、規管社交平
台？」

林森表示，網絡犯罪成本低，一個電話、
一條短訊就能產生一宗騙案，且覆蓋面廣，通
過網絡可接觸到社會大量的各種不同人士，加
上人工智能的模仿，無論是在影像、圖片、聲
音、模仿上比以前更加高明，網絡罪犯只要會
用電腦、有時間去誘導，就能促成騙案發生。
此外，特別是有加密貨幣後，很難追查受騙款
項的去向，增加了調查的難度，令詐騙集團有
恃無恐，鋌而走險。因此，政府更要在阻截和
制訂法規上有所超前，不能再滯後。

反觀，在網絡犯罪規管上，內地對虛假訊
息和AI生成的新聞和資訊都有嚴格規管，人工
智能產生的文章不能在平台上刊發，國家互聯
網信息辦公室等多個部門在7月聯合公布《生成
式人工智能服務管理暫行辦法》已在8月實施。

善用關愛隊協助長者防騙
林森表示，香港要成為世界級的科創中

心，網絡安全是非常重要的基石，香港在此方
面的底子好弱，包括法律和人才各方面都大大
滯後，要急起直追，特別是涉及到虛假訊息和
人工智能這方面，法規和措施都不能滯後。

他以近期爆發的通訊軟件騎劫潮為例，指
出本港就因欠缺法律規管，以致騙徒得以在谷
歌等社交平台大賣廣告，將假WhatsApp的毒
APP 長 期 在 搜 尋 器 上 置 頂 ， 有 意 引 誘
WhatsApp電腦版的用家上當，令不少市民中
招被騎劫通訊賬戶， 「香港沒有法律禁止谷歌
上傳這類騙人的虛假訊息，但如果事件發生在
歐盟，相信谷歌會被罰得好慘。」

林森教授表示，在教育和宣傳的資源投放
方面，政府要結合各方面力量，不能僅依賴警
方的宣傳，要加強與業界、學校、社區、關愛
隊及非政府組織等，充分發揮官、民結合的最
大作用，增加覆蓋面， 「如果社區、關愛隊或
區議會等，對老人家關懷、照顧到位，當長者
的子女或親友不在身邊遇到詐騙時，就不會因
驚徨無助而被騙。」

多國制定法例
打擊虛假訊息

專家之言

▲港專校長陳卓禧（左）及協理副校長
林森（右）均表示，香港要提升相關政
策及法規，才能有效打擊虛假訊息。

最大騙案
涉及2700萬元

受害人

由13至80歲不等，不少受害
人為專業人士，包括教授、
醫生、投資顧問等

▲中國近年加大與他國合作，打擊跨境
詐騙案件。圖為東南亞國家向中國移交
電訊詐騙犯情形。

打造安全網防電騙 25000餘宗，較去年
同期增約五成。其
中電訊詐騙案：較
去年同期升約
73%

官商民
合作

議員籲電訊商攔截可疑電話


