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「AI外掛」 是利用人工智能製作的一
種遊戲輔助軟件，使遊戲角色發揮出超越
常規能力，將作弊行為模擬成人為操作，
讓業餘玩家在遊戲中超越職業選手。

彈無虛發戰績突飛猛進
彈無虛發，在 「AI外掛」 的加持下，

普通遊戲玩家 「所向披靡」 。余先生是一
款射擊類網絡遊戲的資深玩家，他了解
到，有款 「AI外掛」 有自動瞄準、 「鎖
頭」 等功能，可輕鬆提高戰績排名，只要
電腦顯卡配置合適就可使用。 「遊戲裏很
多人介紹這款 『AI外掛』 ，有的放了支付
鏈接，點擊就能購買。」

實際體驗中，他幾乎每次都能精準命
中目標，戰績大幅提升。利用了人工智能
算法技術， 「AI外掛」 功能和隱蔽性更
強，但仍無法逃脫監測。體驗幾次後，余
先生用了十幾年的遊戲賬號被平台封禁10
年。懊悔之下，他選擇了報警。

順着余先生的線索，江西省鷹潭市公
安局展開了調查。鷹潭市公安局余江區分
局網安大隊副大隊長陳書平介紹，遊戲
「外掛」 是作弊程序，本質是破壞計算機
系統。這款 「AI外掛」 對遊戲的公平性及
運營構成很大影響。警方對報案人和遊戲
運營商提供的線索深入調查，很快鎖定了

關鍵犯罪嫌疑人王某。
團夥頭目王某通過發展下線代理的方

式，在多個網絡遊戲平台售賣 「AI外掛」
程序，下線代理則以層層加價的方式賺取
差價。鎖定了團夥相關人員和窩點後，警
方組織了20餘名警力分赴浙江、重慶等地
收網，先後共抓獲犯罪嫌疑人11名，現場
查獲作案台式電腦10台、筆記本7台、手機
11部，包括大量 「外掛」 生成程序、 「外
掛」 源代碼、輔助硬件等作案工具。這是
全國首例提供侵入、非法控制計算機信息
系統的程序、工具罪的案件，也是全國首
例利用AI技術模式遊戲 「外掛」 的案件。

遊戲玩家文先生透露，通過使用 「AI
外掛」 ，菜鳥玩家可享受高端玩家的遊戲
樂趣。有的 「AI外掛」 還能提供實時策
略，幫助玩家在困難關卡中突破。文先生
坦言， 「AI外掛」 確實破壞了遊戲公平
性， 「如果購買使用 『AI外掛』 涉嫌違

法，我肯定不會購買使用。」
據介紹，遊戲運營商一旦發現玩家使

用 「外掛」 等作弊行為，就會實施懲戒。
若賬號被封禁，玩家投入的金錢、時間、
精力都損失殆盡。

內地外掛黑產賬號超8.1億
《2023上半年遊戲安全洞察報告》顯

示，今年上半年，PC和移動遊戲的外掛數
均呈現明顯上漲趨勢。騰訊遊戲安全監測
到的PC遊戲外掛數同比增長32%，達到
16230個，其中射擊類、動作類遊戲最容
易受到外掛侵襲。據騰訊遊戲安全統計，
2023年上半年，檢測到的黑產賬號量超過
8.1億次，同比上升26%。該報告建議對黑
產按梯度封禁，根據作惡程度調整打擊力
度，提升黑產作惡成本。此外，還可設定
一定的處罰數量閾值，從量級上把控處罰
的風險。

擁有高效數據處
理和自主學習能力的
AI人工智能對各行各
業的技術與產能進步

都有着重要推進作用。一些人利用
AI新技術從事不法活動，遊戲 「外
掛」 黑產業將人工智能作為更強的
作弊工具，開發出全新類型的 「AI
外掛」 ，有資深射擊網遊玩家作
弊，用 「AI外掛」 提升戰績遭到
封號，向江西鷹潭警方報案。執法
當局順藤摸瓜揪出開發非法遊戲
「外掛」 並出售牟利的犯罪團夥。

這是全國首例利用AI技術模式遊戲
「外掛」 的案件。

射擊網遊玩家
AI作弊遭封號

內地警方首破案 揪出􀎠非法外掛程式􀎡黑產業

大公報記者 韓毅

全國首例利用 「AI人
工智能遊戲外掛」 非法牟

利的案件正在進一步偵辦中。今年26歲的
犯罪嫌疑人王某是該團夥核心人員，他曾
是一名人工智能領域從業者。2021年初，
王某看到了一條介紹射擊類遊戲 「AI外
掛」 講解視頻，他判斷 「AI外掛」 可獲取
巨額收益。王某主動找到具有 「外掛」 軟
件編寫能力的張某。在張某提供技術幫助
下，這款 「AI外掛」 很快製作完成。王某
通過網絡渠道發展下線，大肆在互聯網上
銷售牟利。截至案發時，該犯罪團夥的涉
案金額已高達3000餘萬元。

鷹潭市公安局余江分局森林分局刑偵

治安科科長潘安介紹，王某銷售 「AI外
掛」 有天卡、周卡、月卡和永久卡多種類
型，每銷售出一張卡，會跟下級代理進行
資金結算。由於銷量火爆，銷售額很快突

破了千萬元，隨後他成立了公司，專門聘
請了幾名程序員為這款 「AI外掛」 程序進
行維護更新。同時還搭建了總代理、一級
代理、二級代理等多層級的銷售網絡。

警方表示， 「AI遊戲外掛」 是近年出
現的新型違法犯罪行為，不僅破壞了遊戲
本身的公平性，同時可能導致其他網絡安
全風險，公安機關將對此嚴厲打擊。遊戲
「外掛」 遊走在法律和規則的邊緣，製作
銷售 「外掛」 涉嫌違法犯罪，使用 「外
掛」 則涉嫌違反遊戲規則。業內人士呼
籲，不要為了一時利益，以身試法。廣大
玩家也應自覺抵制 「外掛」 ，維護遊戲環
境公平。 大公報記者韓毅

多層級銷售 涉款數千萬
玩火自焚

▲江西警方在搗毀的犯罪窩點中查獲了犯
罪用的 「AI外掛」 工具。

中國刑法第二
百八十五條第三款

規定：提供專門用於侵入、非法
控制計算機信息系統的程序、工
具，或者明知他人實施侵入、非
法控制計算機信息系統的違法犯
罪行為而為其提供程序、工具，
情節嚴重的，構成提供侵入、非
法控制計算機信息系統程序、工
具罪。

據警方介紹，所謂的遊戲
「外掛」 指的是利用第三方軟
件，綜合特定的功能編程出的遊
戲修改器，它主要通過篡改遊戲
原本正常的設定和規則，大幅增
強遊戲角色的技能，使得遊戲角
色發揮出超越常規的能力，是一
種作弊程序，其行為本質是對計
算機系統的破壞。

大公報整理

話你知
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《新編中國中醫古籍總目》收錄逾8千經典
【大公報訊】據新華社報道：全國中醫古籍

文獻資源普查工作標誌性成果《新編中國中醫古
籍總目》19日在京正式發布，共收錄全國379個
藏書機構收藏的1912年以前寫印的中醫古籍
8650種。

中醫古籍是中醫藥學傳承的重要載體，也是
中醫藥學術進步和創新的源泉。據介紹，中國中
醫科學院中醫藥信息研究所自20世紀60年代起持
續開展了歷時半個世紀的3次全國中醫古籍文獻資
源普查與書目編纂；2012年至2022年進一步擴
大普查範圍和深度，通過在全國31個省（區、
市）及港澳台地區開展調研，新增收集231家公
藏圖書機構的書目信息2.6萬條，經考訂信息、完
善缺漏，編纂完成《新編中國中醫古籍總目》。

《新編中國中醫古籍總目》分為上下兩冊，
上冊正文中按學科分類著錄了古籍書目信息，下
冊主體為索引。這一書目對原有中醫古籍分類做
了較大幅度調整和完善，拓展了收錄範圍，考訂
並釐清了中醫古籍與近代中醫文獻，其款目組織
體系展示了中醫古籍文獻的傳承發展和分類布
局，為中醫古籍文獻的保護整理等工作提供了目
錄學儲備和支撐。

「《新編中國中醫古籍總目》全面揭示中醫
藥源流，推動了中醫古籍的學術研究與資源開
放共享。」 中國中醫科學院副院長楊洪軍說，
中國中醫科學院將繼續加大對中醫古籍的保護
和傳承力度，不斷完善相關數據庫和數字化平
台建設。

港鐵新優惠 支付寶半價購遊客全日通
【大公報訊】記者郭若溪深圳報道：香港經濟

逐步穩步回暖，移動支付在旅遊場景中的作用愈加
凸顯。記者從支付寶獲悉，新年將至，香港業界透
過支付寶為內地遊客帶來一系列扎堆出遊福利。12
月18日，港鐵成人遊客全日通半價活動正式上線並
持續三周，合共超過10萬份，遊客在支付寶內通過
推廣橫幅或搜索並進入 「好賞買」 小程序，可用半
價即32.5港元購買價值65港元的港鐵成人遊客全日
通。購買後前往9個指定港鐵車站的客務中心以電
子禮券換領實體車票，便可在活動期間實現24小時
內無限次搭港鐵。

支付寶數據顯示，今年下半年內地遊客到香港
使用支付寶整體交易筆數較上半年增漲40%，其中
掃碼搭公交地鐵更飆升80%，走走逛逛，低碳出行

成遊香港新潮流。
此次是港鐵透過支付寶首次推出成人遊客全日

通5折優惠、支付寶和AlipayHK更再次攜手香港零
售管理協會繼 「香港開心購物節」 後推出 「香港節
日狂賞」 ，專為向支付寶和AlipayHK用戶大派商家
福利，將為香港歲末年初旅遊旺季再注強心針。

同時，香港零售管理協會舉辦的優惠活動再次
登陸支付寶，過百個品牌共超過3000間商戶呈上優
惠禮遇。遊客在 「惠出境」 進入 「香港節日狂賞」
專頁，便能領取各商家優惠。目前，香港超過9成
商戶已經用支付寶掃碼支付，除了消費外，還可以
跟在內地一樣，用支付寶掃一掃搭港鐵重鐵路線、
所有專營巴士、輪渡、叮叮車、部分出租車、綠色
小巴等交通工具，實現一個APP走遍全港。

視覺AI外掛是指將遊戲畫面中
人物角色，利用大數據模型進行
訓練，達到能讓AI僅憑畫面精準識別
遊戲人物的效果，流程遠超人類操作速
度，以此完成快速鎖頭等作弊操作。

傳統外掛的運行需要依賴遊戲內部
的關鍵數據，例如人物坐標、槍口

朝向等，通過篡改數據達到作弊
功能。而視覺AI外掛可脫離遊
戲數據，只需要對遊戲畫面進
行識別，通過AI大數據模型
的極速運算後，即可將作弊
級別的操作模擬成人為操作
的數據傳輸到遊戲中。

1、客戶端檢測。可以使用
客戶端檢測方案，通過外
掛的樣本特徵檢測出來。

2、Replay方案。通過AI外
掛通用檢測模型，可對AI
外掛進行自動識別和判
黑，並精準打擊。

3、收集數據，實時檢
測。把AI外掛的圖像識別

行為模擬轉化為傳統測掛
可識別的讀寫行為，直接

觸發傳統測掛的識別機制
進行外掛打擊。

遊戲官方一旦發現使用外掛作弊
的違規賬號，最高封停10年，
而且使用外掛登錄的機器也會同
時被封禁。

AI犯罪懷僥倖 法律規制無真空
首例 「AI外

掛」 案引發遊戲
圈和法律界高度關注。北京經常
處理科技類糾紛案件的趙律師對
大公報說，近年來，AI領域新技
術新變革層出不窮，因此會存在
法律規制相對滯後或者管理的灰
色地帶，有關犯罪分子正是利用
這樣的空間、抱着僥倖心理，從
事了違法犯罪行為。

趙律師介紹，遊戲 「外掛」
利用第三方軟件篡改遊戲原本正
常的設定和規則，從而大幅增強
遊戲角色技能、使遊戲角色發揮
出超越常規能力， 「本質上這就
是一種作假行為，玩家能力的暴
漲依靠的是對計算機系統的侵入
和破壞。」 刑法第285條第三款

明確規定：提供專門用於侵入、
非法控制計算機信息系統的程
序、工具，或者明知他人實施侵
入、非法控制計算機信息系統的
違法犯罪行為而為其提供程序、
工具，情節嚴重的，構成提供侵
入、非法控制計算機信息系統程
序、工具罪。

「在這起案件中，犯罪分子
顯然存在僥倖心理，以為AI領域
還是一個灰色地帶。」 趙律師
說，事實上，包括刑法在內的一
系列法律已經密切關注高新科
技領域的犯罪行為。未來隨着
相關的法律規制越來越完善，
類似的違法犯罪行為將更無所
遁形。

大公報記者張寶峰

販賣外掛為何涉嫌刑事犯罪？

數據來源：《2023上半年遊戲安全洞察報告》 大公報記者韓毅整理

黑產賬號檢測量

遊戲外掛大增

（單位：萬）

騰訊遊戲安全監測到端遊外掛數
騰訊遊戲安全監測到移動遊戲外掛數

2021
上半年

2022
上半年

2023
上半年

45945

40039

64173

15314

12198

16818

2021
上半年

2022
上半年

2023
上半年

10137

12295

16230

13800

16826

30960
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▶近年來，網絡遊
戲成為年輕人休閒娛
樂生活的重要組成部
分。圖為民眾體驗電競遊戲。

▲有視頻博主拍攝了在網絡遊戲
中試用 「AI外掛」 的影片。

什麼是
「視覺AI外掛」？

AI外掛與傳統外掛有哪些差異？

遊戲安全團隊如何對抗？

資料來源：騰訊遊戲
安
全
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遊戲官方有何處罰措施？

AI外
掛
Q
&
A

▲有網絡遊戲玩家為求
火速提升排名，鋌而走
險以 「AI外掛」 作弊。

專家解讀

焦點追蹤


