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新加坡網絡犯罪危害法生效

A24 國 際 2024年2月2日 星期五大公國際fb

去年7月5日，新加坡國會通過了
《網絡犯罪危害法案》（OCHA），旨
在通過立法加強網絡內容管理，為民眾
打造更安全的網絡空間。1月30日，新
加坡內政部宣布，該法案於2月1日起陸
續生效。

當局可按情況發出5種指令
根據新法，一旦有理由懷疑出現網

絡犯罪，當局相關機構有權發出5種指
令給網絡用戶、在線服務提供商、互聯
網服務提供者或平台方。

5種指令包括停止通訊，即要求指
令接收方自行停止傳播特定的在線內
容；內容屏蔽，即要求在線服務提供商
移除指定內容；用戶限制，即要求網絡
服務提供商限制或封禁其平台上的賬
戶；網域屏蔽，即要求互聯網服務提供
商阻止訪問相關網站或域名；刪除手機
應用，即要求應用程序商店將涉及的應
用程式下架。

若收到指令人士或實體不遵守，將
接到進一步的強制執行指令，違者可能
被檢控。不過，內政部暫未提及處罰具
體內容。當局還制定了一套業務守則供
指定服務商遵守，協助與警方合
作打擊網絡犯罪活動，這部分
將在日後逐步生效。

對守則或指

令有異議者，可以上訴到內政部和審查
仲裁庭。總統會根據內閣建議，任命法
官組成審查仲裁庭，審理相關上訴。此
外，當局有權索取相關資料，作為調查
和檢控等用途，海外企業和海外資料也
包含在內。通過實施該法，新加坡政府
希望能限制新加坡用戶在網上接觸到犯
罪活動，並以最快速度遏制犯罪活動散
播，防止更多人受害。

不斷完善網絡監管法律
近年來，新加坡網絡犯罪活動不斷

增加。新加坡警方去年10月公布的數據
顯示，2023年1月至6月，警方共接獲

24525起針對詐騙事件的報案，比2022
年同期大增69.4%。詐騙類型包括求職
與假冒朋友電話、電子商務騙局、網絡
釣魚、投資詐騙、借貸騙局及冒充官員
等。2020年1月至2023年6月，騙案累
計造成新加坡用戶經濟損失約20億新加
坡元（約117億港元）。

新加坡通訊及新聞部部長楊莉明此
前表示，網絡犯罪往往發生速度極快，
給受害者帶來巨大損失。新法重視各方
之間的聯動，追求時效性與專業性，是
努力打造安全網絡空間的重要一步。

針對外界有關當局執法時會否侵犯
個人隱私或鉗制言論自由的關切，楊莉
明表示，憲法已保障言論自由，但言論
需要有合理的界限，否則會對個人或社
會造成傷害，政府將在防止罪案和保護
隱私間取得平衡。

為淨化網絡生態，新加坡政府近年
不斷完善相關法律法規。2019年10月
生效的新加坡《防止網絡假信息和網
絡操縱法》（POFMA，俗稱 「反
假新聞法」 ）規定，社交網絡平
台須在當局認為是虛假新聞的

內容旁附上警示，甚至刪除信息、封鎖
相關賬戶和網頁。

去年12月15日，新加坡網絡安全局
宣布，將修訂網絡安全法令，擴
大網絡安全總監的權限，
以監管關鍵時期面臨更
高風險的數碼基礎設
施，如數據中心和
大規模雲服務供
應商，以及擁
有 敏 感 信
息、關係到
公共利益
的機構。

【大公報訊】綜合《聯合早

報》、《海峽時報》報道：新加坡

《網絡犯罪危害法》2月1日起正式生

效。根據該法，新加坡當局有權按照

個別案件情況，發出5種指令，包括

停止通訊、內容屏蔽、用戶限制、網

域屏蔽及刪除手機應用，不遵從指令

者可能被起訴。當局表示，該法將幫

助政府更有效打擊網絡犯罪活動，主

要針對危害國家安全、煽動暴力、破

壞民族和諧，以及詐騙等行為。

通過屏蔽內容限制用戶 打擊危害國安煽暴等行為

責任編輯：齊明喆 美術編輯：莫家威

停止通訊
要求指令接收者
（可以是個人或實體）
自行停止傳播特定的在線內
容。

內容屏蔽
要求在線服務提供商移除指定內容，如帖
子或頁面，使新加坡網民無法瀏覽。

用戶限制
要求網絡服務提供商限制或封禁其平台上的賬戶，阻
止其與新加坡網民進行互動。

網域屏蔽
要求互聯網服務提供商阻止訪問相關網站或域名，使其無法
在新加坡瀏覽。

刪除手機應用
要求應用程序商店將涉及的應用程式下架，以阻止新加坡網

民進一步下載該應用程序。
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美參院聽證會 朱克伯格被轟􀎠雙手沾滿鮮血􀎡
【大公報訊】綜合路透社、BBC

報道：當地時間1月31日，美國參議
院司法委員會舉行了一場關於 「大型
科企與在線兒童性剝削危機」 聽證
會。有議員就兒童在社交平台上所面
臨的危險，斥責Meta行政總裁朱克伯
格 「手上沾滿了鮮血」 ，朱克伯格不
得不站起身，向擠滿會議室的眾多受
害者家屬道歉。

出席此次聽證會的科企公司高管

來自Meta、TikTok、Snap、Discord
和X。

聽證會一開始就播放了關於兒童
談及在社交媒體上受害的影片，一名
未露臉的兒童說： 「我在Facebook
上受到性剝削。」 參議院司法委員會
主席杜賓表示， 「網絡性勒索」 行為
正急劇增長，包括性罪犯誘騙未成年
人發送露骨的照片和視頻。

南卡羅來納州共和黨籍參議員格

雷厄姆稱： 「朱克伯格先生，你和前
面的公司，你們手上沾滿了鮮血，你
們的產品會殺人。」 朱克伯格為Meta
辯解，稱已經引入 「超過30種工具」
來支持青少年在線的安全環境。

社交媒體行業分析師納瓦拉認
為，這次聽證會和其他同類聽證會沒
什麼區別，有着 「很多嘩眾取寵場
面」 ，朱克伯格的道歉是他 「完美的
拍照機會」 。
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多國基建網絡頻遭黑客攻擊
【大公報訊】 綜 合

CBS、CNBC報道：近年來，
針對國家關鍵基礎設施的網絡犯

罪活動迅速增加，此類攻擊有可能
破壞公共交通、公用事業、金融服務

等網絡和其他重要基礎設施，對國家
經濟以及公眾健康與安全造成嚴重風

險。
去年11月10日開始，澳洲最大的港口營

運商之一迪拜環球港務集團澳洲公司網絡遭黑
客攻擊，導致旗下悉尼、墨爾本、布里斯班和
弗里曼特爾四大港口業務癱瘓三天。該公司負
責處理澳洲約四成的進出口貨物。網絡安全專

家稱，保障措施不足和大量客戶敏感信息，使
澳洲屢次成為黑客目標。

同樣在去年11月，美國賓夕法尼亞州阿里
基帕市政水務局系統遭黑客攻擊，監測和調節
兩個鄉鎮水壓的水站被控制。美國國土安全部
網絡安全和基礎設施安全局仍在調查此次攻
擊。

英國政府通訊總部間諜機構本月警告，新
型AI工具的快速發展，將降低技術水平較低的
黑客進行破壞的門檻，加劇網絡攻擊。英國國
家網絡安全中心（NCSC）早前承認，英國關
鍵基建設施網絡安全復原能力尚未達到應有水
平。

部分國家及地區網絡安全法
歐盟

•歐盟《數碼服務法》去年8月25日起實施，要求谷
歌、Meta和蘋果公司等科企巨頭，在收到個別使用者通

知或國家機構告知後，迅速移除根據歐盟及歐盟成員國法
規 所 訂 的 非 法 內
容，包括有害兒童青

少年資訊、不實資訊、
仇恨言論、強迫推銷等網

絡內容。

•歐盟27個成員國需有獨立機
構在境內執行該法。對於違法

企業，可暫停該平台在歐盟境內
運作，以及處最高達該企業年度全

球營業收入6%的罰款。

英國
•去年10月26日，英國《在線安全法案》獲批正式成為法律。該法規定科企在預防
和迅速刪除恐怖主義等非法內容方面應承擔法律責任；要求科企為互聯網用戶提供

3層保護：確保刪除非法內容，通過條款和條件履行社交媒體平台在用戶註冊時向用
戶作出的承諾，為用戶提供可以過濾掉不想看到內容的選項。

•如果未遵守這些條款，相關企業可被處以最高1800萬英鎊或企業全球年收入10%的罰
款，以較大金額為準。

澳洲
•2022年1月23日，澳洲《網絡安
全法》實施，該法旨在擴大電子
安全委員辦公室職權，可強制
刪除有關兒童性剝削和極端
主義等非法網絡內容。

•如果網站或應用程式無
視當局提出的要求，
當局有權移除相關
網站連結或要求
應用程式商店將
之下架。
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◀新加坡通訊
及新聞部部長
楊莉明。
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▲歐盟負責制定數碼監管法律的主
要官員進行討論。 法新社

▲ 「反假新聞法」 要求社媒在當局認為
是假新聞的內容旁附上警示。 網絡圖片
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