
今年2月1日，美國眾議院舉行了一場
所謂 「中國網絡攻擊威脅」 的聽證會，該
會議主要圍繞2023年5月被美國微軟公司
披露的 「伏特颱風」 黑客組織展開討論，
微軟公司聲稱該黑客組織 「具有中國政府
支持背景」 ，並稱其對美國關鍵基礎設施
發動了網絡攻擊並試圖進一步實施破壞，
給美國國家安全造成嚴重威脅。針對這一
指控，中國的聯合調查技術團隊進行了溯
源分析後發現，相關指控缺乏證據，純屬
栽贓陷害，目的就是為了打壓中國對外形
象與發展。

美栽贓中國 炒作黑客威脅
國家計算機病毒應急處理中心報告指

出， 「伏特颱風」 黑客組織具有 「中國政
府支持背景」 證據不足。相反， 「伏特颱
風」 與勒索病毒等網絡犯罪團夥關聯程度

更為明顯；美網絡安全機構在向美國
會申請預算的關鍵時間點發布相

關虛假信息旨在申請預算撥
款，微軟等相關網絡

安全企業也藉機
獲得美政

府大額合同；美政府抹黑中國形象旨在遏
制和打壓中國發展； 「伏特颱風」 的真相
是美國把網絡攻擊溯源當成政治遊戲，當
成打壓中國的工具，當成為自身謀取經濟
利益的抓手，也徹底暴露了美 「歇斯底
里」 和 「無底線」 的對華政策，以及美國
政客、高官和企業家勾連腐敗的真相。報
告指出，微軟公司和 「五眼聯盟」 國家僅
憑受害單位和攻擊者的攻擊技戰術這些
模糊的歸因因素就把 「伏特颱風」 扣上
所謂 「中國政府黑客」 的帽子未免過於
牽強。究其深層原因，其中有 「金錢的
味道」 。

報告指2024年1月31日這個時間節點
非常關鍵。按照美國相關法律，總統必須
在每年2月第一個周一，也就是2024年2月
5日前提交聯邦政府下一財年預算申請。在
2024年3月11日拜登政府公布的2025財年
預算申請文件中，美國聯邦政府的網絡安
全總預算和相關情報機構的網絡安全預算
都得到了顯著增加。由此，報告認為，
「伏特颱風」 就是美國情報機構和反華政
客針對美國國會和納稅人的一次合謀欺
詐。即：一方面通過操弄微軟等網絡安全
企業捕風捉影，虛假敘事，另一方面利用
手中的行政權力大肆渲染 「中國網絡攻擊

威脅」 ，欺騙美國國會不斷增加網
絡安全預算。報告明確

提到，美國

政客、高官和企業家因 「伏特颱風」 虛假
敘事賺得盤滿缽滿，而且也達到在國際社
會抹黑中國形象、離間中國與盟友關係，
遏制中國經濟發展的目的。

專家：美方抹黑中國已是常態
中國人民大學國際關係學院教授、美

國問題專家金燦榮表示，中美兩國是網絡
發展全面且強勁的國家，網絡安全至關重
要，但是當前美國將網絡問題政治化，毫
無依據指責中國，實現其打壓中國的政治
目的。 「這些年美國這樣做已經常態化，
並不是一次，而是屢次生事。這種做法是
美國實現其政治目標的手段，但是並不利
於國際網絡合作和信息安全管理。」

金燦榮指出，中國發布相關報告，在
今後中美就相關問題討論時會更有依據。
「美國現在針對中國不講科學，不講
事實，完全憑着感覺走。可以說美
國在抹黑中國方面已經是常態化
了。但是中方一定會據理力
爭，並掌握充分的、
全面的、客觀的
依據。」

什麼是
􀎠伏特颱風􀎡？

話你知
2023年
5月24日

•微軟公司發布了一份技
術報告，首次對外披露
名為 「伏特颱風」 的黑
客組織，表示該組織是
位於中國的 「國家支持
的行為體」 。

• 「五眼聯盟」 國家的網
絡安全主管部門聯合發
布了一份預警通報，預
警通報稱名為 「伏特颱
風」 的黑客組織針對美
國關鍵基礎設施單位實
施了網絡間諜活動。

中國國家計算機病毒應急處理中

心官網15日發布 「伏特颱風──

美國情報機構針對美國國會和納稅人

的合謀欺詐行動」報告，揭露了美國

情報機構利用毫無事實依據的所謂

「中國網絡攻擊威脅」藉口，無底線

抹黑中國，以此換取美國政府撥款的

巨大醜聞。報告指， 「伏特颱風」黑客組織具有 「中國政府支

持背景」證據不足。報告認為， 「伏特颱風」就是美國情報機

構和反華政客針對美國國會和納稅人的一次合謀欺詐。即：一

方面通過操弄微軟等網絡安全企業捕風捉影，虛假敘事，另

一方面利用手中的行政權力大肆渲染 「中國網絡

攻擊威脅」，欺騙美國國會不斷增加

網絡安全預算。
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操弄網攻栽贓中國
美政企合謀騙撥款
中方報告揭􀎠伏特颱風􀎡真相
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據網據網
絡安全專絡安全專

家介紹家介紹，，針對針對 「「伏特颱風伏特颱風」」 組組
織的歸因分析織的歸因分析，，美國的不同安美國的不同安
全公司也有不同的觀點全公司也有不同的觀點，，有的有的
安全廠商認為它是一個殭屍網安全廠商認為它是一個殭屍網
絡絡，，有的認為是有的認為是APTAPT（（國家級國家級
黑客黑客））組織組織，，有的則認為是勒有的則認為是勒
索病毒犯罪團夥索病毒犯罪團夥。。一直以來一直以來，，
網絡攻擊活動的歸因分析都是網絡攻擊活動的歸因分析都是
國際性難題國際性難題，，但是美國政府卻但是美國政府卻
利用對他國網絡攻擊活動的歸利用對他國網絡攻擊活動的歸
因因，，將自己塑造成被網絡攻擊將自己塑造成被網絡攻擊
的所謂的所謂 「「受害者受害者」」 形象形象，，在博在博
取國際輿論支持的同時取國際輿論支持的同時，，將其將其
作為政治籌碼在國際爭端中向作為政治籌碼在國際爭端中向
他國施壓他國施壓，，進而謀求超額利進而謀求超額利
益益。。

專家介紹專家介紹，，針對黑客組織針對黑客組織
的歸因是一個非常複雜的過的歸因是一個非常複雜的過
程程，，攻擊者會通過各種手段隱攻擊者會通過各種手段隱

藏自己的真實身份和地理位藏自己的真實身份和地理位
置置，，比如使用虛擬私人網絡比如使用虛擬私人網絡、、
跳板機以及通過劫持受感染的跳板機以及通過劫持受感染的
計算機作為中繼點來發起攻計算機作為中繼點來發起攻
擊擊，，這些都使得追蹤原始攻擊這些都使得追蹤原始攻擊
源變得極其困難源變得極其困難。。360360數字安全數字安全
集團網絡安全專家邊亮表示集團網絡安全專家邊亮表示，，
對對APTAPT組織的歸因組織的歸因，，通常是在通常是在
收集了大量數據之後收集了大量數據之後，，基於權基於權
衡數據的可能性衡數據的可能性，，歸因通常也歸因通常也
只是能達到一定程度的信任水只是能達到一定程度的信任水
平平，，想要做到絕對的確定性是想要做到絕對的確定性是
非常困難的非常困難的。。

專家介紹專家介紹，，目前網絡攻擊目前網絡攻擊
基本以跨境犯罪為主基本以跨境犯罪為主，，各國需各國需
要在國際刑警組織的框架下加要在國際刑警組織的框架下加
強合作強合作，，共同分享網絡犯罪的共同分享網絡犯罪的
情報信息和協同治理情報信息和協同治理，，共同對共同對
抗網絡安全威脅抗網絡安全威脅，，而不是個別而不是個別
幾個國家搞小圈子幾個國家搞小圈子。。

央視新聞央視新聞

「伏特颱風」事件
來龍去脈

•通過對美國流明科技公
司發布報告中包含的惡
意程序樣本和IP地址等
技術特徵進行檢索，並
未找到其與微軟公司和
「五眼聯盟」 預警通報
中所述技術特徵之間的
關聯關係。

•美國國會眾議院 「中國
問題特設委員會」 聚焦
討論中國在網絡領域裏
對美國國土和國家安全構
成的威脅。會議召開前
夕，FBI宣布協同多部門挫敗
了所謂中國 「伏特颱風」 黑客組
織在美國網絡中的 「潛伏行動」 。

•美國眾議院舉行了一場所謂
「中國網絡攻擊威脅」 的聽
證會，稱 「伏特颱風」 黑客
組織對美國關鍵基礎設施發
動了網絡攻擊並試圖進一步
實施破壞，給美國國家安全
造成嚴重威脅。

•拜登政府公布的2025財年預算申
請文件中，美國聯邦政府的網絡安
全總預算和相關情報機構的網絡安
全預算都得到了顯著增加。

•中國國家計算機病毒處理中心與
360公司共同發布報告。報告指
出， 「伏特颱風」 黑客組織具有
「中國政府支持背景」 證據不足。

資料來源：央視新聞

2023年5月24日，
微軟公司發布了一份技
術報告，首次對外披露
名為 「伏特颱風」 的黑
客組織，表示該組織是
位於中國的 「國家支持
的行為體」 ，該組織自
2021年以來針對關島和
美國關鍵基礎設施組織
實施惡意活動。

中方聯合調查組經
過對相關報告的技術特
徵部分給出的樣本信息
進行了統計。發現查到
的13個樣本分別與多個
IP地址存在關聯，調查人
員發現這些IP地址與很多
的網絡攻擊事件相關，
並且也存在多個IP地址與
同一攻擊事件或網絡安
全風險存在關聯的現
象。技術團隊判定來自
「伏特颱風」 的惡意程
序樣本並未表現出明確
的國家背景黑客組織行
為特徵，反而是與 「暗
黑力量」 勒索病毒等網
絡犯罪團夥的關聯程度
明顯，這與美國威脅盟
公司在2023年4月11日發
布的《關於 「暗黑力
量」 勒索病毒團夥研究
報告》相符。 環球網

專家解讀

搞小圈子對付不了
全球網絡安全威脅

2023年
12月

2024年
1月31日

2024年
2月1日

2024年
3月11日

2024年
4月15日

􀎠伏特颱風􀎡
真相

Q&A

針 對針 對
國家計算國家計算

機病毒應急處理中心發布的報機病毒應急處理中心發布的報
告告，，外交部發言人林劍外交部發言人林劍1515日表日表
示示，，根據報告根據報告，， 「「伏特颱風伏特颱風」」
黑客組織實際上是沒有國家和黑客組織實際上是沒有國家和
地區支持背景的勒索病毒網絡地區支持背景的勒索病毒網絡
犯罪團夥犯罪團夥 「「暗黑力量暗黑力量」」 。。種種種種
跡象顯示跡象顯示，，美國情報機構美國情報機構、、網網
絡安全企業為獲取國會預算撥絡安全企業為獲取國會預算撥
款款、、政府合同政府合同，，合謀拼湊所謂合謀拼湊所謂
證據證據，，散布中國政府支持對美散布中國政府支持對美
「「網絡攻擊網絡攻擊」」 的虛假信息的虛假信息。。眾眾
所周知所周知，，美國才是最大的網絡美國才是最大的網絡
攻擊的來源地攻擊的來源地，，是網絡空間安是網絡空間安
全的最大威脅全的最大威脅。。一段時間以一段時間以
來來，，美國一些人美國一些人 「「賊喊捉賊喊捉
賊賊」」 ，，把網絡攻擊溯源當成打把網絡攻擊溯源當成打
壓中國的工具壓中國的工具，，將網絡安全問將網絡安全問
題政治化題政治化，，嚴重侵害中方合法嚴重侵害中方合法
權益權益。。

林劍表示林劍表示，，中方敦促美方中方敦促美方
立即停止對中國的網絡攻擊立即停止對中國的網絡攻擊，，
停止對中國的污衊抹黑停止對中國的污衊抹黑。。

外交部網絡事務協調員王外交部網絡事務協調員王
磊指出磊指出，，在中美關係中在中美關係中，，網絡網絡
安全一直是一個重要且特殊的安全一直是一個重要且特殊的
議題議題。。在炒作在炒作 「「伏特颱風伏特颱風」」 期期
間間，，美方首次把網絡安全與台美方首次把網絡安全與台
海局勢相聯繫海局勢相聯繫。。王磊表示王磊表示，，
「「我們的立場十分清楚我們的立場十分清楚，，我們我們
反對美方利用網絡安全問題干反對美方利用網絡安全問題干
涉中國內政涉中國內政，，對美方這種先製對美方這種先製
造議題造議題，，再借題發揮的真實意再借題發揮的真實意
圖圖，，會保持警惕會保持警惕。。在台灣問題在台灣問題
上上，，打什麼牌都是白費力打什麼牌都是白費力
氣氣。。」」

王磊表示王磊表示，，保護關鍵基礎保護關鍵基礎
設施是各國共同關切設施是各國共同關切，，維護網維護網
絡空間的和平與穩定符合中美絡空間的和平與穩定符合中美
和全球各國的共同利益和全球各國的共同利益。。他表他表
示示，，作為一個大國作為一個大國，，希望美方希望美方
能採取更嚴肅能採取更嚴肅、、更負責任的態更負責任的態
度度，，不要高估自己任意妄為單不要高估自己任意妄為單
方面制定規則的方面制定規則的 「「實力實力」」 ，，更更
不應低估中方在平等的基礎上不應低估中方在平等的基礎上
維護中美網絡關係的決心維護中美網絡關係的決心。。

央視新聞央視新聞

居心叵測

外交部：
美方􀎠賊喊捉賊􀎡
網安問題政治化

Q：具有國家支持背景？

A：技術團隊判定，來自 「伏特颱風」的惡
意程序樣本並未表現出明確的國家背景黑
客組織行為特徵，而是與 「暗黑力量」勒
索病毒等網絡犯罪團夥的關聯程度明顯。
在此情況下，微軟公司及 「五眼聯盟」國
家僅憑受害單位和攻擊者的攻擊技戰術這
些模糊的歸因因素就將 「伏特颱風」扣上

所謂 「中國政府黑客」的帽子未
免過於牽強。

Q：炒作「伏特颱風」目的？

A：2024年美國總統大選，共
和、民主兩黨自然都不想在中國
問題上 「丟選票」，通過公開 「討
伐」中國，國會議員們還可以提高
自身曝光率，收穫不錯的政治資本。美
國政客、高官和企業家因 「伏特颱風」虛假敘
事賺得盤滿缽滿，而且也達到在國際社會抹黑中
國形象、離間中國與他國關係、遏制中國經濟

發展的目的。 資料來源：新華社

大公報記者
馬靜

▲中方發布的 「伏特颱風──美國情報機構
針對美國國會和納稅人的合謀欺詐行動」
報告扉頁。

◀ 「伏特颱風」
與勒索病毒網絡犯
罪團夥 「暗黑力量」 關
聯明顯。圖為 「暗黑力
量」 組織的勒索信。

▼▼工作人員在國家工作人員在國家
計算機病毒應急處計算機病毒應急處
理中心工作理中心工作。。


