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英國國民保健署（NHS）的承包
商Synnovis公司3日遭到黑客

攻擊，其IT系統被植入勒索軟件，
導致倫敦多家醫院無法取得血液檢
測結果等病理學資料，不得不取消
或推遲器官移植、剖腹產、癌症腫
瘤切除等手術，輸血作業也受到嚴
重影響。知情人士稱，此次網絡攻
擊的影響恐將持續數周。尚不清楚
英國當局何時能解決此次事件。網
絡安全專家指出，此次事件再次凸
顯醫療機構面對網絡攻擊的脆弱
性。

【大公報訊】NHS倫敦地區發言人證
實，Synnovis公司3日遭到黑客攻擊。據《衛
報》報道，黑客在該公司的IT系統中植入勒索
軟件，鎖定了電腦系統，並要求該公司支付
贖金以恢復系統。Synnovis為倫敦東南部170
萬人提供血液檢測、拭子、腸道檢測等服
務，平均每年完成超過3200萬次病理學檢
測。

此次事件導致倫敦多家醫院和診所無法
與Synnovis的伺服器安全連線，包括蓋伊和
聖托馬斯國民保健信託基金和國王學院醫院
國民保健信託基金旗下的7家醫院，倫敦東南
部的初級保健服務也受到嚴重影響。受影響
的醫療機構無法及時獲取病理學資料，不得
不取消或推遲部分手術及輸血作業。一些患
者被轉送至附近地區的醫院。NHS稱，急診
服務仍可維持。

從網絡倒退回紙筆聯絡
英國政府發言人稱，英國衞生和社會福

利部、NHS和國家網絡安全中心正合作調查
此次網絡攻擊事件。當局暫未透露發動攻擊
的是哪個黑客組織，亦未透露其索要的贖金
金額。《每日郵報》援引知情人士稱，此次
網絡攻擊的影響可能會持續數周。

一名衞生保健工作人員表示，雖然
Synnovis的實驗室仍能正常運作，但醫療機
構與實驗室的聯絡方式從網絡倒退回紙筆，
效率大幅降低。蓋伊和聖托馬斯國民保健信
託基金員工收到的一封電子郵件提到，現階
段醫生只能在 「臨床緊急情況」 下要求進行
血液檢測和拭子等關鍵病理學測試。另一封
電郵表示，輸血也只會在最緊急情況下進
行。

據《衛報》報道，至少一家醫院的剖腹
產手術被推遲或取消，臨盆孕婦被轉送至其
他醫院。牧師麥克韋恩說，她18個月大的孫
子原定3日接受腎臟移植手術，捐贈者是她的
兒媳，但如今兩台手術都因為網絡攻擊而延
期。麥克韋恩表示： 「這種手術每個月只會
進行一次，他們不得不等到7月。」 納賽爾的
母親原本要接受長達9個小時的癌症手術，但
因為醫院輸血能力不足被取消。

韋勒姆說，她的丈夫3日晚被告知血液檢
測預約被取消，且當地衞生中心 「無限期暫
停接受此類預約」 。

70歲的道森原定於3日早上在皇家布朗普
頓醫院接受手術，但等了6個多小時後得知手
術無法進行。醫生將新的手術時間定為下周
二。道森說： 「我只能祈禱一切順利。這不

是他們第一次取消我的手術了，他們
5月28日就取消過一次，但那次可能
是因為人手不足。」

醫療機構頻遭黑客勒索
Synnovis為此次事件造成的影

響致歉，並強調已為保障網絡安全
投入大量資金。Synnovis隸屬於
總部位於德國的Synlab集團，該
集團位於意大利和法國的子公司
近期亦遭到黑客入侵和勒索。思
科發布的報告指出，過去一年，
網絡勒索犯罪組織攻擊次數最多
的正是醫療服務提供商，原因是
醫療機構往往在網絡安全方面預
算不足，且對電腦系統癱瘓的容
忍度很低。

思科英國安全研究技術主管
馬丁．李指出，醫療機構遭到網
絡攻擊時，患者可能面臨生命危
險，這促使醫療機構支付贖金以
盡快解決問題；但支付贖金也會
導致黑客繼續將醫療機構視為有
利可圖的攻擊目標。

（每日郵報／BBC／衛報）

醫院頻遭勒索 是否交贖金引爭議
【大公報訊】據《華爾街日報》報道：

近年全球醫療機構頻繁遭到黑客攻擊和勒
索，美國醫療保險巨頭聯合健康集團今年2月
也不幸中招。該集團向黑客支付了2200萬美
元（約1.7億港元）的贖金，但大量美國民眾
的醫療數據可能已經洩露。醫院等機構遭黑
客勒索後是否應支付贖金引發爭議。美國聯
邦調查局（FBI）呼籲不要這樣做，但美國的
稅務政策似乎鼓勵企業 「花錢消災」 ，因為

交贖金可申請減免稅款。
2月21日，聯合健

康集團的

醫

療科技子公司Change Healthcare遭勒索軟件
攻擊，被迫切斷與多個網絡系統的連接。該
子公司負責為全美數萬家藥店處理處方保
險，此次事件導致藥店無法開具處方，患者
無法申請保險報銷。黑客組織 「黑貓」 （又
稱ALPHV）承認發動攻擊。3月，聯合健康集
團向黑客支付價值約2200萬美元的比特幣。
但該集團4月承認，在此次事件中，大量美國
民眾的醫療數據可能已經外洩。

FBI局長克里斯托弗．雷早前表示，企業
不應向黑客支付贖金，以免助長網絡勒索行
為。但多名美國稅務專家稱，根據美國法律
和現有規定，企業可以為這類支出申請減免

稅款。按照美國稅務政策，企
業不用為 「普

通」 和 「必要」 支出納稅，包括遭
搶劫或員工挪用公款等犯罪行為對
企業造成的財務損失。

▲聯合健康集團行政總裁威蒂5月1日出席
美國參議院聽證會，解釋該集團遭黑客攻

擊事件。 路透社

▲NHS化驗服務承包商3日遭黑客攻擊，倫敦多家醫院陷入混亂。 資料圖片

4月：
•Synnovis母公司Synlab的意大利子公司
遭黑客組織Black Basta攻擊。該組織竊取

了1.5TB的數據，隨後因為沒有收到贖金將這些
數據發布在網上。

2月：
•美國醫療保險巨頭聯合健康集團的醫療科技子

公司Change Healthcare遭黑客組織 「黑貓」
（又稱ALPHV）攻擊，被植入勒索軟件。該
子公司負責為全美數萬家藥店處理處方保
險，此次事件導致藥店無法開具處方，患者
無法申請保險報銷。3月，聯合健康集團向
黑客支付價值2200萬美元的比特幣。該集團
隨後承認，多達三分之一美國人的醫療數據
可能在此次事件中外洩。

黑 客 如 何 發 動 攻 擊？
•英國國民保健署（NHS）3日表示，為其提供病理化驗服務的承包
商Synnovis公司遭到勒索軟件攻擊。黑客在該公司的IT系統中植入
惡意軟件，鎖定了電腦系統，並要求該公司支付贖金以恢復系統。

造 成 什 麼 影 響？
•倫敦多家醫院和診所無法與Synnovis的伺服器安全連線，包括蓋伊

和聖托馬斯國民保健信託基金和國王學院醫院國民保健信託基金旗
下的7家醫院。受影響的醫療機構無法及時獲取血液檢測結果等病
理學資料，不得不取消或推遲部分非緊急手術和門診預約，輸血
作業也受到嚴重影響。一些患者被轉送至其他醫院，包括需要接
受剖腹產的孕婦。NHS稱，急診服務仍可維持。

英 國 當 局 如 何 應 對？
•Synnovis表示，執法部門和信息專員辦公室已接到關於此次事

件的報告，英國國家網絡安全中心（NCSC）也已展開調查。

來源：《衛報》、BBC
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11月：
• 美 國 連 鎖 醫 療 集 團 Ardent
Health Services 遭黑客勒索攻

擊。該集團在美國6州經營30家醫院，
技術人員在遭到攻擊後被迫關閉網絡，
伺服器、儲存病患醫療紀錄的Epic軟
件等均無法使用，多家醫院一度暫停
收治患者、推遲手術並讓重症患者轉
院。

6月：
•Synlab的法國分部遭黑客組織Clop

（有時寫作Cl0p）攻擊。該組織竊
取並公布了Synlab的部分數據。

大公報整理

波音星際客機首次載人試飛
【大公報訊】據路透社報道：美國波音公司 「星際客

機」飛船5日從佛州卡納維拉爾角太空軍基地發射升空，
首次執行載人試飛任務，搭載兩名美國太空人前往國際空
間站。若一切順利，該飛船將於6日抵達國際空間站，兩
名太空人將執行為期一周的測
試任務，再搭乘該飛船返回地
球。另一方面，波音競爭對手
太空探索技術公司（SpaceX）
的 「星艦」飛船將於6日進行
第四次試飛。

當地時間5日上午10點52
分， 「星際客機」飛船從佛州
卡納維拉爾角太空軍基地發射
升空，搭載美國太空總署
（NASA）太空人威爾默和威
廉姆斯前往國際空間站。兩名
太空人均有兩次太空飛行經

驗。若一切順利， 「星際客機」將於6日早上抵達國際空
間站。威爾默和威廉姆斯將執行為期一周的測試任務，再
搭乘 「星際客機」返回地球。

路透社指出，波音希望憑藉 「星際客機」與SpaceX
的 「龍」飛船競爭。2020年
以來， 「龍」飛船一直是
NASA將太空人送上太空的
唯一選擇。但 「星際客機」
的載人試飛任務多次受挫。
此次試飛任務原定於5月6日
進行，但因發射前火箭閥門
出問題而取消。6月1日，
「星際客機」發射前幾分鐘
又因地面系統電腦故障被叫
停。2日，NASA再次宣布推
遲發射，以確保有足夠時間
進行檢查。▲波音 「星際客機」飛船5日在佛州發射升空。路透社

黑客攻擊NHS化驗所
倫敦多家醫院亂作一團
病人輸血受影響 手術被迫延期


