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科技衍生網絡安全挑戰

完善AI法律監管
保護私隱防詐騙大公報記者 吳東風、趙之齊

人工智能（AI）作為一項新技術，發展一日千里，也衍
生出AI幻覺、AI偏見、AI詐騙等新問題，去年AI安全被

納入我國國家安全的20項重點領域，說明AI帶來的安全問題
值得社會高度重視。

因此，完善AI識別、AI犯罪偵查、AI
法律等監管配套措施，對於AI世代下的人
們顯得尤為必要，這些配套措施就像是一
張盾牌，不斷迎接AI技術這樣的雙刃劍的
挑戰。

AI發展面面觀 3

道德法律篇

掃一掃有片睇

AI有幻覺 製造虛假資訊

▲▶個人資料私隱專員鍾麗玲以自己人像為基
礎，示範製作深度偽造影片。

保護個人信息 慎防深偽陷阱

私隱署推AI指引 法律配套待建立

需求甚殷

培養AI倫理專才助建法規

▲鍾麗玲向市民推介 「使用AI
聊天機械人自保 『十招』 」 。

大公報記者林良堅攝

▶嶺南大學副校長（研究及創
新）姚新表示，對AI倫理有研究
的人，是社會發展中需要的人
才。 大公報記者黃洋港攝
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四招辨識可疑視像通話
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「香港的私隱公署專員是
誰？」

「截至2021年，香港的私隱
專員是陳茂波先生（Stephen
Kai-yi Wong）。」 （見右圖）

以上這段啼笑皆非的對話，
來自大公報記者問ChatGPT的聊
天紀錄。明明是錯得離譜的答
案，ChatGPT都可以信誓旦旦地
回覆你。事實上，自ChatGPT誕
生後，這種情況並不少見。在人
工智能領域中，這樣的回應被稱
之為幻覺（英語：hallucination，
或稱人工幻覺），它含有貌似事
實的虛假或誤導性資訊。

超出數據庫範圍會誤判
「現在的生成式AI，像

ChatGPT，如果你問的問題超出
它知道的範圍，它不會直接告訴
你它答不了，而是會自己生成一
個新的答案，這就有潛在的風險
了。」 個人資料私隱專員鍾麗玲
舉例，如果有AI模型是用來看醫
學影像的，例如X光片、電腦掃
描的片，去識別究竟有否癌細
胞；那麼就視乎這個AI數據庫裏
有沒有相關的資料了。假如它主
要是拿病患的資料，去檢查一個
健康人的時候，它就會誤判，就
會帶來很大的風險。

鍾麗玲表示，這種被稱為
「AI幻覺」 的現象，往往是因為
用家問AI系統的問題，超出了AI
系統數據庫的範圍。

其次，AI幻覺的產生，也跟
對話長度有關。鍾麗玲提到，生
成式AI目前在記憶方面仍有限
制，如果用家在跟AI對話時已出
現AI幻覺的情況下，延長對話長
度或會令生成式AI將幻覺繼續放
大，即將錯誤繼續放大。 「之前
就有用家試過讓AI作一篇長文，
結果前言不對後語，說明如果對
話太長，AI可能不會記得之前自
己講了什麼。」

還有一點，鍾麗玲表示，生
成式AI的數據庫也需要更新，即
它的數據庫現時未必去到最新的
情況，這也容易提供錯誤的答
案。回到文章一開頭私隱公署專

員的問答，鍾麗玲相信，亦包含
了這種情況。

如果要減少AI幻覺的產生，
生成式AI就亟需在數據庫方面進
行完善。鍾麗玲認為，首先收集
數據的時候要盡量全面，以及盡
量看看有無一些不準確的數據，
然後去過濾這些數據；其次，生
成式AI系統的開發商，需要將生
成式的內容同現實中的數據進行
比較，去測試這個AI系統的準確
性、完整性；最後，鍾麗玲亦建
議一些開發商在定製AI模型時，
應盡量提供一些專門領域的專業
數據，以提升數據庫的質素，例
如在分析信貸審批領域，生成式
AI就需要用到金融數據市場的數
據等。

人臉識別算法存在偏見
另外，生成式AI

數據庫的準確性和完
整性亦需要完善。
如果數據庫不準
確、不完整，
不單有機會
引 發 AI 幻
覺，亦有機
會 產 生 AI 偏
見。據美國國家
標準和技術研究所
的一份報告顯示，研
究人員調查了189種人
臉識別算法（已經涵蓋該行業中
的大多數），並發現，大多數人
臉識別算法都含有偏見。研究人
員指，算法對黑人和亞洲人臉的
錯誤識別率是針對白人面孔的10
至100倍。對女性的錯誤識別多
過男性，導致黑人婦女很容易受
到算法偏見的影響。

至於人們應如何識別AI幻
覺，鍾麗玲表示，私隱公署在去
年推出 「使用AI聊天機械人自保
『十招』 」 的單張，今年亦發布

《AI：個人資料保障模範框架》
（《框架》），從市民角度、採
購公司角度提醒如何正確使用和
選用AI。另外，她指歐盟於去年
12月推出的人工智慧規範法案
（AI Act），提到對於AI生成的
產品，要進行特別標籤、加水印
提醒是AI生成，而私隱公署亦在
今次的《框架》中提出此建議。

深 度 偽 造
（Deepfake），乃

深度學習（Deep learning）和偽
造（fake）組成的混合詞，意指
利用深度學習（人工智能的一
種技術）進行影像合成以偽
造影像。如若被不法分子
利用，通過這項AI技術進
行詐騙，其後果影響深

遠。至2024年5月31日，香
港警方共接獲三宗與深偽技術

相關的案件。
個人資料私隱專員鍾麗玲接

受《大公報》訪問時提及，不久前

發生在本港的一宗相關案例：今年1月
底，香港警方接獲一宗利用深偽技術預
先錄製影片進行視像會議的欺詐案，騙
徒通過偽冒公司高層影像，與香港分部
的財務職員視像會議，該企業被騙去兩
億港元。

深度偽造離我們並不遙遠，鍾麗玲
補充，市民要小心自己的個人信息被洩
露，因為很多AI詐騙皆從搜集個人信息
開始。

鍾麗玲更以自己人像為基礎，製作
深度偽造影片（掃二維碼可獲得）。從
影片可見，即使用其他人臉覆蓋鍾麗玲
本身的人臉，亦毫不違和，整個偽造過

的人的表情、舉止都算自然。

警方緊貼最新犯罪趨勢
保安局局長鄧炳強表示，針對深偽

技術等AI對網絡警政的各種挑戰，警方
與國際刑警組織、不同地區的執法機關
及AI業界有着緊密的情報聯繫，並緊貼
世界上發生的新的犯罪手法和趨勢，包
括深偽技術的應用。

在自我防護方面，鄧炳強續表示，
騙徒利用人工智能深偽技術行騙的手法
並非毫無破綻，他提醒市民，可以用不
同方法去辨識片段的真偽，避免墮入
「深偽」 的陷阱（見表）。

自保有方

AI是把雙刃
劍，必須在完善的

監管下發展。個人資料私隱專員鍾麗玲
表示，AI容易引起的法律問題包括三方
面：其一是私隱侵犯，AI與大數據收集
息息相關，然而，當所收集的數據價值
愈高，往往對個人隱私的侵害也愈高。
因此，如何在進行數據蒐集的同時，對
當事人的隱私進行保護，為AI技術發展
的重要法律課題。

推動兩地數據流通
其二是知識產權糾紛。鍾麗玲指

出，AI收集的資料再去生成新的答案，

亦有機會侵犯版權。
其三是AI偏見和歧視，這視乎AI數

據庫裏的資料內容。鍾麗玲舉例，如果
在招聘中，數據庫多是白人的資料，有
色人種的資料較少，則AI在評核有色人
種時的誤判率較高，而白人的錄取率就
相對較高。

相應的AI法律已在一些國家和地區
陸續推出。本港目前沒有AI相關法律，
但有AI相關的指引，包括2021
年私隱公署推出的《人工智
能道德標準指引》，以及
今年推出的《AI：個人
資料保障模範框架》

等。
另外，特區政府近年亦推動兩地數

據流通項目，於去年年底與國家互聯網
信息辦公室（國家網信辦）共同發布
《粵港澳大灣區（內地、香港）個人信
息跨境流動標準合同》（《大灣區標準
合同》）便利措施及先行先試安排，鍾
麗玲表示，該合同私隱公署亦有參與制
定，問及會否之後以法律形式去規範跨

境數據流通，她就指該項目目
前還在 「先行先試」 階
段，要看其落地情
況如何，再定
期檢視。

減少糾紛

除了AI技術人
才的培養，相關道

德法律的人才亦有需求。嶺南大學副校
長（研究及創新）姚新表示， 「做理
科、做技術的最終目標，是以技術手段
解決社會上的問題，但很多社會問題很
模糊，沒有量化的標準，需通過法規進
行規範。」 因此，相信對AI倫理有研究
的人，能探索當下技術在解決社會問題
上的局限，並嘗試以法規等途徑處理，
是社會發展中需要的人才。

姚新指出，當今社會的AI系統仍面
臨公平性、透明性、安全性等問題，有
人文社科基礎的學生，在開發AI系統過

程中會更有意識考慮社會倫理狀
況。不過，在AI人才方面，技術型
人才及注重倫理等人文方向的人才
在嶺大均有培養，姚新直言這兩
類人才對於社會而言 「就像一個
人的兩條腿，缺哪條都走不
快」 。

此外，嶺南大學亦從2024/
25學年起，將生成式人工智能
科目列為一年級學生必修課。
姚新說道，該課程注重提升學
生的AI素養，及訓練學生正面使用
相關工具的能力，相信是當今大學教
育很重要的一部分。


