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私隱公署《收集及使用
生物辨識資料指引》
•衡量收集和使用生物辨識資料的必
要性和相稱性

•進行私隱影響評估，以避免或減低
對有關人士的不利影響

•具透明度及給予有關人士清晰的解
釋和知情的選擇

•確保資料最少化、資料的準確性以
及資料保安

編者按 本港近年有不同機構的網絡系統遭黑客入
侵，導致員工或客戶的資料外洩，引起社會關

注，市民日常生活由申請賬戶、登記會員，以至
出入會所，都有可能需要提供不少個人資料。隨着科
技進步，很多機構進一步要求市民提供生物特徵，例
如人臉識別等，但值得反思的是，是否有需要索取愈
來愈多的個人資料？儲存資料的電腦保安又是否足
夠，如何保障市民私隱免外洩？

《大公報》就此問題推出系列報道，透過記者前
線直擊、專家分析、數據拆解、探討法例漏洞等，從
多角度探討如何提升及保障市民的個人資料安全。
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要聞A 1

◀部分健身中心是24小時營
運，方便不同上班族的需
要。 大公報記者盧剛昌攝

近年人臉識別的應用已越來越普及，除
了手機解鎖外，辦公室或私人場所也

會用作出入認證，甚至成為唯一的電子鎖。
大公報記者發現，市面上部分健身中心要求

會員登記時掃描容貌，以便出入健身
中心時直接使用人臉識別，做法引起

市民關注，質疑有安全風險。
個人資料私隱專員公署表示，今年截至七月底已接獲75宗人

臉識別相關查詢，另有七宗投訴，不論查詢或投訴數字均按年飆
升逾倍，涉及僱傭關係、物業管理、金融服務
等。私隱專員鍾麗玲回覆查詢時強調，人臉識別
資料都是敏感的、有高風險的資料，不能隨便收
集，建議相關機構使用其他方式，例如出示會員
證、拍卡等去收集資料，減少侵犯私隱。

大公報記者 馮錫雄、苑向芹、蘇荣（文） 盧剛昌、許棹傑（視頻）

人臉識別與私隱 1
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隨着科技進步，人臉識別的應
用越趨普遍，同時引起市民對個人
私隱保障的關注。《大公報》近日
接獲市民投訴指出，有健身中心要
求新客戶在登記個人資料時包含人
臉識別，客戶需掃描容貌出入健身
房。

大公報記者以市民身份到該間
鄰近北角英皇道的健身中心了解，
其間有職員落力推銷會籍，簡介公
司服務及收費，並提到可以幫記者
拍攝照片，收集到的生物特徵可用
於人臉識別門禁。

職員游說登記：入場快捷方便
「只是用樣（貌），就可以入

場，不用再帶任何locker key（儲
物櫃鑰匙）、會員卡、或者密碼，
你去到望住鏡頭，就可以入場，非
常方便！」 職員向記者推銷會籍
時，同時推介使用人臉識別進入場
所。

問到如何保障顧客個人資料，
包括人臉識別生物特徵不會外洩
時，職員強調，取得的資料絕對保
密，只會存放在電腦，也不會將顧
客資料用於其他用途， 「因為我們
合約已經寫明，會將個人資料保
密，也不會用於宣傳或推廣。」 該
職員多次重申，人臉識別純粹為方
便客人，並可於全港其他分店，以
「人面」 出入場所。

記者其後到英皇道附近另一間
連鎖健身中心，同樣已經引入人臉
識別技術，登記會員只要在門外
「掃一掃」 容貌即可進店。

不過，並非所有健身中心都採
用人臉識別技術，記者過去一個月
內走訪全港所有連鎖健身中心的多
間分店，包括昨日宣布結業的舒適
堡，以及另一間標榜24小時營業的
健身中心，均未有引入人臉識別技
術，會員仍然使用證件拍卡或二維
碼掃描出入。有健身中心顧客表
示，本港近期有不少公司的電腦被

黑客入侵，若個人資料連同人臉識
別生物特徵落入黑客之手，後果將
會不堪設想，所以就算人臉識別方
便，基於資料安全仍然不會選擇，
寧願使用傳統的拍卡入門方法。

私隱專員：高風險不能隨便收集
個人資料私隱專員公署回覆

《大公報》查詢表示，今年截至七
月底已接獲75宗人臉識別相關查
詢，另有七宗投訴，不論查詢或投
訴數字均按年飆升逾倍，涉及僱傭
關係、物業管理、金融服務等。

個人資料私隱專員鍾麗玲表
示，人臉識別資料屬於生物特徵資
料，也是敏感、有高風險的資料，
不能隨便收集， 「比如你是政府機
構，用來做過關用途，綜觀從世界
各地有類似做法，也是比較能接
受。但譬如健身中心，那機構就要
想一想，是不是一定要用到人臉識
別？能否使用侵犯私隱較低的方式
去收集資料？例如出示會員證、拍
卡等方式都達到同樣效果。」

公署發言人補充，已發布《收
集及使用生物辨識資料指引》，包
括涉及收集面部圖像等生物辨識資
料方面遵守《私隱條例》的規定，
並提供減少收集相關資料方法及建
議，包括衡量必要性和相稱性，以
及確保資料最少化和保安等。

若有機構違反《私隱條例》
下的保障資料原則的規
定，私隱專員可向其
發出執行通知，指
令資料使用者採取
補救措施，防止類
似違規情況再次發
生，違反執行通知
即屬犯罪，一經定
罪最高可被判罰款
五萬元和監禁兩
年。如罪行持續，
可被處每日罰款
1000元。

轉去另一間
張先生：
之前在另一間（健身
中心），用 「人面」
出入，因為有少少擔
心，所以轉去另一間
用QR Code的。

不擔心採用
楊先生：
「不擔心，FACE ID
（人臉識別）已經好
普遍，就算過關出入
境也用這方法。」

▼現時不少健身中心，在門
口裝設人臉識別系統，顧客

需要掃一掃容貌入場。

系統價廉省人手 使用趨普及

話你知

▼健身中心在門外貼上告
示，顧客使用人臉識別系統
方可內進。

掃一掃有片睇

人臉識別（Facial Recognition）是生物辨識
技術的一種，其運作原理以電腦視覺技術，將人
臉影像轉換並擷取臉部特徵值，再與事先登錄於
資料庫中的特徵值比對，若兩特徵值相似度高於
預先設定的數據值，則辨識為同一人。

近年，人臉識別採用深度神經網路（DNN，
Deep Neural Network）技術，大幅提升辨識正
確率，針對人臉的各種變化，就算臉部部分位置
遮蔽，也可以通過人工智能作出分析。

􀎠半邊臉􀎡也能辨識

有業界人士
透露，健身中心

引入人臉識別技術，用於會員出入，源
於節省職員人手，以及避免顧客將 「會
員身份」 借予其他人。有資訊科技專家
指出，相關系統並不昂貴，估計只需數
萬至十萬元，所以私人機構將人臉識別
用於門禁，只會越來越多，重點是個人
資料安全保障。

避免顧客借出身份
港人工作繁忙，健身已不限於日

間，不少新型連鎖健身中心，均設有
24小時服務。有業界人士表示，隨着
營業時間變成24小時，引入人臉識別
技術用於門禁，可以減省人手及薪酬開
支，所以長遠而言引入這套系列，仍較
每月聘請多一至兩人留在分店更划算。

多間健身中心職員游說入會時，
均以 「掃一掃，很方便」 為理由。不
過，有業界人士指出，對比傳統方
法，例如使用會員證或用手機掃描二
維碼，使用人臉識別的好處，是避免
部分人借出會員證， 「人臉識別獨一

無二，會員想借出身份予親友進入，
並不可能。」

專家：做好數據庫保安
資訊科技專家、香港智慧城市聯

盟創辦人楊全盛指出，人面識別科技越
趨成熟，而且價錢平民化，很多住宅、
中小企公司以 「Face ID」 作為門禁，
估計連鎖健身中心只需花費 「十萬八
萬」 ，已經可以在全線分店使用，對於
黑客入侵機構數據庫，盜取個人資料的
事件接二連三，他認為，便捷和安全兩
者之間要平衡，重點是做好數據庫的保
安。

立法會（科技創新界）議員邱達
根認為，時代進步，應該向前看，但中
小企使用涉及個人資料科技時，應該達
至一個較高保護水平，以免個人資料洩
漏。

邱達根認為，若然有個別公司沒
有遵照程序取得客戶數據，可以督促有
關公司遵守規則，目前私隱專員公署也
有提供指引，讓不同行業跟從。

大公報記者 賴振雄

善用科技

顧客有Say

健身室人臉識別
客戶私隱有保障?
市民憂生物特徵外洩後果嚴重


