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共築香港網絡安全防線
在日益嚴

峻的網絡安全
威脅下，保護

關鍵基礎設施的電腦系統安全變得至關
重要。香港保安局日前就《加強保護關
鍵基礎設施電腦系統安全》的建議立法
框架進行了廣泛諮詢，筆者亦提交了一
系列建議。令人鼓舞的是，當局採納了
部分內容，同時積極回應業界意見，提
出多項修訂和優化措施。本文旨在支持
保安局的這些修訂，並提出進一步建
議。

首先，筆者支持保安局因應諮詢
期間的主要意見，提出修訂和優化措
施，包括移除對 「關連系統」 的規管要
求。此舉有助於精準聚焦真正對關鍵基
礎設施運作至關重要的電腦系統，避免
監管範圍過度擴大。

此外，移除須報告變更 「擁有
權」 的要求，也考慮到實際操作的困
難，特別是對於上市公司，頻繁的所有
權變更可能難以及時報告。將嚴重事故
的通報時限由2小時延長至12小時，讓
營運者有更充裕的時間進行初步調查，
確保通報準確無誤。保安局亦計劃在
《實務守則》中提供詳細指引，協助營
運者與第三方服務供應商訂立合約，確
保雙方清楚了解法定責任，這對業界而
言是一項重要的支持措施。

作為香港創新科技發展協會的創
會主席，筆者在諮詢期間提交了相關建
議，並對保安局的積極回應表示肯定。
我的建議包括加強對 「關鍵基礎設施」
和 「關鍵電腦系統」 的明確定義，確保
業界對法規適用範圍有清晰理解，避免
不必要的混淆。例如，筆者建議明確界
定 「關鍵基礎設施營運者」 的條件，尤
其是在特區政府代表參與董事會或管理
層時，如何界定這些營運者是否受條例
規管；亦建議在事故通報方面增加彈
性，對於嚴重事故，適當延長通報時
間，以便營運者進行初步調查並提供準
確資訊。保安局採納部分建議，放寬通
報時限，顯示特區政府在訂立條例時考
慮了業界實際操作的困難。

其次，筆者理解並認同保安局在
回應業界誤解和疑慮時所作的澄清和解
說。保安局澄清，擬議條例不具域外效
力，只要求在香港設有辦公室的營運者
提交其可取得的資料，消除了部分業界
對域外法律風險的顧慮。同時，條例明
確表示不會針對個人資料和商業機密，
僅着重保障系統安全。只有符合 「關鍵
基礎設施」 定義的少數資訊科技公司才
會受規管，其他中小企業不在其列。針
對事故發生時的應對措施，保安局解
釋，只有在極少數營運者無法自行解決
的情況下，才會向裁判官申請手令，在

關鍵電腦系統中採取必要措施應對事
故，此做法充分考慮了必要性和相稱
性。

為了支持上述修訂和澄清，筆者
在建議中強調營運者需要靈活性以應對
不同類型的網絡威脅。例如，我建議在
《實務守則》中提供詳細的事故應對指
引，協助營運者在面對網絡攻擊時迅速
反應；還建議保安局考慮為 「關鍵基礎
設施營運者」 設立相應的網絡安全認證
程序，並定期進行審計，確保營運者保
持高標準的網絡安全實踐。上述建議不
僅有助於提升香港整體網絡安全水平，
也為業界提供更清晰的合規路徑。

加強與業界合作 開展演習
筆者亦呼籲保安局在《實務守

則》中加入針對第三方供應商的具體指
引，例如怎樣選擇具備適當資質的供應
商，並要求第三方定期進行網絡安全審
計，確保其符合相關法定標準。此舉將
有助於確保供應鏈安全，避免因第三方
安全漏洞而影響整體系統安全性。筆者
認為，不論是否屬於關鍵基礎設施，特
區政府應考慮為中小企業提供更多支
持，如提供資金或技術支援，幫助企業
提升架構，這將有助於提升香港的網絡
及數據安全水平。

筆者認為，特區政府應加強與業
界合作，共同開展網絡安全演習，讓營
運者在模擬環境中測試其應對能力和流
程，及時改進不足。例如，保安局可定
期舉辦與業界的聯合演習，模擬不同類
型的網絡攻擊情景，讓營運者實際演練
事故應對程序，這將有助於提升整體應
對能力。

最後，再次歡迎保安局從善如
流，積極回應業界關注並釋除疑慮。保
安局聆聽各界意見，採取適當修訂措
施，顯示特區政府對透明度與合規性的
重視。這些修訂不僅有助於業界更好地
理解和遵守條例的法定責任，亦增強營
運者對特區政府政策的信任感。例如，
保安局放寬了事故通報時限，並在《實
務守則》中提供協助營運者與服務供應
商訂立合約的具體指引，這些措施有助
於減少業界顧慮並提升合規效率。這種
良性互動不僅體現特區政府與業界之間
的有效溝通，也為未來香港的網絡安全
體系打下堅實基礎。

期待未來保安局繼續與業界緊密
交流和合作，確保新條例的實施能夠有
效提升關鍵基礎設施的安全，同時不對
業界帶來過多負擔。通過持續的交流與
合作，我們相信香港能夠建立起一個更
加安全、可靠的網絡環境，保障社會的
穩定和繁榮。
（作者為香港創科發展協會創會主席）

2024年10月14日 星期一A 11 經濟

由於歐盟各成員國的政策取向分化，致使歐盟在制定投資審
查、貿易政策和產業政策時常常出現 「左右搖擺」 的局面。雖然歐
盟面臨重大危機，但卻難以啟動 「徹底的變革」 ，反而落入到保護
主義的 「陷阱」 ，預計將削弱歐盟的投資優勢，並阻礙歐盟的產業
升級，也不利於實現綠色和可持續目標。

據歐盟啟動對中國電動車加徵關稅案的書面意見結果顯示，12
個歐盟成員國支持，4個反對，11個棄權。這一結果再次凸顯歐盟
內部在貿易政策上的 「撕裂」 現象。歐盟掀起的 「關稅戰」 顯然違
背自身 「戰略自主」 的願景，最終將遭到反噬，加劇歐盟經濟低迷
和地緣政治風險。
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歐盟經濟面臨嚴峻挑戰
「逆全

球化」 思潮
削弱歐元區

的投資競爭力。歐盟在成立伊始以支
持全球化和多元化而在全球市場獲
利，但近年卻走向 「逆全球化」 潮
流，映射歐洲日益嚴峻的政治右翼傾
向和更加保守的政策取向。

保護主義必遭反噬
2020年10月，歐盟全面實施

《外國直接投資審查條例》，雖強調
阻止涉及安全或公共秩序風險的投
資，但也日漸影響外國投資流入歐盟
的整體流量。2022年歐盟的外商直接
投資（FDI）流量首次為負，達到負
848.3億美元，2023年僅恢復至586
億美元，遠低於2019年的6273億美
元。2023年7月，歐盟發布《歐洲經
濟安全戰略》強調，成員國需要對歐
盟經濟安全風險達成共識，並更好地
利用現有工具。2024年1月，歐盟發
布 「歐洲經濟安全一籃子計劃」 ，以
「去風險」 、強化供應鏈韌性以及維
護經濟安全為由，推出包括對外投資
審查、出口管制等在內的五大類措
施，進一步落實《歐洲經濟安全戰
略》。

歐盟泛化 「經濟安全」 的措施具
有很強的針對性，導致經濟體系壁壘
化，加劇全球經濟和產業格局碎片
化，展現歐盟內部不斷深化的 「逆全
球化」 和保護主義思潮，但能否真正
保護歐盟利益卻是未知數。

保護主義政策將阻礙歐盟的產業
升級。歐盟在傳統製造領域具有較強
競爭優勢，但缺乏科技創新的政策和
市場，歐盟在數字經濟、人工智能、
新能源等領域發展較慢。歐洲央行前
行長馬里奧．德拉吉（Mario Draghi）
團隊發布的《歐洲競爭力的未來》研
究報告顯示，2013至2023年歐盟的
信息技術產業營收比重從22%降至
18%，而美國、中國分別升至38%和
11%。

歐盟率先推出《數字市場法
案》、《人工智能法案》等監管立
法，但在新興產業投資和貿易政策趨
於保守，嚴重依賴傳統生產製造業。
歐盟沒有出現具有全球影響力的數字
平台，在雲計算基礎設施和量子計算
等前沿領域也發展滯後。據統計顯
示，截至2024年一季度，全球人工智
能（AI）企業近3萬家，美國和中國
的全球佔比分別達為34%、15%。可
見，歐盟已經開始 「掉隊」 。

過度保守政策將制約歐盟綠色可
持續目標。歐盟作為綠色和可持續發
展的踐行者，過去數年致力於推動綠
色投資，包括 「歐盟綠色新政」 及大
規模清潔能源投資計劃。2001年歐盟
即通過立法推廣可再生能源發電，但
受 限 於 歐 盟 穩 定 與 增 長 公 約
（SGP），歐盟成員國在推進綠色投
資的進展落後，新能源產業已經 「掉
隊」 ，比如在新能源電池市場，中日
韓三國已經搶佔全球市場90%以上份
額；2023年歐盟新註冊的電動車佔比
僅14.6%，純電動車佔所有汽車的比
重僅1.7%。

歐盟行政部門預計，2030-2050

年歐盟僅在能源和交通領域實現脫碳
目標就需要每年1.5萬億歐元。但歐盟
在綠色投資領域處處設限，不僅增加
綠色投資門檻，而且執意對中國電動
車徵收關稅，以及歐盟成員國在補貼
新能源產業的政策搖擺不定，將很難
改變歐盟在新能源產業的落後局面，
過度保守的政策加劇了這一矛盾。

中歐貿易持續下降
中歐經貿雖有競爭，但互補性也

很強。中歐雙方在地緣政治、氣候變
化及經貿領域具有廣泛共同利益和合
作基礎，雙方互為重要的貿易和投資
夥伴。《中國歐盟商會商業信心調查
2023》顯示，超過90%的受訪歐洲企
業計劃將中國作為投資目的地。《歐
盟中國商會2023年年度報告》顯示，
超過八成受訪中國企業計劃擴大在歐
發展。雖然中歐經貿關係遭遇一些挫
折，但總體上仍保持較強的韌性和互
利共贏的基礎，2024年1月至8月雙方
進出口規模為5230.6億美元，比去年
同期略增，歐盟仍是中國第二大貿易
夥伴。

其中，中德和中法經貿關係是中
歐合作的 「壓艙石」 ，2023年中國和
德法兩國的貿易額合計2857.2億美
元，佔整個中國和歐盟進出口貿易額
的比重達到36.5%。中國連續八年成
為德國第一大貿易夥伴。儘管中歐經
貿關係遭遇逆流，德國仍持續擴大對
華投資，2022年德國對中國的直接投
資規模增至185.5億美元，六年間的
增幅高達136.6%。2024年上半年，
德國對華投資達73億歐元，創下歷史
新高。筆者預計，中歐經貿合作仍具
潛力，而且符合雙方互利共贏和願
景。

中歐經貿關係面臨新的考驗，將
經歷再平衡。由於烏克蘭危機等地緣
政治風險上升，以及美國施壓歐盟對
華實施 「去風險」 政策，中歐經貿關
係處於調整期。美國施壓荷蘭擴大對
華芯片及光刻機出口限制，以及刻意
加大同歐盟的進出口貿易，2023年歐
盟同美國的進出口貿易額為8482億歐
元，美國已經成為歐盟的第一大貿易
夥伴。同期，歐盟同中國的進出口貿
易額為7401億歐元，比美歐貿易額要
少1081億歐元。

近年來歐盟內部政策逐漸轉向，
此前《中歐全面投資協定》被歐方凍
結，至今尚未重啟談判，近期歐盟將
表決對華電動汽車加徵關稅案，顯然
是對中歐整體經貿關係 「發難」 ，表
明歐盟內部對中歐經貿關係處於重構
期。上述舉措不但對解決雙向貿易爭

端無益，而且嚴重破壞雙方合作共
識。

前景與展望
歐盟經濟長期低迷的態勢將很難

扭轉，其主要成員國的增長放緩仍將
是主要拖累， 「三巨頭」 德國、法國
和意大利的經濟均步入零增長時代。
世界銀行統計，1991年至2023年德
國、法國、意大利的經濟總量佔全球
的比重從18.4%降至9.2%。一方
面，歐盟經濟增長乏力，產業升級受
挫，缺乏寬鬆和開放的數字經濟政
策，而且受制於歐盟的決策體系和成
員國巨大差異，統一推進歐盟綠色和
數字轉型的阻力較大，另一方面是歐
盟的經貿政策轉向，愈發嚴重的 「逆
全球化」 和保護主義不斷侵蝕歐盟的
增長基礎，加劇了歐盟經濟復甦的脆
弱性，即便通過降息短期內能夠緩解
緊縮壓力，但財政赤字的約束和產業
政策的不利將製造新的不確定性。

短期來看，歐盟經濟所面臨的通
脹壓力減輕，降息將有助於改善投資
和消費信心不足問題，但單純依靠貨
幣政策調整的效果有限，無法 「對症
下藥」 。如何平衡好歐盟《穩定與增
長公約》控制支出與成員國高赤字的
關係將影響歐盟經濟增長前景。

中長期來看，歐盟經濟不僅要克
服外部環境變化和防範地緣政治風
險，而且迫切需要尋求新一輪的改
革，但愈演愈烈的保護主義將抬高歐
盟貿易和投資的風險溢價。倘若歐盟
執意通過升級 「貿易戰」 和實施更加
嚴厲的投資審查、出口管制等措施，
一方面將導致多邊主義秩序危機加
深，惡化歐盟的外部增長環境，另一
方面將損害歐盟的 「戰略自主」 和多
數成員國的共同利益，貽誤發展良
機。

歐盟面臨日益嚴峻的人口老齡
化、勞動力短缺、氣候危機和地緣政
治風險，亟待改革。如 「德拉吉報
告」 所指，如果不推行這些改革，歐
盟就可能在無力承擔落後後果的時候
落後更多。於中歐經貿關係而言，雙
方在氣候變化、綠色轉型和地緣政治
方面擁有廣闊的合作潛力空間和歷史
機遇。歐盟要真正實現 「戰略自
主」 ，仍然需要發展好、維護好雙方
關係，妥善處理好經濟安全和市場開
放、公平貿易的關係，避免泛化 「經
濟安全」 ，通過 「徹底的變革」 和開
放合作來提升歐盟的競爭力。

（作者為上海金融與發展實
驗室特聘研究員。本文僅代表個
人觀點）

金融觀察
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節省利息開支 考慮定按計劃
上月本港

銀行調降最優
惠利率（P），

不論是使用H按或是P按的業主，供樓
開支亦已進一步減低。其實除了銀行減
P之外，當香港銀行同業拆息（H，
HIBOR）跌至某個水平，使H按實際按
息低於封頂息率，H按業主亦可即時慳
息，那什麼時候才會出現這個情況呢？

先理解H按與HIBOR的關係，H按
是作為基準的一種按揭計劃，一般以
「H+固定百分比」 計算。另外，H按
設有與P按計劃相同的封頂息率，一般
以 「P減固定百分比」 計算。當 「H加
固定百分比」 與封頂息率不對等時，業
主便會以兩者當中較低的息率供樓。因
有 「進可攻、退可守」 優勢，現時近九
成按揭客戶傾向選擇H按計劃。

市場主流的H按計劃一般都是以
「H加1.3厘」 計算利息，封頂息率方
面，以市佔率最多的兩間大型銀行為
例，他們的封頂息率為 「P減1.75
厘」 ，P為5.625厘，即實際封頂息率
為3.875厘。

近期1個月HIBOR拆息為4厘左
右，以 「H加1.3厘」 計算，實際利率
為5.3厘，因為高於封頂息率3.875厘，

H按業主便以兩者當中較低的息率，即
封頂息率3.875厘供款。以貸款額500
萬元，年期25年，如以封頂息率3.875
厘計算，每月供款2.6048萬元。

中長期拆息反覆回落
當 「H加1.3厘」 低於3.875厘，即

HIBOR低於2.575厘（3.875厘減1.3
厘），業主便可低於封頂息率3.875厘
供款。假設HIBOR跌至2厘，實際利率
為3.3厘，以3.3厘按息計算，每月供款
將會下跌1550元至24498元。如果
HIBOR持續下跌，每月供款亦會進一
步下降。

近期HIBOR受季結因素，加上股
市暢旺帶動資金需求而維持高水平，相
信HIBOR跌至2.575厘以下仍需要一段
時間。但隨着季結過後及美國減息周期
開始，拆息中長期亦將會反覆回落。

如果想節省更多利息開支，不妨
考慮近期大型銀行推出的定息按揭計
劃，當中有四個定息年期供選擇，分別
為2、3、4及5年，定息期年利率介乎
3.15厘至3.35厘，息口比現時H按或是
P按的3.875厘為低，可即時達到慳息
效果。

（作者為經絡按揭轉介營運總監）

樓按明曦
張顥曦

創科瞭望
陳迪源

歐盟GDP佔世界比重 歐盟27國GDP同比增速
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歐盟GDP增速與在世界佔比（單位:％）

數據來源：歐盟統計局，國際貨幣基金組織，WIND
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