
「我急需要現金周轉，可
不可以轉些錢給我，好快還給

你。」 若收到 「朋友」 這樣的來電，務必加倍小心。本港再揭
發AI聲紋詐騙案，事主為身兼全國政協提案委員會副主任、工

聯會理事長、立法會議員的黃國，騙徒利用AI模仿其聲音和語氣，通過語
音通話冒充黃國向其朋友借錢，朋友不虞有詐，損失數十萬元。

專家提醒市民，現今的人工智能（AI）及深
度偽造（Deepfake）等技術，騙徒已可做到換臉
變聲，即時與詐騙目標對話，令人防不勝防；專
家呼籲應盡量避免在社交平台過度分享個人視頻
和音頻，尤其是臉部清晰的素材，以免被人套取
來製作虛假內容。

黃國昨日（17日）下午在社交平台
facebook發帖文表示，不法之徒利用AI模仿其聲
音進行電話詐騙，已報警處理，並作出聲明，他
本人並沒有向人借錢。黃國接受《大公報》訪問
時表示，前日（16日）收到一名朋友來電，向他
提及 「還錢」 ，感到莫名其妙，問清楚後始知有
騙徒冒充他的聲音致電給他的朋友，聲稱急需要
借錢周轉。他引述該朋友形容， 「AI黃國」 的聲
音和語氣都 「似到十足」 ，而且騙徒在通話中藉
口周轉，可能數日內便會還錢，令其朋友降低了
警覺性，信以為真，先後三次合共匯款數十萬元
到騙徒指定的戶口。

冀政府提升應對騙案策略
黃國表示，對朋友因此損失金錢深感不安，

形容受害人是一名熱心服務社會人士，為人 「疏
爽」 。他續說，暫時未有收到有其他朋友 「中
招」 的消息。對於近期出現多宗騙徒利用AI及深

偽等技術冒充名人、官員及政治人物等知名人
士，影響公眾人物的形象，他促請特區政府嚴厲
打擊， 「魔高一尺就要道高一丈」 ，提升應對相
關騙案的策略及技術，希望警方能早日把騙徒繩
之以法，亦呼籲市民時刻提高防範意識，提防騙
子。

香港專業進修學院協理副校長林森指出，騙
徒主要透過在網上或者不同線下場合錄音取得事
主聲源，在消除雜音後以該聲線錄製不同的台
詞，以AI聲紋技術模仿其語氣，透過通話詐騙事
主的親友。由於一般人鮮有即時偵測對方聲紋、
辨析聲線真假的技術，未必能即時察覺到騙徒在
假扮親友的聲線進行詐騙。

勿過度分享個人視頻音頻
林森表示，要判斷出騙徒在假扮他人聲線也

並非難事，市民只要聽到對方提出借錢、大額轉
賬等要求時，問一些只有雙方之間才知道的問

題，對方若無法回答便能識破騙局，同時應親自
聯絡親友求證核實。

至於深偽技術，智慧城市聯盟資訊科技管理
委員會主席龐博文表示，騙徒會在暗網購買假冒
名人臉孔的深偽技術的模型，一年費用為3000
至4000虛擬貨幣泰達幣（USDT）（折合約2.3
萬至3.1萬港元）不等，製作出高度逼真的虛假
視頻或者音頻，繼而在社交平台開設假冒名人代
言某產品的專頁、直播或視像會議，或者進行色
情勒索，甚至誹謗。

由於深偽技術發展迅速，已經能夠模擬光
影、表情甚至聲音細節，內容真假難辨，暫時未
有檢測工具讓一般市民可以在短時間內分辨真
假。

市民要提高警惕，包括交叉比對多項資料來
源作核實；亦應盡量避免在社交平台過度分享個
人視頻和音頻，尤其是臉部清晰的素材，以免被
人套取來製作虛假內容。
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AIAI議員議員致電借錢致電借錢
好友被騙數十萬元好友被騙數十萬元
專家：問雙方知道的事 即可識破騙局

香港個人資料私隱專員公署去
年共接獲1158宗關於誘騙個人資料
查詢，較前年的793宗，按年增加超

過四成半。私隱專員鍾麗玲昨日指出，不少騙徒
透過電話騙案盜取受害人的金錢及個人資料，例
如假冒執法機構、財務公司等人員，致電受害人
要求匯款、提供銀行戶口、身份證資料等。

必須核實來電者身份
鍾麗玲表示，騙徒的詐騙手法層出不窮，留

意到最近有騙徒藉網上社交平台張貼虛假招聘廣
告，以高薪厚職誘騙事主前往外地的騙案亦有明
顯增加的趨勢，提醒市民如發現招聘廣告有異常
或要求前往外地，或有機會誘騙到東南亞城市，
並遭禁錮及要求進行詐騙工作。為免墮入圈套，
市民切勿隨意向他人披露個人資料。

近期騎劫通訊軟件的騙案有死灰復燃跡象，
騙徒透過騎劫事主的即時通訊軟件賬戶來假冒事
主，向通訊錄的聯絡人發送訊息，騙取金錢或個
人資料。她提醒市民要檢查有沒有不尋常的登入

活動或訊息。
對於有不法分子利用人工智能（AI）深度偽

造（Deepfake）技術，製造詐騙影片，假扮事
主親友進行詐騙；亦有騙徒聲稱要向事主郵寄包
裹，引導事主提供全名、地址、電話等個人資
料，市民要核實來電者身份。

鍾麗玲呼籲大眾加強警惕，在提供個人資料
前應 「停一停、諗一諗」 ，並緊記核實來電者身
份；為自己建立 「人力防火牆」 ，以保障個人資
料私隱，免墮騙徒陷阱。 大公報記者 盛德文

電騙手法層出不窮，
已成為全球公害。騙徒利
用AI模仿聲音冒充議員進

行電話詐騙，已非首次，而早前泰國
總理亦險些中招。

勞聯立法會議員周小松去年11月
27日，在社交平台發文指被騙徒利用
AI模仿他的聲音進行電話詐騙，先假
借邀約與他相熟的一名工會朋友到立
法會見面，再以各種套路和藉口誘騙
受害人多次轉賬。受害人最終損失四
萬至五萬元，事件已報警處理，他提
醒大家聽到涉及匯款要求時，必須再
三核實清楚對方身份。

同月26日，立法會多名議員同時
收到 「嚴重違紀」 的勒索電郵，內有
AI合成技術移花接木的議員 「與裸女
一起」 的虛假圖片、視頻截圖，籲議
員 「花錢消災」 。部分議員早在大半
年前亦收到類似郵件，案件已交警方
跟進調查。惟事隔一周後，12月4日再
有多名議員收到類似的電郵，相當猖
獗，案件已交警方跟進。

泰國總理接AI詐騙語音
類似的AI電騙，泰國總理佩通坦

亦險些中招墮入騙局。她周三（15
日）上午主持2026財年預算政策會議
上，首次公開分享了自己遭遇的電騙
經歷，指對方利用AI技術冒充東盟成
員國領導人的聲音，通過聊天應用向
她發送一段語音訊息，試圖以 「國
家」 名義請求捐款，因對方的聲音相
似度極高，自己幾乎相信了對方的身
份和說辭，險些受騙。佩通坦提醒公
眾警惕這類AI騙局，收到語音訊息或
電話時，即使聽起來很真實，也要保
持警惕。 大公報記者 盛德文

警方 「守網者」 早前提醒市
民，即使有聲有畫都不一定是真。
守網者解釋，騙徒可能經公開資料

或其他方法，擷取有關人士的 「容貌及聲音」
等資料，配合人工智能深偽技術（Deepfake）
進行實時換臉，偽裝成某人，並邀請進行視像
通話，其間更會利用不同的藉口提出匯款請
求。一旦信以為真，就會造成嚴重損失。

警方建議大家，拒絕接聽陌生號碼打來的
視像通話；如必須接聽，可要求對方將手指，
放在鏡頭前移動。為驗真偽，可提問對方只有
你們才知道的事，切勿輕易提供人臉及指紋等
生物辨識資料，對方若在視頻中提出匯款要
求，可致電對方加以核實等。

大公報記者 盛德文

有圖有片
不一定有真相

私隱專員：提防虛假招聘 勿隨意披露個資

大公報記者 葉浩源、古倬勳
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去年部分假冒官員電騙案

提高
警惕

10月
18歲內地港漂大一學生接到假冒公安
的視像通話，指他在內地牽涉一宗刑
事案件，要求他定期用電話報到，其
間多次轉移地點及拍 「禁錮片」 接受
監察，更被要求匿藏在西貢郊區，騙
徒向其父勒索600萬元贖金，幸事主
的父親沒有受騙及時報警，男學生最
終獲救。

11月15日
22歲內地來港讀碩士的女學生被假冒
公安聲稱涉及洗黑錢，按照指示輾轉
到泰國 「暫避」 ，支付50萬元人民幣
予騙徒作 「保證金」 ，騙徒再勒索其
家人1000萬元贖金，幸好其家人及時
報警，女事主最終獲救。

10月
54歲男子在2022年10月接到來電指他
涉及內地一宗刑事案件，要求交出銀
行資料，受害人不虞有詐，至去年10
月才確認到其銀行賬戶被騙徒轉走了
約2000萬港元。

5月
43歲女文員接到自稱公安的騙徒電
話，指她涉及洗黑錢，兩名 「特務」
與她簽署保密協議，她交出190萬元
現金及將660萬元轉到兩個傀儡戶
口，共損失850萬元。

【大公報訊】 「刷單」 騙案不斷
轉換名堂，心急兼職者容易中招。近
日有騙徒假冒豐澤（Fortress），隨
機將市民新增至其群組，訛稱只要收
藏產品，再截圖證明完成任務便可獲
現金獎勵。騙徒要求事主墊付金錢購
買貨品 「刷單」 。最初騙徒會發放貨
款及佣金博取事主信任，但當事主墊
支更多金錢購物，對方便失去聯絡。

警方表示，過去一星期共接獲
107宗 「刷單」 騙案，涉款超過3000

萬元。最高損失一宗，受害人為一名
54歲本地女子，騙徒經WhatsApp誘
使她成為刷單員，並指示她下載假的
應用程式， 「入金」 做任務，直至對
方失聯，230萬元已血本無歸。

警方提醒，如遇白撞招聘短訊或
筍工介紹，記得往守網者網站
（https://CyberDefender.hk）用 「防
騙視伏器」 ，或手機版 「防騙視伏
App」 ，輸入有關網址、社交賬戶、
電話號碼等，即時評估詐騙風險。

【大公報訊】一名男大專生去年
在通訊軟件求職，為電騙案上門收取
贓款，又企圖向另一人收款。他早前
承認洗黑錢及企圖洗黑錢罪，昨日在
區域法院被判入教導所。

20歲男被告承認一項處理及一
項企圖處理非法得益的交替控罪。案
情指被告去年6月到一名婦人的住
所，取走約值24萬元的財物，及後又
到另一婦人的住戶收取騙款，被事主
揭發，警方到場埋伏將被告拘捕。被

告在警誡下承認負責收取物品，不知
道背後意義，以為只是運送貨物。

區院法官郭偉健判刑時說，被告
沒有參與本案源頭罪行，或最多只有
粗略認知，又說被告學業成績中等，
並非不可教化的人，法庭認為協助他
更生比懲罰和阻嚇更重要。控方指
出，每年電騙案損失令人咋舌，因此
申請加刑。郭偉健認為，判處被告入
教導所是最有益做法，被告其間可被
感化，也能防止更多同類罪案發生。

WhatsApp假豐澤群組
女子刷單被騙230萬

上門向電騙受害人收款
大專生判入教導所

【大公報訊】記者古倬勳報道：一名18歲內地
來港讀書的女大學生，去年11月27日接獲自稱為電
訊公司職員的人來電，指她涉及一宗洗黑錢案件，
她被轉駁到另一人的電話，該騙徒要求女事主下載
一個應用程式，其間透過程式監察女事主，女事主
在去年12月至本月期間，被要求分別14次將合共
920萬港元存入三個本地戶口，以作所謂調查用
途，女事主不虞有詐，轉賬後，騙徒隨即失去聯

絡，事主其後報警。案件交由西區警區刑事調查隊
第四隊跟進，警方正追緝五名涉案者，暫時未有人
被捕。

據了解，案中18歲女生去年9月由內地來港讀
書，就讀香港大學。她收到一名自稱 「中國移動」
職員來電，表示她牽涉一宗洗黑錢案件，再轉駁到
所謂 「內地執法人員」 的電話，要求她下載Skype
應用程式接受監察，騙徒收到920萬元後失去聯絡。

女大學生遇電騙 失920萬元

▲女大學生被騙920萬元的案件交由西區警區刑事調查
隊第四隊跟進，警方正追緝五名涉案者。

防騙有術


