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數天前，中國杭州DeepSeek
發布的推理模型R1登頂蘋果美國地

區應用商店免費App下載排行榜，在性能逼近
OpenAI o1正式版的同時訓練費用約為GPT-4o
的5%，以算法制勝，美國科企以高成本打造高
算力的護城河不復再。

不為人知的是，就在各界憧憬DeepSeek
為全球AI發展帶來利好之際，針對DeepSeek

的網攻變本加厲，如同網絡恐怖主義。業界
監測發現，黑暗的網絡攻擊，其中大部分IP
來源是美國。在這場被網友們稱為數字時代
「上甘嶺」 的戰役中，360、奇安信、華為等
多家中企與DeepSeek聯手抵禦攻擊，愈戰愈
勇，黑客節節敗退。一波波的惡意攻擊，不會
讓中國DeepSeek倒下。打不死的，只會讓它更
強大。

大公報記者 劉凝哲

多個監測信息顯示，DeepSeek近
期遭遇的網攻愈加猛烈，特別是近期出
現的兩個變種殭屍網絡攻擊，就像 「黑
客用遙控器同時劫持10萬台掃地機器
人，讓它們全部堵在家門口」 一樣令人
窒息，形同網絡恐怖主義襲擊。令人意
想不到的是，在多家美國AI領域企業對
DS在口頭上表示稱讚之同時，監測顯
示，黑暗網攻大部分IP來源是美國。奇
安信XLab實驗室通過持續近1個月的監
測發現：攻擊模式從最初的易被清洗的
放大攻擊，升級至1月28日的HTTP代理
攻擊（應用層攻擊，防禦難度提升），
到大年初二1月30日凌晨，亦即是登頂
下載榜未幾，攻擊烈度大增，指令暴增
上 百 倍 ， 至 少 有 2 個 殭 屍 網 絡
（botnet）參與攻擊。

據內地《新安全》報道，360安全
專家分析DeepSeek此次被攻擊的情
況，發現攻擊類型豐富多樣，呈現出高
度組織化、規模化特徵。從1月30日凌
晨開始，攻擊猛烈程度前所未見。
RapperBot、HailBot等殭屍網絡團夥開
始參與攻擊。監測數據顯示，殭屍網絡
攻擊指令捕獲數在1月30日凌晨的3個小
時內暴增，迫使DeepSeek新增一個服
務IP 「防禦」 。

胡錫進在個人微信公眾號中指出，
最難處理的是 「殭屍網絡」 攻擊，這也
是現階段DeepSeek最常見遭到攻擊的
方式。攻擊者控制被病毒感染的智能設
備，如攝像頭、路由器等，要求它們像
提線木偶一樣集體發動攻擊，最終目的
是耗盡目標服務器的網絡帶寬和系統資
源，使其最終癱瘓或服務中斷。

警惕國家級對手 加固壁壘
《新安全》指出，DDoS（阻斷服

務）攻擊成大規模攻擊必殺技，警惕國
家級對手。針對DeepSeek高度組織
化、規模化的攻擊事件，揭示眾多AI企
業可能面臨國家級對手挑戰。單純依靠
增加軟硬件安全產品的投入，試圖構建
一道堅不可摧的防線來抵禦外部威脅，
已被證明是不現實的。

360集團創始人周鴻禕認為，美國
之所以採用一系列強硬手段，不僅因為
DeepSeek技術領先導致美股大跌，更
主要由於其開源系統能力強大，遠超
OpenAI等在美國佔據主流的閉源系
統，此舉或將動搖美國的人工智能基礎
設施。美國的人工智能基礎設施都用一
家中國公司提供的系統，對美國來講，
這才是讓它寢食難安的噩夢。近日，周
鴻禕宣布將無償為DeepSeek免費提供
全方位網絡安全防護。360將以安全大
模型國家級安全能力協助DeepSeek構
建更堅固的防護壁壘，粉碎惡意攻擊的
圖謀，全力保障用戶體驗。

從戰勝殭屍網攻，到獲得英偉達公
開認可，並迎來OpenAI的CEO 「認
錯」 ，在風浪中成長的DeepSeek，被
問及怎麼看自己受到的惡意攻擊和詛
咒，其回答很平靜，說： 「創業的路的
確不好走，但看看手機裏70%的國產
APP，看看滿街跑的電動車，哪樣不是
這麼過來的？我們只管把產品做好，剩
下的就交給時間。」

責任編輯：王 旭 美術編輯：馮自培

揭秘DeepSeek遇襲

殭屍網節節敗退 守護者愈戰愈勇
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DeepSeek風暴❺

DeepSeek在部分西
方國家遭遇網絡攻擊、硬
件受限、應用下架等遏制

「組合拳」 。復旦大學國際政治系教
授、復旦大學網絡空間國際治理研究基
地主任沈逸在接受大公報採訪時表示，
DeepSeek的出現，有望擊破美國AI霸
權，讓昂貴的美國堆算力AI金融模式不
再具有競爭力，打破一些西方國家在數
字時代重複 「割韭菜」 妄想。 「基於護
持美國霸權的本能反應，這樣的
DeepSeek必將招致遠超於華為當年的
制裁」 ，沈逸表示，歷史和經驗證明，
此類舉措注定是徒勞的，美國對中國行
業的制裁和限制，只能讓中國自身更強
大。

制裁倒逼中國提升自身能力
沈逸說，美國未來也許會出現針對

中國AI的系統性的政府文件或者國家戰
略，並嘗試構建一整套新的針對性的霸
凌規則。沈逸認為，全球AI領域的美式
霸主遊戲規則正在一個關鍵的構建過程
中。美國計劃是充分利用自身暫時獲得
的壟斷性的技術和能力優勢，為各個國
家發展AI戰略設置符合美國國家利益的
條件，並對全球市場進行分割，實現最
大化的壟斷利潤獲取。

「中國人是不會看着DeepSeek被
『打死』 的」 ，沈逸說， 「事實證明，
所有的制裁措施，除讓中國自身的能力
提升之外，起不到任何別的效果」 。沈
逸表示，DeepSeek是一個開源模型，
是很難被徹底封鎖和禁止的。這將是一
個巨大的轉折點──中美科技競爭的態
勢將發生重大而顯著的變化。

大公報記者劉凝哲

騰訊雲、華為雲近日
發文宣布，已上線基於其
雲服務的DeepSeek-R1相

關服務。據悉，微軟、英偉達、亞馬
遜、英特爾、AMD等科技巨頭也已於
近日上線DeepSeek模型服務。業內人
士認為，DeepSeek的火熱雖然在一定
程度上衝擊了投資者對AI算力和成本的
預期，但模型成本的下降對產業鏈上的
雲服務廠商可能存在利好。

共拓雲服務商機
騰訊雲表示，DeepSeek-R1大模

型可一鍵部署至騰訊雲 「HAI」 上，開
發者僅需3分鐘就能接入調用。通過
「HAI」 ，開發者只需兩步即可調用

DeepSeek-R1模型。此外，在「HAI」上，除
了調用DeepSeek-R1模型，開發者還可以無

縫聯動騰訊雲Cloud Studio、對象存儲等服務，
快速搭建企業級AI應用。騰訊雲TI也已支持R1、V3

模型部署。
華為雲表示，硅基流動與華為雲團隊聯合首發並上

線基於華為雲昇騰雲服務的DeepSeekR1/V3推理服務。得
益於自研推理加速引擎加持，硅基流動和華為雲昇騰雲服務支

持部署的DeepSeek模型可獲得持平全球高端GPU部署模型的效
果；另一方面，提供穩定的、生產級服務能力，讓模型能夠在大規模

生產環境中穩定運行，並滿足業務商用部署需求，華為雲昇騰雲服務可以
提供澎湃、彈性、充足的算力。 上海證券報
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▲人們在廣州舉辦的2024網絡安全博覽
會上的企業展台前參觀。 新華社

DeepSeek保衛戰
三階段攻防

•7×24小時無間斷監控，彌補傳統SOC（安
全運營中心）因人力疲勞導致的響應延遲，
尤其應對DDoS（阻斷服務）攻擊或夜間滲
透測試。 資料來源：DeepSeek-R1
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•通過AI實時分析海量日誌、
流量數據，快速識別0day漏
洞或 「進階持續威脅」攻
擊，如模擬SolarWinds供
應鏈攻擊，縮短傳統人工響
應的數小時至毫秒級。

•動態對抗生成對抗網絡，訓練AI模擬黑客
思維，自動生成防禦策略。例如，生成針
對性蜜罐誘捕勒索軟件，或混淆關鍵數據
干擾攻擊者路徑。

•如電力系統遭模擬攻擊時，AI可快速隔離受
感染節點，避免類似2021年美國科洛尼爾
管道被迫關閉的事件。

新加坡《聯合早報》網站1
月31日報道，印度鐵道、通信以
及電子和信息技術部長阿什維尼．

瓦伊什瑙30日說，印度政府已選定18項提案，它
們將獲得計算基礎設施、數據和資本支持，以在農業
和氣候變化等領域構建與AI相關的應用。

瓦伊什瑙告訴記者，印度將資助這些提案40%的計算
費用。就在該計劃出台的同一個月內，DeepSeek在與OpenAI
等美國行業領導者的競爭中取得進展，令世界驚嘆不已。彭博新聞
社引述瓦伊什瑙的話說， 「印度製造的基礎模型將能夠與世界上最優
秀的模型媲美」 ，並稱六家主要開發商將能夠在八至十個月內構建基礎人
工智能模型。 長安街知事

▲多家中企與DeepSeek聯手抵禦攻
擊，黑客節節敗退。圖為觀眾在2023年
福州網絡安全博覽會上參觀。 中新社

緊隨DeepSeek
印度研建大模型
緊跟
潮流

出現時間：1月28日起

特點：
DeepSeek遭到暴力破解攻擊的，攻擊者的
IP全部來自美國， 「殭屍網絡」 也接踵而
來。1月30日，2個Mirai變種殭屍網絡分兩
個波次在凌晨1點和2點參與攻擊。

原理：
「暴力破解」：通過程序自動生成海量密碼，
用窮舉法不斷嘗試登錄DeepSeek的系統。
「殭屍網絡」：試圖控制被病毒感染的智能設
備（攝像頭、路由器等），像提線木偶一樣施
襲，耗盡目標服務器網絡帶寬和系統資源。
這好比黑客用遙控器同時劫持10萬台掃
地機器人，將家門口的路堵塞淹沒。

防禦對策：
以提供DDoS（阻斷服務）攻擊來
獲利的RapperBot、HailBot等
殭屍網絡團夥參與攻擊。面
對DDoS大規模攻擊的「必
殺技」，須警惕國家級
對手。
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流氓攻擊 殭屍攻擊

偽裝攻擊

出現時間：
1月3-4日、6-7日、13日

特點：
大量通過代理去鏈接
DeepSeek的代理請求，
很可能是HTTP代理攻擊。

原理：
通過層層跳板（代理服務
器）隱藏攻擊者的真實身
份，讓防禦者找不到源
頭。就像僱一群人去別人
家搞破壞，就算抓住了搞
破壞的人，也無法識別
幕後主使者是誰。

防禦對策：
甄別 「被僱攻擊
者」 的共性，

篩出並把它
們 過 濾

掉。

出現時間：
1月20日、22-26日

特點：
攻擊方法轉為SSDP（簡單服
務發現通訊協定）、NTP
（網絡時間協定）反射放大。

原理：
利用網絡協議的漏洞，把 「小
請求」 變成 「海量數據」 。
DeepSeek會遭遇突然收到大
量偽裝成正常服務的巨量數據
包等問題，如同利用快遞公司
的漏洞，用寄1克重的特殊信
封寄來10噸重的貨物。

防禦對策：
業界人士指出，這種類型的攻
擊比較容易識別，加強防禦

即可，容易清洗。

大公報整理

美國IP幕後黑手
▲觀眾在雄安新區中關村科技園參觀科
技園入駐企業。 中新社
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