
英國政府近日被傳向美國蘋果公司
（Apple）下達秘密指令，為其開設 「後
門」 ，允許英國當局獲取全球蘋果用戶儲
存在雲端的加密數據。這一舉動引發了
外界對隱私權的擔憂。批評者稱，英
國公然要求科企開 「後門 」 的舉
動，在民主國家沒有先例，將會開
創危險示範。

【大公報訊】據《華盛頓郵報》7日
引述知情人士透露稱，英國內政部於今
年1月向蘋果發送名為 「技術能力通
知」 的文件，要求蘋果根據英國2016年
的《調查權力法》（IPA），提供雲端服
務訪問權限。據悉，這份 「技術能力通
知」 要求蘋果在其雲端服務iCloud建立
「後門」 ，以便英國執法和安全部門查
看蘋果用戶的雲端備份，而不僅僅是協
助破解某個特定賬戶。由於該法律具有
域外效力，這意味着英國當局可訪問包
括美國在內、全球任何地方蘋果用戶的
雲端數據。

英國此舉主要針對蘋果在2022年開
始 推 出 iCloud 「 高 級 數 據 保 護 」
（ADP）功能，確保iCloud中的數據受
到端到端加密（E2EE）技術的保護。不
過，與WhatsApp等通訊工具默認使用
端對端加密技術不同，iCloud的這項加
密功能需要用戶自行選擇是否開啟，僅
用戶本人能夠解鎖，蘋果自身並不持有
加密密鑰，無法訪問和解密這些數據。

英國修法擴監控權
工黨政府的最新舉動再次惹爭議。

據悉，這不是英國政府第一次要求蘋果
允許它存取用戶加密檔案。2023年，英
國保守黨政府也曾要求蘋果讓其監控和
查看用戶iMessage和FaceTime內容，
蘋果亦警告若英當局堅持其命令，蘋果
可能關閉在英國的相關服務。

英國的《調查權力法》問世時，就
因涉及執法部門可以大規模搜集公民數
據，被稱為 「窺探者憲章」 。2024年大
選前，保守黨政府通過了《調查權力
法》的修正案，大幅增加政府的數字監
控能力。

根據新條款，除非內閣大臣級官員
允許，企業不得承認已從英國政府接獲
相關命令，也不得警告用戶其加密功能
已被降低，英國政府機關也不得公開命

令內容。蘋果去年針對這份
修正案表示，新規定會給
用戶的隱私帶來風險，可
能迫使蘋果對英國用戶關
閉其 「高級雲保護」 功
能。

隱私組織怒轟
近年來，科企使用

的端對端加密技術，已成
為政府與科技公司之間的
「戰場」 。全球數十億用

戶使用科企提供的加密技
術，來保護個人數據。蘋
果一向標榜保護用戶隱私
權。2016年，蘋果與美國聯
邦調查局（FBI）進行了一場
備受矚目的鬥爭，後者希望蘋
果協助破解加州聖貝納迪諾槍手
所使用的iPhone，但被蘋果拒
絕。

然而，安全和執法官員辯稱，該
技術保護了罪犯、恐怖分子和虐待兒童
者，使得收集起訴證據以及對國家安全
至關重要情報變得更加困難。英國官員
在2022年就曾強烈批評蘋果為雲端提供
「高級數據保護」 的舉動。

有隱私組織批評稱，英國此舉在民
主國家沒有先例，可能會開創一個危險
例子，日後迫使其他科技公司都要根據
各國政府要求建立 「後門」 。總部位於
華盛頓的 「資訊科技與創新基金會」
（ITIF）稱，英國的這一舉動是 「危險
且毫無根據的過度干預，威脅到全球個
人和企業的安全與私隱」 。該基金會副
總 裁 丹 尼 爾 ． 卡 斯 特 羅 （Daniel
Castro）說： 「要求企業故意破壞自身
安全功能的做法越過了一條關鍵紅線。
由於英國的命令適用於全球，其有害影
響將遠遠超出其國界，損害全球用戶的
安全。」 （綜合報道）
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【大公報訊】據法新社、新華社報
道：全球人工智能（AI）行動峰會將於
2月10日至11日在法國首都巴黎舉行，
由法國總統馬克龍與印度總理莫迪共同
主持。馬克龍7日表示，AI的發展不應
是不受監管的 「蠻荒之地」 。

親商界的馬克龍對AI發展持樂觀態
度，但他強調， 「AI不能成為蠻荒之
地」 。馬克龍呼籲對AI制定規則， 「有
各式各樣的領域是我們不希望AI涉足
的，因為我們不希望AI在社會引發歧視
或大規模控制」 。

目前，歐洲在全球人工智能大戰中
似乎落後，馬克龍稱歐洲為自己設限太

多，與其他國家 「不同調，因此無法創
新」 ，但強調歐洲 「不應該害怕創
新」 。他表示，歐盟必須 「準備好爭取
完全自主與獨立，否則我們將讓這場競
爭縮小為中美之戰」 。

在峰會舉行前，法國與阿聯酋發布
聯合公布，正式確立雙方在AI領域的戰
略合作。兩國將攜手投資300至500億
歐元，重點發展AI產業的關鍵領域，在
法國境內合作建設人工智能園區。

本次AI峰會在巴黎大皇宮舉行，聚
集全球多國官員、國際組織、企業和研
究機構代表等。歐盟委員會主席馮德萊
恩、美國副總統萬斯和中國國務院副總
理張國清等政要都會出席。峰會也會雲
集AI行業公司巨頭，包括OpenAI行政
總裁阿爾特曼、美國AI公司Anthropic
行政總裁阿莫迪與法國AI獨角獸Mistral
創辦人門施等人。

馬克龍籲勿讓AI淪蠻荒之地

特朗普報復 取消拜登安全許可



•2013年6月，美國中情局前僱員斯
諾登披露美國國家安全局（NSA）

的 「棱鏡計劃」（PRISM）監聽項
目，顯示美國對本國公民和外國政要等

實施大規模監控計劃。

•2021年，丹麥媒體踢爆，丹麥情報機構曾協
助美國國家安全局，監聽德國總理默克爾等
歐洲領導人。

【大公報訊】綜合新華社、路透社
報道：波羅的海國家立陶宛、拉脫維亞
和愛沙尼亞8日至9日與俄羅斯控制的電
網斷開連接，正式接入歐洲電網系統。

拉脫維亞氣候和能源部7日發布新
聞公告稱，立陶宛至愛沙尼亞方向的高
壓線路計劃於當地時間8日早依次與俄
羅斯供電網絡斷開。斷開連接後，拉脫
維亞工人立即用起重機將高壓線吊到距
離俄羅斯邊境100米的維拉卡，並將其
切斷，隨後會將剪斷的電線作為紀念品
分發。

據報道，8日至9日，波羅的海三國
將實行約24小時的獨自電力系統運行，
各自對本國電力傳輸系統進行獨立運行
試驗。9日，三國將通過立陶宛─波蘭
電網接入歐洲電網。該新聞公告援引拉
氣候和能源部長卡斯帕斯．梅爾尼斯的
話說，與歐洲電網同步將提高波羅的海
地區能源供應的安全性。

為平穩度過電網切換過渡期，三國
加強了對地區能源基礎設施的監控和安
保措施，同時提醒做好應急準備。立陶
宛能源部表示，已經制定了應急計劃，

一旦出現電力短缺，一些能源大戶（如
工廠）可以暫時從電網斷電，以維持必
要的電力供應。

波羅的海三國於2004年加入歐
盟，2009年開始啟動併入歐洲電網的
項目，原計劃於2026年初完成。2022
年烏克蘭局勢升級後，拉脫維亞、愛沙
尼亞、立陶宛、波蘭和歐盟委員會同意
將併網提前至2025年2月。

自2018年以來，波羅的海國家花
費近16億歐元（約1287億港元）升級
電網。

波羅的海三國電網脫俄入歐

美國

•根據斯諾登的爆料，由美國、英國、加拿
大、澳洲和新西蘭組成的 「五眼聯盟」長期
進行全球監聽，蒐集或分享彼此的網際網絡
監控情報。

「五眼」
聯盟

意大利

以色列

•2021年，以色列網絡安全NSO公司開發的
「飛馬」間諜軟件被發現用於監聽多國記
者、政治人物等，被植入間諜軟件的手機
號多達5萬個，法國總統馬克龍也被監聽。

•今年1月，意大利
政府被爆涉嫌通過
WhatsApp，在近百名
記者、活動人士的手機中植

入間諜軟件Graphite進
行監控。

•從2008年開始，美國國會已多次批
准延長有爭議的《外國情報監視法》
（FISA）第702條款，允許出於國家
安全目的對海外和美國境外的非美
國人進行電子監視。聯邦調查
局（FBI）等執法機構可以在
沒有搜查令的情況下查詢部
分信息（即無證監控）。

網友
評論

這監控並且完全侵犯了用戶的隱私！
@AndrewS87261985

大公報整理

斯塔默上台是英國發生過的最
糟糕的事情。

@FlahertyMagnus

這是所謂的民主國家有史以來對
數字隱私最厚顏無恥的侵犯。

@ReclaimTheNetHQ

這是阻止科技公司未
來在英國進行投資的
絕佳方法。

@Fixed_result

馬上停止使用我的
iCloud。

@beatlematt

▶英國首相斯塔默
5日在議會發言。
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外國監控事件簿

大公報整理

【大公報訊】綜合美聯社、路透
社報道：美國總統特朗普7日表示，他
已撤銷前任總統拜登的安全許可，取
消其接收機密信息的權限。

特朗普在社交媒體 「真實社交」
上發文稱： 「拜登沒有必要繼續取得
機密信息，因此，我們將立即撤銷拜
登的安全許可，並停止向他（拜登）
提供每日情報簡報。」 他還重現自己
在真人騷節目《 「誰是接班人」 上的
金句，以大寫字母補充道： 「喬（拜
登），你被開除了。」

特朗普聲稱，此舉是為了報復拜
登上台後，於2021年指示美國情報機
構停止向他提供涉及國家安全的機密
信息， 「這是提供給前總統（拜登）

的禮遇」 。按照美國政界傳統，卸任
後，美國前總統也有權接收機密信
息。拜登在2021年上任後不久表示，
特朗普在2021年1月6日美國國會暴亂
案的前後行為 「反覆無常」 ， 「行為
古怪」 ，擔憂特朗普隨意分享情報資
訊，因此不應該獲得情報簡報。

特朗普聲稱，拜登在接收情報簡
報方面 「無法被信任」 ，理由是特別
檢察官針對在拜登 「密件門」 的調查
報告中指出，82歲的拜登 「記憶力不
佳」 ，而且有 「明顯的局限性」 。特
朗普本身也深陷不當處理機密文件的
「密件門」 爭議，並遭司法部起訴，

但他在贏得2024年大選後，司法部已
宣布不再調查相關案件。

解鎖用戶雲端加密數據 外界斥危險先例
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