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換聲換臉禍害深

近年來，AI情感互動技術以
「治癒孤獨」 「個性化陪伴」 為

賣點迅速普及。當AI洶湧而來，
第一次虛擬與現實的親密接觸，讓人們驚訝
於技術的快速迭代、憧憬未來的同時，也忌
憚可能的威脅。

與AI戀愛 難以自拔
記者在內地知名社交媒體平台搜索 「AI

戀愛」 的詞條時，關於 「AI戀愛話題」 有超
過5431篇筆記，不少網友都在評論中晒出自
己的 「賽博戀愛」 經歷。 「我感覺自己有點

依賴AI創造的虛擬戀人角色，雖然知道這一
切都是虛假的，可是經歷過一次差點 『失去
他』 ，那次我和在現實生活裏失戀了一
樣。」 來自香港的網友包包（化名）在小紅
書上分享自己的真實經歷，不少有類似經歷
的網友也表示： 「和AI談戀愛內心會對其產
生情感依賴，會有極大的成癮性。」 成年人
尚且難以自控感情，而在眾多的AI劇情聊天
軟件中，更有不少未成年人深陷其中。

在成都某小學的家長群裏，一條消息引
發軒然大波：六年級學生王傑連續多日凌晨
兩點仍在與手機對話，聊天對象竟是一個自

稱21歲女大學生的AI 「女友」 。這位虛擬伴
侶不僅能記住王傑的生日和喜好，還會用
「老公」 的昵稱進行挑逗。這些AI聊天軟件
不僅對話涉及暴力、出軌等成人化內容和露
骨表達，而且對話中暴露的孤獨、焦慮等情
緒，可能被算法轉化為精準營銷的燃料。研
究報告顯示，中國AI情感陪伴行業滲透率預
計 從 2023 年 的 1% 增 長 至 2028 年 的
13.12%。當算法能夠精準捕捉人性弱點，
當虛擬陪伴比現實關懷更 「善解人意」 ，若
放任技術野蠻生長，虛擬世界的 「溫柔陷
阱」 可能演變為現實社會的 「情感荒漠」 。

從虛假貸款APP到偽造股市謠
言，從AI語音詐騙到非法薦股，黑
色產業鏈借助技術優勢不斷突破監

管邊界，AI生成技術的濫用正成為金融市場的
「不穩定因子」 。北京金融監管局2025年專項
提示指出，AI換臉、虛擬貨幣等新型詐騙已成
為金融安全重災區。

2023年，最高人民檢察院披露的一起典型
案例揭開了AI技術在金融詐騙中的 「殺傷
力」 。該犯罪團夥通過AI語音機器人篩選貸款
客戶，引導其下載虛假APP實施詐騙，累計騙
取1437人3586萬元（人民幣，下同）。這種
「精準畫像─話術誘導─資金轉移」 的鏈條，
已形成從個人信息販賣到洗錢的完整生態。更
值得警惕的是，犯罪團夥利用AI偽造身份證、

銀行流水等材料，使普通投資者在 「專
業機構」 的偽裝下喪失判斷力。這

種技術賦能的犯罪模式，讓傳
統金融安全防線面臨前所未有
的挑戰。

製造謠言
引發小盤股蒸發200億

在2024年A股 「機構舉報
游資」 謠言事件中，AI偽造的
聊天紀錄引發小盤股兩日蒸發
超200億市值。這種低成本、
高傳播的虛假信息，已形成從
內容生成到流量變現的產業
鏈。某自媒體通過AI批量生產
「軍工重組」 「政策利好」 等
謠言，吸引投資者付費入群後
推銷高價課程，非法獲利金額
達數十萬甚至數百萬元。這種
技術驅動的信息污染，正在動
搖市場定價機制，加劇普通投
資者的認知偏差。

從AI換臉破解銀行風控系
統，到偽造上市公司財報誘導
投資，技術黑箱正在成為新型
犯罪的溫床。據了解，隨着AI
技術的發展，其大大加劇了加
密貨幣詐騙，引入了越來越難
以發現的複雜手段。根據美國
聯邦調查局發布的《2023年加
密貨幣欺詐報告》顯示，2023
年與加密貨幣相關的欺詐投訴
激增45%，報告的損失超過56
億美元。

2024年8月，上海市民劉先生向閔行警
方報案稱，其通過短視頻平台結識的 「女
友」 焦女士在兩個月內以服裝店開業、家屬
生病等為由，騙取其近20萬元。

經深入偵查，警方鎖定以楊某為首的10
人詐騙團夥。該團夥分工明確，利用AI生成
美女視頻和網絡素材拼貼，在短視頻平台
「廣撒網」 吸引被害人。團夥成員通過 「戀
愛劇本」 與被害人建立信任，虛構身份和場
景，如贈送手串、虛構親屬患病等，逐步騙
取錢財。為增強可信度，團夥成員還偽造身
份證、病歷等虛假材料，形成完整的詐騙鏈
條。

換臉技術被濫用 引發隱私危機
在AI換臉技術的狂飆突進中，每個人的

「臉面」 都可能成為被解構的數字符號，AI
換臉的濫用不僅侵犯肖像權，更引發嚴重的
隱私危機。2024年7月，抖音用戶歐陽瀟瀟
發現自己的照片被AI換臉成淫穢視頻，在
境外社交平台傳播。其後，歐陽瀟瀟報
警，最終違法行為人李勇平被處10日行政
拘留。

歐陽瀟瀟是中國網絡暴力受害者中
罕見的成功維權案例，她因AI換臉技術
被製作色情圖像，遭受陌生人圍觀羞
辱。然而施害者借助加密對話隱秘作
惡，刪除證據後便了無痕跡。韓國
「N號房」 的中國版本在AI換臉技術
「加持」 下，不斷在網絡的隱秘角落
裏上演。此外類似於 「AI一鍵脫衣」
等AI技術的濫用，不僅讓公眾的
「臉面」 淪為可以隨意複製的代碼，
也引發了更多人的身份危機，失去對
數字世界的基本信任。

生成式AI淪造謠、學術造假工具
3月10日，一則 「有頂流明星

在澳門輸了10億」 的信息在互聯網
平台傳播，引發網民熱議和各種猜
測，相關話題頻繁登上社交媒體熱
搜。然而最後經上海閔行警方調查，這
則引發熱議的消息，竟是網民徐某強利用AI
生成工具編造的謠言。江西某MCN機構被曝
利用AI軟件批量生產虛假文章，最高峰時一
天可生成4000至7000篇，內容涉及社會熱
點、健康養生等領域，配圖與文字看似詳
實，實則全為捏造。經初步估算，其每天收
入在1萬元以上。

隨着技術門檻降低，AI正淪為謠言製造

的 「工業化生產線」 ，從社會熱點到學術領
域，虛假內容如病毒般擴散，形成龐大的灰
色產業鏈。記者在購物網站輸入 「論文服
務」 ，從論文代寫、論文翻譯到論文發表等
各項與學術論文有關的服務均可定製化購
買。

今年1月，麻省理工學院宣布開除一名

中國學生嚴某，因其在課程作業中使用
ChatGPT修改數據，構成學術不端。據麥可
思2024年中國高校師生生成式AI應用情況研
究顯示，近兩成高校師生已成為AI工具的
「重度用戶」 ，超三成本科生主要使用AI工
具來寫論文或作業，學術創新正逐漸淪為技
術的 「搬運遊戲」 。

黑色產業突破邊界
金融領域成重災區

法律存灰色地帶 深度偽造騙局頻生

在AI技術狂飆突進的當下，技術濫用引發的社會
信任危機已成為全球性挑戰。專家強調，治理之道不
僅在於技術防禦與法律規制，還要建構數字時代的社

會契約。
「要實現技術與文明的共生進步，需要在技術上建立 『數字

身份證』 的防禦，在法律規則上建立 『警示標識』 制度，在公眾
教育上培育數字時代的 『信息免疫力』 。」 南寧師範大學新聞傳
播學院副院長、教授梁穎濤告訴記者，唯有讓算法透明化、教育
常態化、監管全球化，方能在技術浪潮中守住信任的底線。

「公眾媒介素養的提升是防範AI詐騙的關鍵。」 梁穎濤以芬
蘭 「虛假信息狼人殺」 課程為例，學生通過角色扮演識別AI生成
內容，使青少年詐騙識別率大幅提升。梁穎濤建議，針對AI換臉
詐騙黑色產業鏈，構建 「法律＋技術＋行政」 三位一體的治理體
系。

「AI換臉技術被濫用為詐騙工具時，其法律性質與傳統詐騙
行為本質一致。然而，現行法律對AI深度合成技術的針對性規制
存在滯後性。」 廣西正大五星律師事務所律師羅珩指出，當前需
盡快出台有關人工智能的相關法律法規，明確技術開發者的安全
防護義務、平台的內容審核責任，以及針對AI詐騙的量刑加重條
款，例如將涉案金額50萬元人民幣以上的案件納入 「情節特別嚴
重」 範疇。

「情感誘導」被轉化為精準營銷
溫柔
陷阱

提升公眾媒介素養
防範AI詐騙關鍵

專家
解讀

5招防範
AI詐騙

相互提示，
共同預防

•多提醒、告誡身邊的親
人、朋友提高安全意識

•在接到電話、短訊時，
要放下電話，再次撥打
家人電話確認，不要貿
然轉賬

•虛假貸款APP
•AI語音詐騙

•偽造股市謠言
•非法薦股

金融
領域

AI亂象
重點影響領域

•AI生成虛假新聞•偽造名人視頻 新聞傳播
領域•信息繭房與意識形態滲透

•AI代寫論文 •偽造實驗數據 學術
領域•學術創新異化

•虛擬情感依賴 •價值觀扭曲 情感互動
領域•未成年人情感剝削

•AI換臉詐騙 •身份冒用 換臉技術
濫用•偽造證件

•看眼睛、看嘴巴、
聽聲音

•假臉極少甚至不會
眨眼，缺少眨眼是
判斷一個視頻真假
的好方法

識別假臉 多重驗證，
確認身份

•在涉及到轉賬交易等行
為時，多重驗證確認對
方是否為本人

•最好向對方的銀行賬戶
轉賬，並將到賬時間設
定為 「24小時到賬」

保護信息，
避免誘惑

•不管是在互聯網上還是社交
軟件上，盡量避免過多地暴
露自己的信息

•對於不明平台發來的廣告、
中獎、交友等鏈接提高警
惕，不要隨意填寫個人信
息，以免被騙子「精準圍獵」

拒絕誘惑，
提高警惕

•避免佔便宜心
理，警惕陌生
人無端 「獻慇
懃」

資料來源：新華社

▲公安部數據顯示，2024年AI詐騙案件同比激增217%， 「換臉術」 與 「變聲器」
成為新型犯罪工具。圖為業內行家在網絡安全宣傳周上教授識別 「AI換臉」 騙子知
識。 南方網

提高
警惕

▲AI換臉的濫用不僅侵犯肖像權，更引發嚴重
的隱私危機。

當知名專
家在直播間兜

售商品被確認為AI虛擬人像；從浙江查獲的
AI偽基站每分鐘可生成2000個真人特徵的社
交賬號；當價值5億元（人民幣，下同）的
合同詐騙案中 「董事長簽名」 被鑒定為深度
偽造……當AI從賦能工具異化為犯罪 「幫
兇」 ，這場技術狂歡背後，法律與技術的雙
重挑戰愈發尖銳。

公安部最新數據顯示，2024年涉及AI的
新型犯罪同比激增217%，破案成本達傳統
案 件 的 3.8 倍 ， 黑 產 分 子 已 將 Stable
Diffusion、GPT-4等工具改造成 「犯罪全家
桶」 ，可實時偽造語音、視頻甚至生物特
徵，並在此基礎上形成完整的詐騙鏈條。如
何監管失控的算法，讓AI回歸向善本質，成
為擺在所有人面前的緊迫命題。

大公報記者 曾萍

AI+時代
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監管算法 讓AI向善


