
中方懸賞緝拿
美國特工

•亞冬會期間，意圖利用網絡攻擊竊
取亞冬會參賽運動員的個人隱私數
據，破壞賽事信息發布系統、抵離
管理系統等

•亞冬會期間，針對黑龍江重要行業
開展網絡攻擊，意圖破壞關鍵信息
基礎設施引發社會秩序混亂和竊取
相關領域重要機密信息

•曾多次對我國關鍵信息基礎設施實
施網絡攻擊

•參與對華為公司等企業的網絡攻擊
活動

根據人民日報整理
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【大公報訊】據紅星新聞報道：4月15
日，國家安全部公布一起案例，部委工作人
員張某因涉嫌非法竊取國家機密，主動向境
外間諜情報機關洩密並意欲叛逃被依法嚴
懲。

在一次涉密會議上，一支正在工作的錄
音筆掉落在座椅下方，從痕跡看，這支錄音
筆是用強力膠布粘住，因多次使用粘性減弱
而掉落。這引起了高度警覺，單位立刻向國
家安全機關報告。

經查，該單位工作人員張某有重大嫌
疑。張某，女，出生於一個知識分子家庭，
從高中起，張某就開始主動接觸反動思想。

她通過技術手段隱匿身份，主動向境外
間諜情報機關發送投靠郵件，出賣國家秘
密。張某她利用單位管理漏洞，長期從單位
辦公系統違規下載文件，趁辦公室無人之
機，竊取拷貝同事計算機內的電子文件，並
多次潛入內部會議室投放錄音筆，對會議內

容進行秘密錄音。
至案發時，張某累計竊取的內部文件資

料近30萬份。案發後，張某隨時準備叛逃，
在張某所在單位配合下，國家安全機關及時
對其實施控制。

張某重大間諜案的發生，暴露出其所在
單位防諜保密主體責任不落實，制度執行不
嚴，紀檢部門對案件直接涉及的12名失職失
責領導幹部和責任人員分別給予黨紀政務處
分。

國安部：部委人員偷錄會議 竊30萬份內部文件

360集團創始人周鴻禕表
示，溯源攻擊者是全世界公認
的難題。攻擊者會採取多種手
段掩蓋身份，例如此次亞冬會

攻擊中，美方在中國周邊國家購買大量跳板
IP，每個IP只用一次，還會故意留下虛假線
索誤導溯源方向。周鴻禕認為，有充分理由
懷疑此次攻擊是人類首次利用AI智能體發起
的網絡攻擊。

他解釋稱，以往黑客小隊執行攻擊任務
時，需花費較長時間偵查目標對象、搜集情
況、制定作戰方案、尋找針對性漏洞並打造
黑客工具，攻擊範圍相對較小，而此次攻擊
範圍極廣。研判攻擊代碼，此次攻擊採用了
智能體技術進行工具方案規劃、漏洞探尋、
流量監測，部分代碼明顯由AI書寫，可在攻
擊過程中自動、快速編寫動態代碼實施無差
別攻擊，且數字人反應速度遠超人類。這種
攻擊方式是歷史上從未有過的，對國家安全

防護防禦體系構成巨大挑戰。
透過此次事件可見，AI安全已成為網絡

空間博弈的焦點，安全專家智能體 「AI紅
客」 、安全大數據、多場景監測體系、面向
實戰的安全大模型，將是未來應對AI大規模
網絡攻擊的可行路徑。 人民郵電報

亞冬會網攻 或是首例用AI智能體「作案」
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▲AI安全成為網絡空間博弈焦點。圖為安全
員在遠程監控無人駕駛汽車。 新華社

【大公報訊】記者馬靜北京報道：近
日，谷歌地圖將菲律賓西部水域標註為 「西
菲律賓海」 ，而此前這裏顯示名稱為 「南中
國海」 。菲律賓發言人對外表示歡迎這一舉
措，稱這將幫助菲律賓保護主權。外交部發
言人林劍15日在例會上回應指出，長期以
來，南海一直是國際社會公認的通用地名，
為世界各國及聯合國等國際組織廣泛接受。

中央廣播電視總台旗下的新媒體賬號玉
淵譚天15日發布視頻強調， 「西菲律賓海」
一詞流行，很明顯是美菲組織的認知行動的
一部分。

「西菲律賓海」 這個概念如何出現的？
玉淵譚天指出，所謂 「西菲律賓海」 實際上
是從地理角度上對我國南海的重新定義。
「西菲律賓海」 這一叫法的提及量於2023年2

月份之前還微乎其微，但此後卻不斷攀升，
使用語言最多的是英語，其次才是菲律賓本
土語言他加祿語，但在使用他加祿語的帖子
裏，對 「西菲律賓海」 這個詞也特意單獨使
用了英文。

為什麼要用 「西菲律賓海」 混淆視聽？
玉淵譚天指出， 「西菲律賓海」 這個詞與菲
律賓侵闖行動高度相關。美國海軍的政策文
件中也暴露了行動背後的端倪，美軍希望在
南海低成本地 「秀存在」 。

中國現代國際關係研究院海洋戰略研究
所副所長楊霄對玉淵譚天表示，這只是菲律
賓政府一段時間以來採取的一個措施，就是
要在海上製造了一批 「釘子戶」 。

玉淵譚天指出， 「中國南海」 這個稱呼
幾百年來被世界各國使用，美菲想顛倒敘事

自然不是那麼容易。 「西菲律賓海」 的互聯
網鬧劇在法律上改變不了我國南海的歸屬。

中國海警：堅決反對菲方海上挑釁「碰瓷」
中國海警15日對外披露，菲律賓海警

4409船14日位黃岩島附近海域危險接近我海
警中南艦，妄圖 「碰瓷」 擺拍。在海警多次
喊話警告和規制下，菲海警船駛離我艦。事
後，菲方罔顧事實，在媒體平台製造輿論話
題熱點。

中國海警表示，菲方行徑嚴重違反國際
法相關規定，以危險方式非法接近我正常航
行的海警艦，我方操作專業規範、正當合
法，責任完全在菲方。面對菲海警船挑釁
「碰瓷」 ，中國海警將一如既往予以堅決反
制，堅定捍衛國家領土主權和海洋權益。

外交部：南海一直是國際社會公認通用地名
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▲4月15日是第十個全民國家安全教育日。10年來，我國應對網絡安全、信息安全等非傳統安
全威脅的能力不斷提升。圖為機器人在廣東省國家安全教育館進行講解。 新華社

涉亞冬會網攻 內地通緝美國三特工
哈爾濱公安局：嫌犯隸屬NSA 兩所美國高校涉案

▲中國堅決維護南海主權。圖為中國海警3502編隊在南海黃岩島海域
進行艦艇編隊訓練。 新華社

「2025年哈爾濱第九屆亞冬會」
遭受境外網絡攻擊，現成功追查到美
國3名特工及具有美國國家安全局
（NSA）背景的美國加利福尼亞大
學、弗吉尼亞理工大學參與了網絡攻
擊。

凱瑟琳．威爾遜
Katheryn A. Wilson

羅伯特．思內爾
Robert J. Snelling

斯蒂芬．約翰遜
Stephen W. Johnson

特工姓名

犯罪事實

▲亞冬會冰球比賽現場。 新華社

2025年是《中華人民共和國國家安全法》頒布施
行十周年，4月15日是第十個全民國家安全教育日。10
年來，我國發展環境發生深刻複雜變化，應對網絡安
全、信息安全等非傳統安全威脅的能力不斷提升。

4月15日，一張特殊的懸賞通緝令引發關注，其緣
由是 「2025年哈爾濱第九屆亞冬會」 （以下簡稱：亞
冬會）遭受境外網絡攻擊事件。為依法嚴厲打擊境外
勢力對我網絡攻擊竊密犯罪，切實維護國家網絡空間
安全和人民生命財產安全，哈爾濱市公安局決定對3名
隸屬於美國國家安全局（NSA）的犯罪嫌疑人進行懸
賞通緝。調查顯示，兩所美國高校也涉嫌參與網攻。

【大公報訊】綜合央視新聞、人民郵電報、國際在線報
道：前期，亞冬會受境外網絡攻擊事件引發廣泛關注。調查發
現，3名特工曾多次對我國信息基礎設施實施網絡攻擊，具有
NSA背景的美國加利福尼亞大學、弗吉尼亞理工大學也參與了
本次網攻。

此次針對亞冬會開展的網絡攻擊是由美國國家安全局精心
組織實施的一次網絡攻擊行動，實施此次網絡攻擊行動的組織
是美國國家安全局信息情報部（代號S）數據偵察局（代號
S3）下屬特定入侵行動辦公室（Office of Tailored Access
Operation，簡稱 「TAO」 ，代號S32）。美國國家安全局特定
入侵行動辦公室為了掩護其攻擊來源，依託所屬多家掩護機構
購買了一批不同國家的IP地址。

亞冬會遭到27萬次境外網攻
中國國家計算機病毒應急處理中心和計算機病毒防治技術

國家工程實驗室的監測報告顯示，2025年1月26日至2月14日
期間，亞冬會賽事信息系統遭到來自境外的網絡攻擊270167
次，包括賽事信息發布系統、抵離管理系統和收費卡系統等，
上述系統對於賽事的重要信息發布、人員和物資調配、賽事的
組織管理起到至關重要的作用；黑龍江省域內的關鍵信息基礎
設施也在攻擊範圍內，涵蓋能源、交通、水利、通信、國防科
研院校等關鍵領域。這些攻擊妄圖破壞、干擾賽事正常進行，
並通過攻擊我國關鍵信息基礎設施製造混亂並竊取敏感情報。

技術團隊發現，亞冬會期間美國國家安全局向黑龍江多個
基於微軟Windows操作系統的特定設備發送未知加密字節，疑
為喚醒、激活微軟Windows操作系統提前預留的特定後門。據
360的實戰安全專家介紹，美國國家安全局主要圍繞特定應用
系統、特定關鍵信息基礎設施、特定要害部門開展網絡滲透攻
擊，涵蓋數百類已知和未知攻擊手法，攻擊方式超前，攻擊目
標和意圖十分明顯。

外交部：採取必要措施保護網絡安全
4月15日的外交部例會上，有記者就懸賞通緝3名美國特工

一事提問。外交部發言人林劍表示，此前我們已經多次闡述了
中方的立場，在第九屆亞冬會期間，美國政府針對賽事的信息
系統和黑龍江省內的關鍵信息基礎設施，開展網絡攻擊，對中
國關鍵信息的基礎設施、國防、金融、社會生產、個人信息安
全造成嚴重危害，性質十分惡劣。中方譴責美國政府的上述惡
意網絡行為。中方將繼續採取一些必要措施，保護自身的網絡
安全。

專家：目標意圖明顯
美國動用數百類已知和未知手法施襲

谷歌地圖將南海標註為「西菲律賓海」 混淆視聽


