
網絡保安事故宗數走勢

2025年
第一季 4029宗

2059宗

2024年 12536宗
7811宗

2023年 7752宗
3752宗

2022年 8393宗
2946宗

2021年 7725宗
3737宗

2020年 8346宗
3483宗

整體宗數

涉及網絡
釣魚宗數

註：宗數包括網絡
釣魚、殭屍網絡、
惡意軟件、惡意掃
描／探測等

香港網絡安全事故協調中心
（HKCERT）今年首季錄得保安事故
達4029宗，較去年同期增加67%，其
中網絡釣魚佔超過一半；涉及網絡釣
魚的網址錄得逾1.1萬個，較去年同期
增加23%。

協調中心發言人提醒，在人工智
能的普及下，騙徒開始利用相關技術
編寫釣魚電郵及利用深偽技術，令相
關攻擊宗數增加，並預計本月15日警
方推出的電子交通違
例告票或成下一波詐
騙幌子，市民須對可
疑的付款要求、電郵
或訊息提高警覺。

古倬勳（文、圖、攝錄）
融媒組（製作）

AI偽冒質素愈來愈高
HKCERT在去年錄得的保安事故達12536

宗，較前年的7752宗增加61.7%，其中網絡
釣魚的宗數從前年的3752宗大幅增加逾一倍
至去年的7811宗。生產力局網絡安全及數碼
轉型部總經理兼香港網絡安全事故協調中心發
言人陳仲文指出，近年隨着人工智能廣泛應
用，騙徒也利用人工智能行騙，例如生成釣魚
電郵，以往的釣魚電郵多文法錯誤和串錯字，
如今以人工智能生成的詐騙內容質素愈來愈
高，騙徒也透過深偽技術假冒他人在視像會議
行騙，涉及人工智能的網絡攻擊也在去年大幅
增加，預計今年全年的網絡釣魚個案有機會超
過7000宗。

開「苦主群組」二次詐騙
該中心發言人表示，過往詐騙主要透過漁

翁撒網進行，透過帖文和廣告去引誘受害人；
而最新的詐騙手法較會針對特定人物設立騙案
內容，手法亦比較多變。其中一種常見的手法
是 「追回騙款二次詐騙」 ，騙徒鎖定過往曾受
騙的受害人，假扮同為受害者設立所謂苦主大
聯盟群組，訛稱透過指定機構，包括HKCERT
成功追討款項，再冒充機構職員要求事主提交
身份證明文件或繳納 「保證金」 以取回被騙資
金，再次詐騙事主。HKCERT重申從未設立

WhatsApp賬號，亦不會索取敏感個人資料，
市民切勿輕信此類訊息；另一種常見手法是
「WhatsApp騎劫」 ，騙徒冒充官方客服，以
「安全認證失效」 為由誘騙事主輸入代碼以操

控賬戶，惟正版WhatsApp官方賬戶會有剔號
標記，且無對話功能，絕不會要求提供個人資
料，市民應定期檢查WhatsApp連結裝置，若
發現不明裝置應立即登出避免賬戶被騎劫。

發言人指出，騙徒會緊貼潮流，利用熱
門流行話題作為詐騙藍本，例如早前 「易通
行」 推出時，騙徒發出聲稱由 「易通行」 發出
的欺詐短訊，並附有超連結至不同偽冒網站，
企圖欺騙收件人付款及騙取其信用卡資料；隨
着警方在本月15日起以電子方式發出交通違
例告票，讓市民透過電子告票的專屬網站和手
機程式繳款，騙徒可能向市民發出附有連結的
假冒短訊或電郵，或者假冒繳費系統程式或網
站、客服，或者假冒罰款催繳及以法律威脅等
向市民行騙。

中心強調，警方不會發出包含超連結的
付款連結，而是使用有 「gov.hk」 網域的電
子交通告票平台專屬網站及專屬手機應用程
式，真正的電子告票發送人名稱為 「＃
HKPF-eTT」 ，市民應對所有可疑的付款要
求、電郵或訊息保持警覺，如有懷疑應透過官
方渠道核實，或透過 「防騙視伏器」 辨析陷
阱，或致電 「防騙易熱線18222」 求助。

網絡釣魚佔逾半 電子告票料成新詐騙手法

掃一掃有片睇

▲ 「WhatsApp騎劫」的騙徒會冒充官方客服，
以 「安全認證失效」為由誘騙事主輸入代碼，並
操控其賬戶。

▲HKCERT發言人陳仲文預計，今年全年
的網絡釣魚騙案有機會超過7000宗。

▶ 「追回騙款二次詐騙」的騙徒假扮受害
者，開設所謂苦主群組詐騙事主 「保證
金」。

常見網絡詐騙手法

追討騙款的二次詐騙
騙徒獲取過往曾被騙款的受害人資料，假扮同為

受害人設立群組並聯絡目標人物。騙徒告知其知悉目
標人物曾受騙及被騙金額，利用其同理心博取信任，
並聲稱曾受助於某一權威機構及已成功追討，另一假
扮權威機構人員的騙徒向受害人謊稱專責調查及追
討，謊稱已成功追回被騙款項，要求目標人物需要先
交身份證明文件，或支付保證金等手段，再次詐騙受
害人。

騎劫WhatsApp伎倆
騙徒冒充所謂WhatsApp客服，訛稱事主長時間

未有進行安全認證、要求事主輸入收到的代碼，從而
獲得事主的WhatsApp賬戶操控權。騙徒首先在其裝
置，透過WhatsApp網頁版揀選用 「用手機號碼來連
結」 ，然後輸入目標人物的手機號碼，繼而獲取代
碼；受害人在其裝置收到假冒WhatsApp客服的通
知，被要求輸入代碼至手機內，在輸入代碼後，騙徒
即可獲得受害人WhatsApp控制權。

【大公報訊】記者盛德文報道：香
港警方聯同內地警方閃電破案，潛逃內
地的沙田第一城銀行劫匪昨日中午在深
圳落網，當晚由深圳押返移交香港警
方。同案的疑犯女友在昨日下午由內地
回港時被警方拘捕，她涉嫌參與協助罪
犯。2名被捕男女，年齡分別49及34歲，
正被扣留調查。男疑犯有案底，疑因欠
債鋌而走險犯案。

女友涉協助 內地返港被捕
警方案情指出，案發於前日下午五

時許，在沙田第一城的恒生銀行，一名
男子突然持七吋長牛肉刀箍頸挾持一名
銀行女職員，掠去約38萬港元後逃離現
場，搶劫過程歷時約1分鐘，所幸該名35
歲銀行女職員頸部受輕傷，清醒送醫院

治理，及後於同日出院無大礙。
警方接報後，翻查案發地點及周邊

大量閉路電視，結合情報蒐集，迅速鎖
定匪徒身份，相信疑犯是居於附近屋苑
的一名居民，當晚派出大批警員及 「飛
虎隊」 在沙田第一城第50座一帶搜捕，
惟疑犯在事發後，即時逃返回家，並迅
速更換全身衣着服飾，及後駕駛私家車
離開，逃避警方追查。

經調查，警方迅速在香園圍口岸附
近的一個私人停車場，發現及檢取疑犯
逃走用的私家車。相信疑犯已潛逃內
地，香港警方即時向內地警方尋求協
助，要求緝捕疑犯歸案。至昨日中午，
香港警方收到內地通知，疑犯已在深圳
迅速落網。於昨晚9時許，由內地警方經
深圳灣口岸遞解回港，香港警方隨即以

「搶劫」 罪拘捕疑犯。
警方表示，案件令人咋舌，性質極

其惡劣，匪徒光天化日，於鬧市持刀挾
持銀行職員搶劫，嚴重危害市民安全，
對公眾安全同社會安寧構成嚴重威脅，
造成恐慌。

事前圖爆竊清水灣獨立屋
警方強調非常重視案件，由案發開

始，對案件作出非常深入同全面的偵查，
在調查期間，警方發現案中疑犯，同時涉
嫌於劫案當日（2日）下午約2時，於將軍
澳試圖爬入一間位於清水灣道的獨立屋爆
竊時，其間，被獨立屋的家傭發現，事敗
逃離現場。事件中，戶主沒有財物損失，
沒有人受傷。因此，警方昨晚從內地警方
接收男疑犯時，同時以涉嫌 「企圖爆竊」

罪將該名疑犯拘捕。
此外，警方調查發現，該名涉案劫

匪在案發後潛逃內地時，一直由他的女
朋友陪同。警方相信該名女子涉嫌參與
協助罪犯，將她列作通緝人士。昨日下
午，當該名涉案女子在內地回港時，即

被警方拘捕。
兩名被捕人分別為49歲本地男子及

34歲姓黎的本地女子。被捕男子報稱無
業，被捕女子報稱文員。二人現正被扣留
調查。據悉，男疑犯之前曾任職地盤，有
案底，疑因欠債，鋌而走險犯案。

銀行劫匪潛逃 兩地警方聯手閃電破案

揚言炸啟德體育園及煽「獨」五男女被捕
【大公報訊】記者盛德

文報道：懷疑 「港獨」 分子
不斷發布炸彈恐嚇訊息，香
港警務處國家安全處迅速行
動，前日（2日）拘捕1男4
女，他們涉嫌向警方報案聲
稱會炸毀中央駐港機構和啟
德體育園，又多次宣揚 「港獨」 、 「台獨」 等
訊息。被捕的5人年齡由24至38歲，他們涉嫌
「串謀恐怖活動」 ，被捕男子正被扣留調查，
另4名女子獲准保釋候查。

國家安全處總警司李桂華昨日下午表示，
案件涉及4月29日至5月20日的一系列案件，
有人透過電話、電郵及社交媒體即時通訊軟件
向警方發放訊息，宣揚 「台獨」 、 「港獨」 、
廢除香港國安法言論等具煽動意圖的訊息；其

中一次揚言準備引爆藏在中央駐港機構的炸
彈。至5月13日，有人再致電報案中心，指當
日會在啟德體育園的演唱會上放置及引爆炸
彈，再宣揚 「台獨」 、 「港獨」 。當日警方經
檢查後證實虛報。

調查疑犯有否與境外勢力聯繫
警方國安處接手追查後，發現1名35歲中

國籍男子與連串案件有關，涉嫌在5月13日利
用手機變聲軟件製作聲帶後，在紅磡附近致電
報案後，將電話棄置海邊。

前日，國安處拘捕該名男子及4名懷疑協
助犯案的女子（20至38歲），搜查了四個單
位，檢獲一批電話和電腦，暫時未發現爆炸
品。現時調查方向包括疑犯犯案目的及政治主
張，被捕人士與境外勢力有否聯繫等。昨日傍

晚，警方派出多名蛙人，在紅磡碼頭對出水
域，尋找被棄置的手機，惟未有發現。李桂華
重申，涉案者行為浪費警力及公共資源，對社
會構成恐慌，強調警方有決心、有能力偵破這
類罪案。
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掃一掃有片睇
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▲昨日傍晚，警方派出蛙人在紅磡碼頭對出水域，尋找被棄置的涉案手
機。
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網絡保安事故首季4029宗 大升67%
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▲電子交通違例告票或成下一波詐騙幌子，市民
須保持警覺。

▲一名男子前日在沙田第
一城一間銀行，持刀挾持
一名銀行女職員，掠去約
38萬現金。
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偽冒


