
廣州市公安局天河區分局6月5日發布懸賞通告，
公布中國台灣民進黨當局 「資通電軍」 指揮實施的非
法網絡攻擊活動涉嫌多項違法犯罪，並對寧恩緯等20
名參與實施網絡攻擊活動的重要犯罪嫌疑人進行懸賞
通緝。這是公安機關首次通過執法行動對 「台獨」 分
裂勢力亮劍，首次對台灣 「資通電軍」
有組織網絡違法犯罪行為的集中打擊，
一舉查實了20名犯罪嫌疑人真實身份，
全面固定犯罪證據並公開懸賞通緝。

【大公報訊】據新華社報道：與此同時，國家計算機病毒
應急處理中心、計算機病毒防治技術國家工程實驗室和360數
字安全集團聯合發布了《 「蚍蜉撼樹」 ——台民進黨當局 「資
通電軍」 黑客組織網絡攻擊活動調查報告》，深度曝光 「資通
電軍」 的歷史背景、組織架構、人員構成、工作地點、工作任
務及網絡攻擊案例等信息。

對大陸和港澳地區網攻數千次
據了解，台灣 「資通電軍」 全稱為 「國防部資通電軍指揮

部」 ，係蔡英文上台後在美國軍方支持下着力打造的 「第四軍
種」 ，其前身隸屬於台灣當局 「國防部老虎小組」 網絡部隊，
負責統籌台軍方、 「政府」 與民間網絡技術力量，專門負責對
大陸和港澳地區開展網絡攻擊滲透，大肆竊取敏感數據和重要
情報信息，配合美反華勢力對我開展輿論戰和認知戰，秘密策
動 「顏色革命」 ，妄圖擾亂我社會公共秩序，製造族群對立、
放大社會矛盾，阻撓國家統一，被外界稱為 「台灣最神秘的部
隊」 。 「資通電軍」 下設資訊通信處、網絡作戰處、電子作戰
處、後勤處等4個內設機構，以及1個具有培訓性質的訓測中心。
其技術力量主要集中在資訊通信處資訊通信聯隊、網絡作戰處網
絡戰聯隊和電子作戰處電子作戰中心。

公安機關調查顯示，台灣 「資通電軍」 近年來偽裝成 「毒雲
藤」 「三色堇」 「金葉蘿」 「烏蘇拉」 等黑客組織，有組織、有
計劃、有預謀地對大陸和港澳地區國防軍工、航空航天、政府部
門、能源交通、海事、科研及科技企業等重點部門、重點領域的
網絡系統，實施了數千次大規模網絡攻擊，通過漏洞掃描、密碼
爆破、SQL注入、釣魚郵件攻擊、內網嗅探、木馬植入等初級網
攻手法，嘗試繞過目標系統安全防護措施，獲取系統內網控制權
限，進而竊取敏感數據和重要情報信息、干擾企業正常經營活
動，性質極其惡劣，造成極為嚴重的社會影響。

針對其不能攻破的目標系統或未竊取到有價值數據的網絡平
台，台灣 「資通電軍」 網攻人員往往惡意破壞目標系統，刪除系
統及其用戶數據、惡意篡改數據或添加虛假信息、格式化系統存
儲設備等，干擾企業正常生產經營。

每名嫌疑人懸賞金額1萬
技術專家稱，台灣 「資通電軍」 的網絡攻擊手法明顯 「學藝

不精」 ，暴露了大量攻擊源信息，追蹤溯源難度並不大，為我們
快速鎖定攻擊人員提供了有利條件。

公安機關表示，為依法打擊惡意網絡攻擊和非法控制、破壞
計算機信息系統犯罪，切實維護國家安全、人民群眾生命財產安
全及合法權益，廣州市公安局天河區分局決定對寧恩緯等20名參
與實施上述網絡攻擊活動的重要犯罪嫌疑人進行懸賞通緝。請廣
大群眾積極提供線索，凡向公安機關提供有效線索的舉報人，以
及配合公安機關抓獲有關犯罪嫌疑人的有功人員，將按每名犯罪
嫌疑人1萬元人民幣的金額予以獎勵。
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國台辦宣布懲戒「台獨」頑固分子沈伯洋關聯企業
【大公報訊】據新華社報道：國務

院台辦發言人朱鳳蓮5日表示，經查，
「台獨」 頑固分子沈伯洋之父沈土城在

台灣企業兆億有限公司擔任負責人，該
公司與大陸某些企業存在貿易往來與業
務合作，從中謀取經濟利益。大陸方面
決不允許 「台獨」 頑固分子關聯企業在
大陸謀利，決定對兆億有限公司實施懲
戒，禁止其與大陸組織、企業、個人進
行任何交易、合作，並將對其採取其他
必要措施。

國台辦去年10月指出，大陸方面將
沈伯洋列入 「台獨」 頑固分子清單，並

禁止其家屬進入大陸和香港、澳門特別
行政區，限制沈伯洋關聯機構與大陸有
關組織、個人進行合作，決不允許其關
聯企業和金主在大陸謀利，並將依據
《關於依法懲治 「台獨」 頑固分子分裂
國家、煽動分裂國家犯罪的意見》有關
規定，採取其他一切必要的懲治措施，
依法終身追責。

沈父倒賣大陸商品賺差價
另據報道，沈伯洋表面 「抗中急先

鋒」 、暗地 「中國推銷員」 ，名為護
台、實為斂財，早已是公開的秘密，但

殊不知，沈伯洋口中罵大陸，其實背地
裏家人卻與大陸企業合作賺錢，將大陸
商品低買高賣到厄瓜多爾等地賺取差
價，獲利不計其數，父子都是貨真價實
的 「A錢高手」 。

有爬蟲網站抓取的 「102屆廣交會國
外紡織、裘皮革、羽絨買家通訊錄」 信
息顯示，負責人為沈伯洋父親沈土城的
台灣兆億有限公司。2008年以來，該公
司的進口貨源地集中在中國大陸地區，
經常與浙江、廣東、福建等地企業開展
貿易往來與業務合作，交易商品涵蓋紡
織品、石材、建材、自行車配件、輪胎

等貨物，交易次數數百次，交易金額達
上億元人民幣。貿易網站信息亦顯示，
台灣兆億有限公司於2010年至2011年
間曾有多條從大陸公司進口商品的紀
錄。

網上資料顯示，該公司從大陸採購
商品之後，轉手賣往厄瓜多爾等地，低
買高賣，賺取差價，獲利不計其數。這
又讓人不禁想起，沈伯洋創辦的 「黑熊
學院」 也多次從大陸淘寶平台大量採購
「急救包」 、 「野外生存裝備」 等商
品，並在島內高價炒賣賺差價，真是有
其父必有其子。
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大陸懸賞通緝20名民進黨當局「黑客」
首次集中打擊台「資通電軍」 震懾「台獨」

「別再瞎折
騰了，人民已經
很辛苦了，讓行

政資源用在刀口上，好嗎？」 ——最近
有台灣民眾投書島內媒體批評民進黨當
局更改全台 「中正路」 路名的政策既擾
民又浪費公帑。

近月，島內 「內政部門」 搬出所謂
「促進轉型正義條例」 ，宣稱 「為了確

立自由民主的憲政秩序，否定威權統治
的合法性，並記取侵害人權事件的歷史
教訓，所有在公共建築或場所中紀念、
緬懷威權統治者的象徵，都應予以移除
或改名。因此，以 『中正』 和 『經國』

命名的街道，也在改名範疇內。」 該條
例在八年前出台時已被批評搞 「雙重標
準」 ，是民進黨當局打壓 「政敵」 國民
黨的 「司法工具」 。民進黨當時聲稱，
國民黨蔣介石當年在台灣地區實施 「威
權統治」 ，製造 「白色恐怖」 ，令不少
人受害，如今不僅要為這些人平反、賠
償，還要去除 「威權統治」 的各種象
徵，包括拆除蔣像以及更改以蔣氏父子
為名的路名、建築物。

其實早在上世紀90年代中期，當時
執政的國民黨政府就已經根據相關法規
開始對 「白色恐怖案件」 、 「二二八事
件」 受害者進行平反、賠償。由此可

見，民進黨當局拋出 「促進轉型正義條
例」 說要為相關受害者平反、賠償，不
過是一個幌子，真正目的是要 「去蔣
化」 、 「去中國化」 ，企圖切斷兩岸歷
史政治聯結，以便向台灣社會灌輸 「台
獨」 論調。

蔣介石和國民黨當年是因為國共內
戰而敗退台島，所以，大陸和台灣儘管
尚未統一，但不是中國領土和主權的分
裂，而是上個世紀40年代中後期中國內
戰遺留並延續的政治對立，這沒有改變
大陸和台灣同屬一個中國的事實。民進
黨無所不用其極地抹掉蔣介石的痕跡，
是企圖抹殺兩岸只是分隔而非分裂的歷

史事實。但歷史不容竄改，真相不容抹
煞，無論民進黨當局如何 「去蔣（介
石）」 、 「去孫（中山）」 、 「去孔
（子）」 ，都無法切割兩岸歷史文化聯
結，無法改變台灣是中國領土一部分的
事實。

所謂 「改路名」 根本就是民進黨當
局意識形態掛帥之下的畸形行徑，而且
給島內不少民眾增加困擾。改路名並非
只是改幾個字這麼簡單，而是涉及到改
地址。正如台灣民眾所說，戶政、地
政、稅務、健保、勞保、駕照、身份
證、戶口名簿、銀行賬戶……哪一項不
用動？哪一樣不用錢？而這些錢，不就

是納稅人的錢嗎？ 「Yahoo奇摩」 上月進
行的網絡民調，75.8%的網民明確表達
「不贊成」 更改 「中正路」 路名。

相較於浪費民脂民膏的 「改路名」
工程，台灣民眾更關注路面的交通安
全。近年，台灣每年近3000名交通死亡
者，被外媒稱為 「行人地獄」 ，瑞士外
交部更警告在台灣走斑馬線有可能身
亡。台灣有媒體也承認島內交通環境像
「人間煉獄」 ，從駕駛訓練制度、交通

法規到行車設計乃至行人路權的維護都
存在缺陷。民進黨當局與其大費周章地
「改路名」 ，倒不如好好想想如何令台

灣擺脫 「行人地獄」 的惡名。

台當局只顧「去中」 漠視「行人地獄」
隔海觀瀾
朱穗怡
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【大公報訊】據央視新聞報道：據知
情人士透露，台灣民進黨當局長期與美國
國家安全局、中央情報局等情治部門合
作，配合美國 「亞太戰略」 ，妄圖 「倚美
謀獨」 ；美國情治部門則長期為台灣 「資
通電軍」 提供人員培訓和技術裝備支持，
多次派出所謂 「前出狩獵」 團隊赴台，對
中國大陸開展網絡攻擊。

北京大學新聞與傳播學院教授、海峽
兩岸關係研究中心特約研究員田麗表示，

可以看得出來，台灣資通電軍做這件事情
的目的不僅僅是為了自身安全，更多是與
西方一些國家共享情報，甚至出賣台灣同
胞和大陸同胞的利益，為獲取一點點的政
治資源。所以這是一個極度自私、惡劣和
卑賤的行為。他們的技術並不先進，帶有
非常強的挑釁性，希望通過挑動大陸對他
進行反擊，以此來刺激兩岸民眾的對立情
緒，綁架民眾的政治立場，此行為極其惡
毒。

美協助台網軍攻擊大陸網絡
專門負責對大陸和港澳地區實

施長期的網絡攻擊滲透，大肆竊取
敏感數據和重要情報信息

1

配合美國的反華勢力，對我
發動輿論戰和認知戰 2

秘密策動 「顏色革命」 ，妄圖
擾亂我社會公共秩序3

製造族群對立、放大社
會矛盾，阻撓國家統一 4

懸賞通告

▲廣州市公安局天河區分局5日發布懸賞通告，對中國

台灣民進黨當局 「資通電軍」 指揮的20名參與實施網絡

攻擊活動的重要犯罪嫌疑人進行懸賞通緝。 網上圖片

破獲 「台獨」黑客組織

•2024年，一個黑客組織針對中國大陸和港澳地
區，頻繁開展網絡攻擊，試圖獲取有關門戶網
站、戶外電子屏幕、網絡電視等控制權限，進而
非法上傳、插播詆毀大陸政治制度和大政方針的
內容。對此，國家安全機關深入調查確認該組織
並非普通黑客，而是由 「台獨」 勢力豢養的一支
網軍。國家安全機關已依法對三名實施相關網絡攻擊活動的台灣資
通電軍現役人員立案偵查。

公布4名 「台獨」網軍身份信息

•國家安全機關堅定捍衛國家安
全，堅決打擊台灣資通電軍網絡
謀 「獨」 、網絡間諜活動，徹

查幕後黑手，肅清危害隱
患，於2025年3月公布了
4名 「台獨」 網軍的身
份信息。

台當局黑客組織攻擊廣州科企

•2025年5月，廣州市公安局天河區分局發
布警情通報稱，廣州某科技公司遭境外黑
客組織網絡攻擊事件發生後，公安機關立
即組織技術團隊對提取的攻擊程序和系統
日誌進行技術分析和溯源追蹤，初步查明
該公司遭受的網絡攻擊係中國台灣民進黨
當局豢養的黑客組織所為。

大公報整理

台當局豢養五黑客組織 專家：網攻水平三流
【大公報訊】據中通社報道：國家計算

機病毒應急處理中心和360數字安全集團5日
聯合發布《台民進黨當局 「資通電軍」 黑客
組織網絡攻擊活動調查報告》，首次公開披
露近年來追蹤的歸屬於台灣的五大黑客組
織：APT-C-01（毒雲藤）、APT-C-62
（三色堇）、APT-C-64、APT-C-65（金
葉蘿）和APT-C-67（烏蘇拉）。

同時，報告公開了台灣 「資通電軍」 網
絡部隊組織架構及其策劃、指揮對大陸網攻
犯罪的主要成員身份。

本次公開的五大黑客組織是由民進黨當
局豢養支持，並由台灣 「資通電軍」 網絡部

隊直接操縱指揮。
今年4月，對廣州某科技公司實施網絡

攻擊的就是APT-C-67（烏蘇拉）黑客組
織。該組織近年來頻繁利用公開網絡資產探
測平台，針對大陸10多個省份的1000餘個涉
及軍工、能源、水電、交通、政府等重要網
絡系統開展網絡資產探查，搜集相關系統基
礎信息和技術情報，並通過大範圍發送釣魚
郵件、公開漏洞利用、密碼暴力破解、自製
簡易木馬程序等低端網攻手法實施了多輪次
網絡攻擊。

360集團創始人周鴻禕表示，360公司和
台灣APT組織交手經驗豐富，2007年披露了

首個歸屬台灣背景的APT組織 「毒雲藤」 。而
「烏蘇拉」 黑客組織是一個近年來剛剛冒頭的
專門團隊，主要針對大陸和港澳地區的物聯網
系統，特別是視頻監控系統實施攻擊竊密活
動，意圖通過控制大量視頻監控設備，持續秘
密竊取大陸網絡及地理空間情報數據。

報告稱，台APT組織雖然在攻擊目標、攻
擊技戰術和活動周期性規律方面各有特點，但
在攻擊意圖、目的以及與民進黨當局頻繁採取
的 「台獨」 行徑存在明顯的協調一致性。

周鴻禕並指出，台灣 「資通電軍」 網絡攻
擊人員技術水平整體較低、攻擊手法簡單粗
暴，也沒有太多的掩飾和隱藏，屬三流水平。

台「資通電軍」四大惡行

大陸近年破獲「台獨」網軍案件


