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當AI生成技術以前所未有的速度重塑世界，
它也猶如一把 「雙刃劍」 ，不僅帶來了效率提升，
同時也帶來了數據隱私、信息安全和倫理道德等挑
戰。3月15日，央視 「3．15」 晚會曝光AI大模型
遭 「投毒」 亂象：當前，GEO（生成式引擎優
化）服務商通過自媒體大量發布軟文 「投餵」 AI大
模型，以此操縱搜索推薦結果、灌輸虛假信息，誤
導用戶。對於電商平台詐騙及深度偽造肉眼難辦等
問題，不少業界人士提議， 「用AI打敗AI」 是創
新監管路徑之一。

大公報記者 王莉

綠色植物電商經營者潘女士近期遭遇了多起消費者利用
AI偽造瑕疵圖片，以騙取 「僅退款」 （賣家直接退款而消費
者毋須退貨）的事件。

有心人開班收費 傳授騙退款「竅門」
「一位海棠花盆栽買家在收到貨後，給我發來一張花苞

都掉了的圖片，堅持退款且不退貨。我還多長了一個心眼，
讓她再拍個視頻給我，沒想到視頻裏確實花苞也都掉了。」
她最後用AI檢測工具才發現圖片和視頻都是AI生成的，於是
她拒絕退款並提交檢測報告，但平台介入後仍判定買家勝
訴。她無奈地說， 「現在AI技術太強了，再不好好管的話，
我們商家真的只能啞巴吃黃連了。」

此類情況並非個例，甚至在網上還出現了 「羊毛黨」 購
物經驗分享，更有甚者表示支付288元（人民幣，下同）學
費即可傳授 「僅退款」 竅門，並宣稱一個賬號約可成功退款
30次。為證明效果，還有商家通過展示學員 「累計獲利
2000元」 成果來獲客。然而，經記者親測，僅需使用目前市
場上最常用的免費AI軟件，上傳一張新鮮橘子的照片後，再
簡單輸入 「橘子爛了」 四個字，新鮮橘子就被P上了霉斑。

長期從事網絡新經濟和消費者權益保護工作的浙江佑平
律師事務所執行主任俞起表示，此類行為具有主觀上欺詐的
故意，屬民事欺詐，若騙取金額達到一定標準，或需承擔刑
事責任。同時，他也提到，監管部門、電商平台以及電商經
營者都可利用AI技術進行 「反制」 。 「監管部門應利用技術
手段強化對違法行為的監測、識別和打擊力度。平台除對圖
片、視頻等進行AI檢測外，也可利用大數據監測異常退款模
式。商家同樣可以借助AI工具快速處理和分析收到的圖片證
據，也可用於輔助製作說明材料，向平台提交更具說服力的
申訴。」

金融界訓練AI 應對偽造文字語音
多組機械臂在實驗室中24小時連軸轉。一組配備手機攝

像頭的機械臂不停伸縮、對焦，反覆識別着眼前的圖片，而
另一組機械臂則精準地舉起圖片，穩穩遞到攝像頭前。計算
機實時記下每一次識別的結果，再把這些數據 「餵給」 AI算
法，讓它在一次次實戰中快速成長，以更好地識別出不同AI
欺詐的破綻。這不是科幻場景，而是螞蟻數科正在金融領域
訓練AI對抗非法AI的場景。

「以往攻擊方式通常是用圖像或視頻處理軟件進行修改
操作，如今則主要是通過AI生成的注入式攻擊，表現形式為
用一張臉換成另一張臉、將靜態圖片轉換為視頻、改變面部
特徵、拼接兩張臉等。」 螞蟻數科相關人士表示，面對升級
版攻擊，就需要深入研究不法分子的各類欺詐手段，模擬其
操作邏輯，利用專業設備偽造人臉、指紋等樣本，進而開展
針對性攻防演練。 「唯有精準洞悉不法分子的作案套路，才
能構建更有效的防禦體系。」

2025年10月，香港金管局推出的第二期生成式人工智
能沙盒計劃也充分聚焦加強AI治理，其中多個案例採用 「以
AI對抗AI」 策略。如中銀香港通過深化偵測文檔防欺詐及人
臉識別反深度偽造技術，讓生成式人工智能持續學習，以應
對新型深度偽造的文字及語音技術。金融壹賬通也在全球金
融行業率先推出 「智能視覺反欺詐策略平台」 ，可對AI偽造
圖像進行深度剖析，精準識別換臉、偽造視頻等複雜攻擊，
綜合檢測防禦率高達99%+。

責任編輯：林子奇 美術編輯：何振紹
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生成技術「雙刃劍」業界倡用AI監管AI
電商平台頻現詐騙 深度偽造肉眼難辨

AI熱下的冷思考❷

AI亂象案例：作品歸誰有？
核心爭議

•通過輸入文本描述，讓人工智慧自動生成符合描述的文
字、語音、圖像等，著作權歸屬何方？

內地判例

•多地判例確認，當生成內容體現人類用戶的 「獨創性智力
投入」 時，AI作品可受著作權法保護。

•有法官指出，僅通過輸入簡單提示詞生成的AI內容只是思
想，並非受著作權法保護的表達，其並不構成作品。

解決辦法

•中國科學院科技戰略諮詢研究院研究員肖尤丹建議：
一、需要鼓勵在傳統內容創作、流通和保護中，更為普遍性

地引入基礎保護措施，在AI大模型保護中使用區塊鏈、
數字水印等技術。

二、可以從擴張作品、發明類型、設立生成式人工智能系統
使用費知識產權回饋機制，建立數字化內容實用集中清
算制度，重構數字化合理使用制度。

三、增加非人工智能舉證責任等方式，平衡人工智能技術發
展與知識產權制度的矛盾。

大公報記者王莉
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▲視頻製作者以AI生成雷軍、于東來、張文宏（左至右），利用名人力量來宣
傳自己的產品或見解。

劃定風險試驗區
總結推廣治理經驗

「目前AI發展還是處於早期階
段，發展路途還很漫長，對於AI治
理來說，問題還會不斷出現。所以
我們需要有一個常態化快速響應機
制以應對未來會出現的這些問

題。」 原力無限機器人聯合創始人劉揚認
為，可劃定範圍建立AI風險試驗區，從中驗
證總結，再將治理經驗推廣至整個行業。他
坦言，AI治理單純依靠企業自覺性很難達到
理想結果，還需要聯動專業機構、監管部
門、企業聯合會等實現共同管理。

「就像比賽中一定要有裁判這個角色，
就是為了通過一定機制限定大家在比賽中按
規則來做。」 因此劉揚建議， 「比如可以先
劃定一個小範圍完全放開，在這裏面去驗證
可能會有哪些風險出現。同時將各種產生的
風險數據、產生原因、治理方法等建立資料
庫，然後再告知相關行業、企業應該怎麼
做。」

不過，他也表示，即使如此肯定還會存

在 「漏網之魚」 ，所以如何在發生未能預測
的潛在風險時，把風險規避到最小也顯得尤
為重要。 「就像早前充電寶在飛機上引發火
災風險後，不是單純依靠機場檢查這一個辦
法，而是通過軟硬件側立刻 『拉閘』 ，同步
把潛在風險排除掉。哪怕是在犧牲效率的情
況下去做這件事，因為安全永遠是最重要
的。」

設置風險評級 制定准入門檻
浙江佑平律師事務所執行主任俞起從

法律保障體系方面建議，可根據不同AI行
業領域的風險級別構建風險評估與分級分
類處置機制。 「這樣能夠更好實現垂直領
域風險動態評估。監管者強化多部門協同
聯動，暢通違法違規線索舉報渠道，敦促
AI技術提供者落實合規管理激勵機制與處
罰措施。同時根據風險分級梯次設置准入
門檻、治理義務與運營監管措施，嵌入適
應性治理等。」 大公報記者王莉
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人類需要
一張更有創造力的考卷

「人工智能改
變了很多科學發現
背後非常重要的邏
輯，數據的意義也
正在發生深刻變

化。」 中國工程院院士、之江實驗室
主任、阿里雲創始人王堅早前表示，
如何用AI打造更加開放的科學研究過
程，是一個全球面臨的挑戰。

王堅指出，2024年11月發表在
美國天文學會會刊上面的一篇文章，
作者發現確認了150萬個未知的天
體。這樣規模的發現，過去應該是一
個幾百人團隊署名的文章，但這篇文
章只有一個作者，而且是一個18歲
的高中生。 「這篇論文所有依據的數

據不是新的數據，是一個NASA已經
退役的巡天探測器留下來的數據。所
以我們過去對數據的理解、數據產權
的界定、數據價值的界定，在科學發
現階段，都要做一次重新的思考。」

王堅指出，當談到 「數據」 對科
學技術影響的時候，這個 「數據」 已
經遠遠超出了大家講的出版物的數
據，已經遠遠超出了大語言模型，今
天可能在語言文字上，還有很多知識
產權的問題沒有明確，但將來的問題
會變得更加挑戰更加複雜。 「科學發
現不只是從語言和圖片，事實上最後
都要回到最原始的科學數據觀察，比
如說基因的數據、光譜數據，人工智
能的發展後面面臨的數據挑戰可能是

空前的。」
不過王堅也強調指出，今天當大

家說AI比人做得好，是AI的成績比
人的成績做得好， 「只是這張考卷它
比人做得好一點而已，當我們出不同
考卷，結果會不一樣。過去對比人跟
AI的考卷，事實上並不反映人類真正
的能力，我們人類需要一張更有創造
力的考卷。」

什麼是人類更有創造力的考卷
呢？王堅指出，2023年業界覺得寫代
碼機器要超越人類還要很久，而到了
2025年4月，機器寫的代碼已經超過
了大部分人類寫的代碼。 「從此人類
可以被解放出來，做更具創造性更具
有意義的事情。」 大公報記者茅建興

「監管沙盒」模式 寓防範於創新
去年12月，國家互聯網信

息辦公室就《人工智能擬人化
互動服務管理暫行辦法（徵求
意見稿）》（以下簡稱：《辦
法》）向社會公開徵求意見。

《辦法》提出，國家鼓勵擬人化互動服務
創新發展，對擬人化互動服務實行包容審
慎和分類分級監管，防止濫用失控。

《辦法》中提到，服務提供者識別
出用戶出現過度依賴、沉迷傾向時，或
者在用戶初次使用、重新登錄時，應當
以彈窗等方式動態提醒用戶交互內容為

人工智能生成。用戶連續使用擬人化互
動服務超過2個小時的，提供者應當以
彈窗等方式動態提醒用戶暫停使用服
務。同時，對未成年人使用AI擬人互動
服務的保護也提出了要求。

西南政法大學校長、中國法學會副
會長林維表示： 「《辦法》首次在部門
規章層面明確 『監管沙盒』 制度，允許
企業在監管機構的監督指導下開展創新
試點和安全測試，在保障企業創新活力
的同時，及時發現並防範試點過程中出
現的風險。」 大公報記者王莉
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