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再有機構發生嚴重個人資料外
洩事件。個人私隱專員公署公布最
新調查報告，位於九龍塘的又一村
花園俱樂部的伺服器，去年10月
遭黑客入侵，9045名會員及前會
員的個人資料外洩，調查揭示俱樂
部出現多重缺失，包括遠端存取軟
件存在保安漏洞、防毒軟件及防火
牆過時，過長時間保留會員資料
等，違反私隱條例。

資訊科技專家形容，俱樂部網
絡保安意識薄弱，情況猶如 「中門
大開」 ；又一村花園俱樂部向會員
致歉，承諾強化網絡保安。

大公報記者 賴振雄、易曉彤（文）
何嘉駿（圖）

責任編輯：李篤捷 黃格煜 美術編輯：鮑俊豪

又一村花園俱樂部9045人資料外洩
防毒軟件過時 中門大開被黑客入侵
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【大公報訊】記者馮錫雄報道：入境處採
取為期十日行動，打擊非法勞工從事外賣工作，
拘捕12人之中，八人是持 「行街紙」 （免遣返
聲請）南亞裔黑工，其餘四名香港居民，涉嫌借
出外賣員賬號給黑工使用，被捕的八名黑工已被
起訴，其中一人早前承認控罪，被判入獄超過
15個月。

入境處特遣隊指揮官李烱超表示，調查發
現，涉案黑工主要透過租借外賣員賬號接取訂
單，日薪約500元，每月要向租借外賣賬號人士
繳付3000元費用。另外，亦有合法註冊外賣賬
號人士在接取外賣訂單後，利用社交軟件派單，
由黑工代送外賣，黑工每完成一張單，可獲得
15至20元報酬。

涉案的四名香港居民，涉嫌協助及教唆非

法勞工從事外賣送遞，以及串謀詐騙外賣平台，
案件將陸續提訊。入境處強調，繼續從多方面積
極打擊非法勞工，包括加強巡查及 「網上巡
邏」 、嚴厲執法，並透過加強教育宣傳，提高市
民守法意識。

【大公報訊】記者馮錫雄報道：五人誤墮
網上投資騙局，損失超過250萬元，警方調查後
拘捕一名50歲地盤工人，他早前承認透過銀行
戶口，協助清洗犯罪得益，昨日在區域法院被裁
定一項 「洗黑錢」 罪名成立，被判入獄36個
月。

警方財富情報及調查科高級督察申文燕在
庭外表示，警方在2020年10月接獲五宗網上投
資騙案舉報，五名受害人被騙徒誘騙，將現金轉
入不同的銀行戶口，總損失超過250萬元；警方
經過深入調查後，拘捕涉案50歲本地男子，經
審訊後裁定罪名成立。警方根據《有組織及嚴重

罪行條例》第27條向法庭申請加重刑罰，獲法
庭批准將刑期加重百分之二十，被告最終被判監
36個月。

警方呼籲市民不要租、借、賣出銀行戶口
予他人使用，若戶口被不法分子用作處理贓
款，戶口持有人有機會干犯 「洗黑錢」 罪，由
於利用傀儡戶口清洗黑錢的情況嚴重，警方會
針對合適的案件與律政司商討，向法庭申請加
重刑罰。

由2023年10月至今已有411人因租、借、
賣出銀行戶口，在洗黑錢案定罪時被加重刑罰，
監禁日期增加兩個月至18個月不等。

【大公報訊】記者馮錫雄報道：警方拘捕9
人涉嫌詐騙旅遊保險，訛稱外遊期間受傷或肚屙
要入住醫院，索償人根本沒有離開香港，被捕人
士包括現任及離任保險經紀，牽涉索償金額由數
千元至數萬元不等，詐騙總金額超過170萬元。

警方表示，去年10月底接獲保險業聯會轉
介可疑個案，牽涉數十宗旅遊保險索償，調查後
發現有超過70宗索償，涉嫌行使虛假文件，包
括機票、酒店收據及海外醫院到診證明等，索償
人根本沒有離港，仍然申請索償外遊保險。

警方商罪科總督察何潤賢表示，被拘捕九
人，包括前保險經紀，涉嫌教唆他人以虛假陳述
及虛假文件向保險公司提出旅遊保險索償，所有
人仍被扣留調查，不排除會有更多人被捕。

警方呼籲市民，切勿因一時貪念犯法，承
擔嚴重法律後果，使用欺詐手段包括提交失實或
虛假資料，以誇大索償金額，或串謀他人作出詐
騙行為，均可能觸犯《盜竊罪條例》第16A條
「欺詐罪」 或普通法下 「串謀詐騙罪」 ，一經定
罪最高可被判監禁14年。

五人墮投資騙案 地盤工洗黑錢囚36月

9人涉用假文件呃旅遊保 涉款170萬

出租外賣員賬號予黑工 四人被捕
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又一村花園俱樂部去年10月向公署
通報，存放在伺服器內的管理系統檔案
遭勒索軟件加密，無法運作，事件影響
9045名會員及前會員的個人資料，包括
姓名、身份證或護照號碼、出生日期、
聯絡電話及地址等資料懷疑外洩。

保留會員資料太久涉違例
公署調查後發現，俱樂部的遠端存

取軟件已過時，並存在已知保安漏洞，
黑客利用該漏洞進入伺服器，由於俱樂
部的防毒軟件及防火牆亦已過時，沒有
採取所有切實可行步驟確保個人資料受
保障，加上過長時間保留會員資料，部
分更逾七年，認為俱樂部違反私隱條
例。

個人資料私隱專員鍾麗玲強調，會
員及客戶資料屬於機構的重要資產，機
構應採取主動的策略，定期檢視資訊系
統保安措施的成效，並投放足夠資源保
障持有的個人資料，從而遵從私隱條例
的規定，並符合當事人的合理期望。

資訊科技專家、香港智慧城市聯盟
創辦人楊全盛表示，事件揭示又一村花
園俱樂部出現雙重錯誤，形容情況就像
「門口把鎖壞了，閉路電視同時無法操

作，猶如 『中門大開』 ！」
楊全盛認為，隨着人工智能普及，

黑客透過AI技術的輔助，比以往更加容
易入侵網絡系統，所以不同機構必須提
升資訊保安系統，定期更新防毒軟件；
至於個人資料外洩，常見情況被黑客賣
到 「暗網」 ，會員輕則收到更多推銷電
話滋擾，重則被人盜用身份導致經濟損
失。

大公報記者昨日下午走訪又一村花
園俱樂部，會員曾女士表示，已加入該
俱樂部多年，自己不太擔心， 「現在大
家的身份在手機上都已經公開，基本上
無私隱了。日日都收到可疑電話和短
訊，唯有自己醒目一些」 。

另一會員黎女士表示，對個人資料
被洩露並不知情， 「擔心也沒用，如果
有陌生來電就提高警覺！」 她認為，機

構應該要及時做好防毒軟件的更新和維
護，保障會員的資料安全。

俱樂部：已實行改善措施
又一村花園俱樂部表示已經報警，

並向會員深表遺憾，根據目前監察，至
今尚未發現任何受影響的資料被公開，
已根據公署報告的要求，積極實施各項
維護私隱安全的改善措施，包括已即時
停用涉事的遙距存取軟件，並全面升級
網絡防護設備，透過對個人資料檔案進
行加密，以及實施嚴格的授權與監察機
制，持續強化網絡保安。

私隱專員公署為協助機構，特別是
中小企及非牟利機構，加強保障數據安
全及網絡安全，昨日起再度推出 「數據
安全套餐」 ，參加 「數據安全套餐」
的機構可免費進行 「數據安全快
測」 ，以評估其現行數據安全措施是否
足夠，並在完成 「快測」 後，獲得五個
免費名額，參加由公署舉辦的研習班及
講座。

近年涉及重大個人資料外洩事件

醫院管理局
外判技術員非法下載5.6萬名病人資
料，涉及身份證號碼及病歷。

港專（HKCT）
伺服器遭勒索軟件惡意加密，涉及
約8146名學生及申請者個人資料。

香港樂施會
系統防火牆漏洞遭黑客利用，導致
55萬人資料外洩，包括捐款者及義
工資料。

兆基創意書院
資訊系統遭黑客入侵，約1300人的
個人資料外洩，包括學生、家長、
員工等。

昂坪360
內部系統遭勒索軟件攻擊，涉及部
分員工及年票賓客的聯絡資料。

又一村花園俱樂部
因防毒軟件過時及系統維護不足，
導致9045名會員個人資料遭外洩。
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