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網絡教育平台Canvas早前遭黑客入侵，令大量用戶
資料被盜，網絡安全問題再度引起市民關注。

警方去年接獲52宗黑客入侵系統活動案件，涉及金
額高達6260萬元，按年增長145.5%，警方調查後發現
五個國際黑客團夥長期攻擊本港多個行業機構和重要基
礎設施。運輸、醫療和政府部門較容易成為目標，隨着
人工智能發展降低攻擊門檻，呼籲各界更加小心提防。

大公報記者 陳泓源

網絡安全及科技罪案調查科網
絡安全組警司許綺惠表示，網罪科
去年處理超過3500萬項網絡威脅
情報，當中154萬項是針對香港，
其中有52.4萬項是涉及本地機構系
統安全漏洞的情報，佔比約34%；
超過42.1萬宗情報涉及釣魚網絡，
包括即時通訊軟件、網上付款、銀
行、政府繳費等服務平台。

首季損失2120萬元增七成
網絡安全及科技罪案調查科高

級警司梁靄琳表示，今年首季警方
已經接獲11宗入侵系統案件，損失
金額2120萬元，較去年同期增加
69.6%，主要涉及本地幾間金融機
構或虛擬資產服務商平台。

網罪科分析發現，有五個涉及
勒索和竊取資料的活躍國際黑客團
夥，利用防火牆漏洞、雲端釣魚
等，企圖對本港多個行業機構和重
要基礎設施發動攻擊。

網絡安全及科技罪案調查科總
警司林焯豪表示，去年網絡安全受
到不少新挑戰，包括出現利用人工

智能進行犯罪，人工智能降低了攻
擊門檻，可以大量生成釣魚短訊和
惡意軟件，深偽技術也能學習人臉
識別模式，甚至發動難以偵查的動
態攻擊。

AI技術令黑客更易攻擊
其次，針對雲端的攻擊也有增

加，包括盜取登入系統的密碼等，嘗
試打開一些不應該公開的入口，一旦
成功會造成嚴重數據洩露風險。

林焯豪透露，網罪科未來也會
加入人工智能專業領域大模型，強
化系統分析能力。今年7月，網罪
科將聯合數字辦舉辦跨部門網絡安
全演習，將加入人工智能安全內
容，除了政府人員，也會要求關鍵
機構設施的持份者參與，共同提高
應對網絡攻擊的能力。至今年8
月，將會和香港互聯網註冊有限公
司合辦為期三天的 「網絡攻防精英
培訓暨攻防大賽2026」 ，廣邀本
地網絡安全從業員和學生精英加
入，透過實踐對抗提升香港網絡安
全防禦水平。

責任編輯：劉仁杰 美術編輯：何振紹
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五國際黑客團夥長期攻港五國際黑客團夥長期攻港
警方加強AI培訓維護網絡安全

◀

事發後，剷上行人路
的的士，車頭架在休憩
處石墩上，損毀嚴重。

大公文匯全媒體記者
劉友光攝

▼

警員事後將死者的個
人物件包好帶走處理。

【大公報訊】記者馮錫雄報道：牛頭角彩
霞道昨日（13日）發生致命交通意外，一輛的
士剷上行人路，撞倒兩人，其中一人送醫院後
證實不治，年約70多歲的士司機報稱 「心口
痛」 ，意外後送往醫院接受治理，警方正在調
查車禍原因。

司機與兩乘客同告受傷
事發在下午1時50分左右，涉事的士沿彩霞

道行駛，駛至近振華道交界時，懷疑失控剷上行
人路，撞倒兩名女途人，兩人傷重昏迷，其中一
人送往聯合醫院搶救無效不治，另一人陷入昏
迷，送往伊利沙伯醫院搶救。據了解，捱撞兩名
女途人分別39歲和31歲，均為屯門醫院牙科助
護，其中39歲女死者雙腳被撞至斷開，昏迷31
歲女傷者則右腳甩脫。

涉事年約70多歲的士司機報稱 「心口痛」，
事發後肇事的士司機通過酒精呼氣測試，案件
現由東九龍交通特別調查組第一隊跟進。車上
年約60多歲一男一女乘客報稱不適，全部人送
往伊利沙伯醫院治理。意外後，彩霞道往彩德

邨方向、介乎佐敦谷北道與振華道之間一度全
線封閉，其間駕駛人士改用其他道路。

近年香港發生多宗涉及高齡的士司機的嚴
重交通意外。去年八月，一名80歲的士司機疑
因身體不適，的士失控剷上荃灣如心酒店外的
行人路，撞死一名35歲菲律賓籍男遊客，司機
被起訴一項 「危險駕駛引致他人死亡」 罪名，
案件已進入司法程序。

運輸署昨日表示，政府十分重視道路安全
及駕駛者的身體狀況。為進一步保障道路使用
者安全，政府早前就《道路交通（駕駛執照）
規例》（第374B章）對駕駛執照申請人／持
有人體格證明的要求及機制進行檢討，建議提
高商用車司機的體格證明要求，並將商用車司
機提交體格檢驗證明書的年齡門檻由70歲降低
至65歲，並縮短其駕駛執照有效期。

政府正小心審視各持份者的意見，以敲定
細節及優化立法建議；並繼續積極進行法例草
擬及各項相關籌備工作，以爭取在今年下半年
向立法會提交經優化的立法建議，提升整體道
路安全水平。

的士剷行人路一死四傷 七旬司機被捕
運輸署：司機65歲需體檢 爭取下半年交立法建議

【大公報訊】記者馮錫雄報道：警方偵破 「猜
猜我是誰」 電話騙案，拘捕一名27歲本地男子，
騙徒假扮受害人的兒子，分別以 「急事需要錢」 及
「被拘捕」 為藉口，騙去兩名分別79及88歲長者
合共20萬元。警務處處長周一鳴出席活動表示，
長者和退休人士是今年防騙的重點宣傳對象，將推
出一系列活動，包括聯同中銀香港製作兩架防騙宣
傳車，未來一個月穿梭全港各區，以互動形式宣傳
防騙資訊。

警方上周五（8日）接獲一名79歲婆婆報
案，表示收到一名男子來電，對方自稱是她的兒
子，有急事需要錢，婆婆信以為真，在石蔭東邨

附近將五萬元交予騙徒。
警方經過深入調查，鎖定一名27歲疑犯，

疑犯本周二（12日）在青衣，準備接觸一名88
歲伯伯，探員即時上前截停查問，揭發疑犯涉嫌
故伎重施，打電話假扮伯伯的兒子，聲稱因犯事
被拘捕，要支付15萬元保釋金。警方表示，已
在疑犯身上起回15萬元騙款，案件交由葵青警
區重案組第二隊跟進。

警夥中銀推出防騙宣傳車
警務處處長周一鳴昨日出席一個活動時表

示，去年整體騙案宗數和損失較前年下跌，但涉

及投資和長者的騙案，以及洗黑錢的案件宗數及
涉案金額上升，將會繼續加強防詐騙宣傳，將長
者和退休人士列為重點，宣傳工作包括製作防騙
粵劇、與電訊商合作教育長者安全使用電話等，
聯同中銀香港製作兩架宣傳車， 「防騙裝甲號」
設有平板電腦及虛擬實境互動遊戲， 「防騙教育
號」 則會播放常見騙案手法的宣傳短片，未來一
個月走訪全港十多個地點。

金管局表示，已聯同香港銀行公會制定宣傳計
劃，推動公眾使用 「智安存」 服務，客戶可鎖定部
分備用存款，鎖定後資金將無法轉出或提款，等同
在銀行賬戶內設置保險箱，以防範詐騙。

墮「猜猜我是誰」騙局 兩長者遭「兒子」共騙去20萬元
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【大公報訊】記者陳杰報道：樂
風集團（Lofter Group）創辦人周佩
賢5月12日下午被發現在九龍城太子
道西寓所內燒炭身亡，終年43歲。

警方前日接獲周的友人報案，懷
疑她企圖自殺，警方趕抵現場後，發
現周倒卧於睡房床上，身旁遺下一盆
燒過的炭，現場未發現遺書。警方初
步調查相信是燒炭自殺，案件列為自
殺案處理。

周佩賢2012年創立樂風集團。由
公屋出身的 「公屋妹」 白手興家，早
期專攻工廈翻新劏場拆售，累積第一
桶金。2018年起轉型餐飲地產， 「楚
撚記 」 海鮮大排檔、安安燒鵝、
WOFT火鍋等品牌迅速走紅，遍布全
港。

不過集團近年屢傳出現財困。今
年2月，集團位於大角咀商廈項目
ONE BEDFORD PLACE放售近兩年
不果，終淪為銀主盤，遭接管人委託
代理招標放售。

珍惜生命 求助熱線
社會福利署
生命熱線
撒瑪利亞防止自殺會
明愛向晴軒
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23892222
18288

2025及2026年首季科技罪案數字比較

類別

整體科技罪案

入侵系統活動
案件

勒索軟件案件

分散式
阻斷服務案件

資料來源：香港警務處

案件宗數
（2025首季）

7680

14

15

0

案件宗數
（2026首季）

6504
（-15.3%）

11
（-21.4%）

9
（-40%）

0

損失金額
（2025首季）

14.3億

1250萬

0

0

損失金額
（2026首季）

12.9億
（-10%）

2120萬
（+69.6%）

0

0

2024及2025年科技罪案數字比較

類別

整體科技罪案

入侵系統活動案件

勒索軟件案件

分散式
阻斷服務案件

案件宗數
（2024）

33903

61

46

5

案件宗數
（2025）

31571
（-6.9%）

52
（-14.8%）

43
（-6.5%）

0
（-100%）

損失金額
（2024）

51.3億

2550萬

0

460萬

損失金額
（2025）

63.2億
（+23.2%）

6260萬
（+145.5%）

0

0
（-100%）

▲網罪科表示，今年七月聯合數字辦舉辦的跨部門網絡安全演習，將加
入人工智能安全內容，加強相關應對能力。

◀警方與數字辦等聯合舉辦的 「網絡攻防精英培訓暨攻防大賽」 透過一
系列免費的培訓和比賽，為學界和業界的精英提供模擬實戰的機會，培
養出新一代網絡攻防專家。

▲警方展示在行動中檢獲的證物及現金。

Canvas向黑客「跪低」
專家：付贖金如飲鴆止渴

【大公報訊】記者郭如佳報道：跨國網上教學管理
平台Canvas日前遭黑客入侵，涉及全球2.75億名用戶
受影響，本港多間院校包括理大、香港建造學院、科大
等逾7萬名學生及員工資料外洩。Canvas母公司早前表
示已跟對方達成協議，獲歸還遭竊取資料，惟對方承認
難保證數據被永久刪除。有網絡安全專家對攻擊是否就
此結束存疑，指支付贖金並不等同威脅終結，做法有如
飲鴆止渴。

無法保證數據被永久刪除
據外媒報道，Canvas母公司Instructure已向黑客支

付贖金，但未清楚金額。Instructure早前發聲明指，已與
黑客達成協議，對方已歸還竊取資料，並收到黑客提供的
電子確認，顯示所有剩餘副本已銷毀，公司承認無法保證
數據被永久刪除。Instructure又指獲告知，公司客戶不會
在這次黑客入侵事件中被勒索，提醒客戶毋須單獨與黑客
進行溝通。公司在聲明未有透露協議細節，包括是否交付
了贖金，也未說明此次事件的幕後黑手。

有網絡安全專家對此次攻擊是否就此結束仍存疑。
美國聯邦調查局（FBI）網絡部門一名前官員表示，
Instructure很可能向黑客支付了贖金。但支付贖金並不
等同威脅終結。過往案例中，常有犯罪分子收下贖金，
謊稱已銷毀被盜數據，實則將數據留存轉賣。

本港有資訊科技及網絡安全專家指，支付贖金有如
飲鴆止渴。現實中，支付贖金既不保證能拿回完整數
據，更無法確保黑客沒留後門；一旦開了先例，公司可
能會被標籤為 「優質客戶」 ，招致更頻繁的攻擊。最實
際的做法是將 「贖金」 轉為聘請專業團隊進行系統重建
與數據清洗。將資源放在加強網絡韌性，以專業的應變
方案向客戶展示公司有能力保護數據，才是真正止蝕並
保護長遠聲譽的做法。


