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隨着跨境
與網上消費日

益普及，信用卡的保安功能備受
關注。近日多名港人在深圳光顧按

摩場所後被不法之徒偷竊信用卡，並
利用事主身處內地的「通訊空窗期」刷卡購物，警方迅
速破案拘捕九人包括主腦，但事件揭示現時港人常用
的信用卡，實體卡消費不需要密碼，安全難以保障。

本港多位資訊科技專家認為，
信用卡使用越來越方便，但保安技
術沒有太大進步，建議發行商及銀
行研究提升信用卡保安程度，實體
卡不能單靠簽名核實，可以再加多
一層驗證，並仿效內地銀聯卡加入
輸入密碼方式，保障用戶安全。
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專家：保安技術需進步 可仿銀聯卡加強驗證

警方近日搗破一個信用卡盜竊集團，
涉嫌與18宗盜用信用卡購物案件有關，
牽涉金額約40萬，受害人也是曾經光
顧深圳按摩場所，不法之徒在場所偷
取信用卡，並利用受害人身處內地，
無法即時接收香港電訊網絡短訊
（SMS）的 「通訊空窗期」 ，將卡
帶回香港大額刷卡簽賬，在旺角購
買高價手機放售套現，至今已有九
人被捕，包括集團主腦，分別被落案
起訴 「盜竊」 、 「以欺騙手段取得財
產」 及 「處理贓物」 罪。

香港專業進修學校（港專）協理副
校長林森接受《大公報》訪問時指出，
信用卡的運作原理簡單，只要消費者在
實體商店感應或插卡，商戶的收單機構會
透過收單網絡，向發卡機構確認該卡是否有
效及額度是否充足。交易核准後，商戶即完
成交易，過程中信用卡無需使用密碼，只有部
分交易才會傳來認證碼的短訊，而且付款人的卡
號、姓名等資料全部都印在卡上，只要被有心人記下
來，這些資料已經足以盜用偷刷， 「如果不法分子有一
定的設備，甚至可以現場複製一張一模一樣的卡拿來用。」

綁定電子錢包更安心
林森認為，信用卡的保安技術多年來沒有太大進步，被盜

用亦早非新鮮事。他建議，使用者將信用卡綁定到手機電子錢
包，以電子方式支付，減少實體卡直接交手消費的機會。他指
出，如今科技發達，內地早已使用實名制登記的電子支付方
式，港人北上消費，最好還是選用更安全妥當的支付方式。

資訊科技專家，香港智慧城市聯盟創辦人楊全盛回覆查詢
時指出，使用信用卡，一般分為實體卡刷卡和網上購物，若屬
小額交易，使用實體卡甚至不用簽名，雖然帶來方便，卻容易
成為漏洞，就算並非持卡者本人也可以憑卡消費，網購支付一
般只要輸入信用卡號、有效年月及卡背上的安全碼，但並非每
一次也會傳來 「驗證碼」 短訊， 「 『驗證碼』 並非跟購物金額
掛鈎，而是按風險評估，舉例刷卡者較少或從未在某網站購
物，就會收到 『驗證碼』 ，需輸入六位數字才可完成交易；相
反如果刷卡者經常光顧在某店，就算金額過千元以上也可能不
會收到 『驗證碼』 。」

短訊空窗期成安全漏洞
至於信用卡是否應該再加上一層驗證，保障消費者安全，

楊全盛認為可以參考內地銀聯卡的做法，例如超過1000元就必
須輸入密碼，對比現時實體信用卡常見的簽名核實，相對較為
安全。但若持卡者身在香港境外，無法即時接收香港電訊網絡
短訊（SMS），他認為要避免這種 「通訊空窗期」 的方法，就
是不攜帶實體信用卡，改用需要輸入個人密碼的其他電子支付
工具。此外，他又建議消費者只在可信的店舖內才用信用卡消
費，不要胡亂在小店刷卡付款，減低信用卡被盜用的風險。

立法會議員葛珮帆接受《大公報》訪問時表示，近年隨着
北上消費成為趨勢，確實接獲更多關於信用卡被盜的求助個
案，一般金額達數萬元， 「只要不法分子得到了信用卡上的持
卡人姓名、卡號及背面的三位數安全碼（CVV），已經足夠他
們用於購物。」 她認為，如果港人在香港境外的地方消費，最
好使用其他電子支付方式，如果要使用信用卡消費，也最好透
過設置更改較低的消費上限額度，一旦被不法分子盜用也不至
於蒙受巨大損失。

港人張小姐（化名）早前在內
地消遣時，曾經被不法之徒盜用信
用卡，刷卡四萬元，現時北上消費
不再用信用卡，改用二維碼方式的
電子支付工具。

「我也試過被（盜用）刷了幾萬元，如
果不是銀行致電過來，我也不知道原來信用
卡已被盜用。」 張小姐（化名）去年曾經因
到內地使用信用卡消費，返港一周後，被銀
行致電，指她有頻繁的可疑交易，她翻查紀
錄，才驚覺自己的信用卡原來已經被盜用，
即使立刻作取消，已被刷卡超過四萬元。

現時卡主使用信用卡後，一般在支付成

功後，也會收到信息通知，但張小姐坦言，
一直以來也屏蔽信息通知，導致財產不翼而
飛，仍然懵然不知，由於自己每次北上消
費，也會去很多地方，按摩、吃飯、購物
等，全部也使用信用卡，所以一時之間，她對
於信用卡何時何地被盜用，也毫無頭緒，最
終只能夠將信用卡取消作罷， 「現在已經轉
用內地的付款方式，直接用二維碼支付，感
覺安全又便捷。」

外判工醫院盜卡 事發年多才被捕
信用卡被盜用事件，近年時有發生，當

中更包括本地的公共場所。2024年2月至

2025年8月期間，九龍醫院先後有13名病房
護士報案，其信用卡在院內被竊，並被用於
多間商店消費，總涉款約31500萬元。警方
調查後拘捕一名26歲外判清潔女工，她被控
「盜竊」 及 「以欺騙手段取得財產」 ，涉嫌
以竊取的信用卡購買iPhone 16等物品。

食肆、機艙等場所也是偷卡賊犯案的重
要目標，2023年曾經有三人在港島區不同食
肆出沒，專對大意食客下手，得手後隨即由
同夥去附近海味、珠寶或服裝店購買高價物
品。去年底，一名55歲男子在一班由泰國曼
谷飛往香港的航班上，盜取兩名乘客的信用
卡，在機場被警方拘捕。 大公報記者 姚棠

香港警方揭發，深圳有按摩場所發生盜用信用卡事
件，引起不少港人關注。大公報記者前往深圳多間按摩
場所，包括桑拿、水療及近年興起的水會了解，儲物櫃
普遍設有雙重密碼鎖，安全程度相對較高，但休息室內
多人出入，仍然要謹記 「財不可露眼」 ，小心保管個人

財物。
據了解，案中涉及多間中小型按摩中心，主要位於深圳羅湖

及水圍區。大公報記者上周六（23日）到深圳福田、皇崗及水圍
多間按摩場所，包括桑拿、水療及近年興起的水會（即大型的休
閒水療按摩中心，提供集水療、桑拿、按摩、餐飲及娛樂於一體
的綜合服務會所）了解，透過實地觀察及訪問多間桑拿店職員及
負責人，分析保安程度。

休息室自由出入 須提高警覺
綜合而言，一般桑拿場所，也有儲物櫃和休息室等，部分設

有獨立空間的睡眠區，普遍的儲物櫃也有雙重密碼鎖，即不單純
依賴單一密碼來開鎖，而是必須同時通過兩道獨立的驗證程序，
藉以保障顧客安全；不過，一些休息室或睡眠區內，顧客可以自
由出入，若然銀包和手機隨便放在旁邊，保管財物責任全靠自己
時刻提高警覺，只要一時鬆懈，旁邊又有不法之徒，短短幾秒之
間，財物隨時不翼而飛。

「我們這裏沒有發生過（盜取信用卡）這種事，但我知道有
些店有，對面那家就會試過。」 皇崗某桑拿店職員與記者交談期
間透露，曾經聽說過有按摩店，趁客人享用服務期間或付款時，
乘機盜取客戶信用卡，但職員再三強調 「這裏一定不會發生這種
事情。」

港人北上消費已經成為趨勢，有本港資訊科技專家提供建
議，第一、信用卡不離身，甚至不帶實體卡；第二、開通即時提
示，確保信用卡已綁定微信或支付寶香港或銀行APP通知，即使
身處內地也能夠即時知道任何簽賬；第三、回港即核對，建議北
上消費後，返港第一時間查看銀行月結單或APP交易記錄，但最
重要仍然是 「財不可露眼、貴重物品要跟身」 。

調查報道

外遊轉用電子支付 安全又便捷

深圳按摩場儲物櫃
多設雙重密碼鎖
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比較項目

插卡／刷
卡（大額簽
賬）

小額拍卡
（免密碼／
認證碼）

拍卡
超過限額

手機主動
掃商戶

線上
網購支付

核心
保安措施

信用卡
（香港一般常用）

認簽名為主（個別新
卡要密碼）

視乎銀行，500或
1000港元

拍卡後，通常補簽
名即可

手機 Face ID／指
紋，認證成功即扣款

輸入信用卡卡號（16
位卡號），有效年月
及卡背上的安全碼

以「簽名確認」或「手
機生物認證」為主

內地使用銀聯卡
（香港／內地發行）

認密碼為主（必須信
用卡密碼＋簽名）

1000人民幣以下（用
戶可自行調低）

無法直接拍卡，必須
改為插卡並輸密碼

認證手機後，通常需
再輸入App支付密碼

輸入銀聯卡號，輸入
系統發送到手機的驗
證碼後付款

以「6位數字密碼」為
主

信用卡支付免密碼信用卡支付免密碼 盜用偷刷猖獗盜用偷刷猖獗

分別信用卡 銀聯卡與

注
意
財
物

港人外出
信用卡保安建議

▲深圳一間桑拿
浴室的儲物櫃使
用雙重鎖，非常
安全。

大公報記者
伍軒沛、馮錫雄（文）盧剛昌（圖、視頻）

大公報AI製圖

●信用卡不離身：在按摩、更衣或儲物時，切勿將銀包放
在儲物櫃，應隨身攜帶或鎖在只有自己知道密碼的櫃中。

●開通即時提示：確保信用卡已綁定微信／支付寶香港或銀行APP
通知，即使身處
內地也能夠即時
知道任何簽賬。

●回港即核對：建議
北上消費後，返港第
一時間查看銀行月結
單或 APP 交易紀
錄。

大公報記者整理

▲不少港人習慣使
用信用卡購物，
小額只需輕觸
刷卡，不用
簽名或密
碼。
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