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香港網絡安全事故協調中心昨日表示，一
個名為 「Orova」 的新興勒索軟件組織，近日
在暗網聲稱已入侵5間香港機構，涉及資產管
理、零售、製造及旅遊等行業。個人資料私隱
專員公署回覆《大公報》查詢表示，就有關事
件至今接獲兩宗資料外洩事故通報，包括
「Sanrio Hong Kong」 ，初步顯示可能影響92
人的個人資料，可能涉及身份證號碼、護照號
碼、電話號碼等，公署已展開循規審查。

有資訊安全專家表示，本港企業的信息安
全意識薄弱，亦存在僥倖心理，導致容易中
招。他提醒企業應該每60至90日更新網絡伺
服器，亦應注重對信息安全的監控。廠商會表
示，暫未接獲會員有關 「Orova」 勒索軟件事
件的求助。

大公報記者 黃佩琳、肖泓宇

暗網易匿名
非法活動多

根據警務處資
料， 「深網」 是未被
一般搜尋引擎索引的
網頁內容，而 「暗

網」 是深網的一部分。暗網必須使用
特定瀏覽器才能存取，網址多數以 「.
onion」 結尾。由於加密及匿名性
高，不少非法活動在其中滋生，例如
販毒、軍火交易、假證件買賣等。進
入暗網並非違法，但若在暗網從事或
接觸非法內容與交易，便可能觸犯本
地法律。
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勒索軟件組織Orova襲港
5企業疑中招洩資料

皇崗口岸設紅外線體溫偵測及測試巴士專線
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【大公報訊】記者歐嘉浩報道：電車司機李要東前
年西環撞斃3歲女童案，因無力上訴，日前被判即時入
獄。香港電車公司昨日（6日）回覆查詢時表示，尊重法
庭裁決，對事故深感悲痛及難過，審訊期間為涉事車長
聘請大律師及法律團隊，並提供心理輔導，現時仍繼續
聘用他擔任非駕駛相關職位。

電車公司強調，安全是首要任務，已持續落實多
項安全措施，包括推行 「智能電車系統」 加強彎道車
速監察、更換電車剎車用沙以縮短剎車距離，並為全
線電車安裝行車紀錄儀，影片可用作車長培訓。自
2024年8月事故發生以來，香港電車未有發生涉及行
人致命的事故，會持續提升車長培訓及公眾道路安全
意識。

案件發生在2024年8月15日西環德輔道西，六旬
外公抱着3歲外孫女衝紅燈過路，被電車撞倒，女童最
終死亡，電車司機李要東被裁定一項不小心駕駛罪成，
放棄上訴後，即時服刑四星期。這宗不幸事件，引起網
上熱議，不少網民認為，事發過程千鈞一髮，專家在庭
上亦指出司機反應時間僅約1秒，碰撞屬無可避免，期
望司機能夠獲公司給予第二次機會。

電車撞斃女童案
車長獲續聘非駕駛職位

【大公報訊】記者姚棠報道：大公報記者早前調查
發現，多個本地藥房違規出售含 「布洛芬」 和 「二氫可
待因」 的日本 「EVE」 系列止痛藥，售價由58元至168
元不等。衞生署接獲本報查詢後，一連兩日展開執法行
動，昨日再於尖沙咀及旺角三間店舖，檢獲逾140盒相
關違規藥，累計3人被捕。

含 「布洛芬」 的藥劑製品在本港屬《藥劑業及毒藥
條例》下的第1部毒藥，只應在註冊藥劑師監督下於藥
房出售或在醫生指示下使用，惟有不少藥房鋌而走險，
違規出售。

衞生署繼前日在銅鑼灣、上水等地巡查，檢獲
100盒相關藥劑製品，拘捕一名38歲男子涉嫌非法管
有未經註冊藥劑製品及第1部毒藥，至昨日再於尖沙
咀及旺角巡查，在三間店舖檢獲逾140盒相關止痛
藥，兩名分別36歲及40歲男子被警方拘捕。署方表
示，會繼續調查跟進。

衞生署打擊未註冊日本藥
再檢逾140盒 累計拘3人

▼

大公報記者早前調查發現，多個本地藥房違法出售未
註冊日本止痛藥，有關報道引起社會廣泛關注。

▲電車司機李要東前年於西環撞斃3歲女童，日前被判
入獄。
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▼
HKCERT表示， 「Orova」 的最早攻擊事件可追溯至今年5月，顯示該組織過去

數月持續針對全球企業發動攻擊。
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【大公報訊】記者肖泓宇報道：
為皇崗口岸通關的準備工作持續推
進，各部門與機構陸續進駐港方口
岸。特區衞生署昨日表示，在入境大
堂設置集體式紅外線熱像儀體溫偵測
系統，並在車道首次採用 「信息採集
一體機」 ，可一次過完成各人信息採
集，提升過關效率。九巴於口岸聯檢
大樓測試巴士專用車道，未來由大欖
隧道轉車站往皇崗口岸，車程僅需約
20分鐘。

車道採用「信息採集一體機」
衞生署衞生防護中心昨日表示，

署長林文健日前到皇崗口岸聯檢大樓
港方口岸區，視察衞生檢疫設施與準

備工作最新情況，確保軟硬件設備與
運作流程符合公共衞生運作需要，實
現高效暢順運作，配合 「一地兩檢」
安排與 「合作查驗、一次放行」 的通
關新模式。

在入境大堂的集體式紅外線熱像
儀體溫偵測系統，可同時為大量旅客
進行無感檢測體溫，保障旅客暢順通
關。衞生署回應《大公報》查詢表
示，口岸車道首次採用 「信息採集一
體機」 ，車輛駛入聯合一站式車道，
可一次過完成體溫檢測、旅行證件資
料、面容特徵和指紋採集等各項工
作。有關資料將分別傳送至港深五個
清關、出入境及檢疫部門，進行出入
境查驗，提升通關效率。

九巴表示，正安排巴士到新皇崗
口岸聯檢大樓內的公共交通交匯處試
路，行走巴士專用車道和停泊上落客
位置。九巴並陸續安排車長進行新路
線訓練，及配合政府舉行多場演練，
做好準備為市民和旅客提供便捷的交
通服務。

政務司司長陳國基、保安局局長
鄧炳強昨日到口岸聯檢大樓視察。陳
國基稱，特區政府跨部門小組將借鑒
啟德體育園經驗，進行涵蓋約20個類
別、超過100個不同規模的演練和測
試。他明確要求跨部門小組必須以最
高標準完成每一項演練，絕不輕視任
何細節，確保通關安全與秩序萬無一
失。

【大公報訊】食物環境衞生署昨晚表示，
該署發現跑馬地雲地利道1-5號一個私人屋苑
的持牌泳池，懷疑有救生員使用虛假救生員證
件。考慮到該泳池的當值救生員資格存疑，懷
疑未按法例提供足夠合資格救生員，食環署已
指示有關泳池立即關閉，並考慮向其持牌人提
出檢控。食環署已就事件報警，並已通報物業
管理業監管局作同步跟進。

食環署5月起加強規管泳池
食環署表示，署方人員前日（5日）向

中國香港拯溺總會核實一批救生員資料，昨
日收到核實結果，發現一名前日在該個私人
屋苑泳池當值的救生員，其證件資料與拯溺
總會的紀錄不符，食環署人員隨即對泳池採
取行動。

食環署發言人強調，泳池持牌人必須嚴
格遵守《泳池規例》（第132CA章）和牌照
條件，確保泳池開放期間有足夠的合資格救
生員當值。食環署會持續執行各項規管措
施，包括加強突擊巡查，並在泳季高峰期增
加抽查頻次。

食環署表示，自去年5月起實施一系列加
強規管措施，包括加強突擊巡查、明確持牌人
核實救生員資格的責任、引入分級懲處機制，
以及加強與相關機構協作。今年1月至7月
底，食環署人員對逾1400個持牌私人泳池，
進行約7000次巡查，並透過中國香港拯溺總
會核實約2100名救生員的資格。根據紀錄，
自去年實施加強規管措施以來，食環署亦曾於
去年發現一宗懷疑聘用不合資格救生員當值的
違規情況。食環署呼籲市民共同監察，並向署
方舉報懷疑違規情況。

跑馬地豪宅救生員疑用假證 食環署封泳池

由香港生產力促進局管理的香港網絡安全
事故協調中心（HKCERT）昨日表示，根據截
至8月5日掌握的威脅情報， 「Orova」 於其暗
網洩漏網站聲稱，已入侵全球24間機構，包括
5間香港機構。該中心已主動聯絡受影響本地
機構，提供網絡安全建議，並提醒企業盡快檢
查系統安全狀況及啟動保安事故應變程序。
HKCERT回覆《大公報》查詢時沒透露該5間
香港機構的名字。

籲盡快檢查系統安全狀況
HKCERT稱， 「Orova」 的暗網洩漏網站

近期才被資訊保安研究人員發現及監察，但根
據網站公布的受害機構資料及相關時間紀錄
分析，最早攻擊事件可追溯至今年5月，顯
示該組織已在過去數月持續針對全球企業發
動攻擊。

HKCERT表示，不少勒索軟件組織採用
「雙重勒索」 模式，即是在加密受害者系統
前，先竊取敏感資料，然後同時以系統解密及
公開資料作為勒索手段，向受害機構施壓。該
中心呼籲企業將事件視為重要警號，盡快檢查
系統安全狀況，並加強相關防禦措施。

私隱公署回覆《大公報》查詢表示，就該
事件截至昨日接獲兩宗通報。第一宗是7月24
日接獲 JK Capital Management Limited 通
報，初步顯示，該機構持有的個人資料未受影
響。第二宗是8月5日接獲Sanrio Hong Kong
Co., Ltd.通報，初步資料顯示92人的個人資料
可能受影響，當中可能包括姓名、香港身份證
號碼、護照號碼、相片、出生日期、地址、電
郵地址、電話號碼及僱傭資料等。公署已根據
既定程序就這兩宗資料外洩事故通報展開循規

審查。公署亦會主動聯絡其他三間可能被
「Orova」 入侵的香港機構了解事件。

企業系統存漏洞 不設防火牆
智慧城市聯盟資訊科技管理委員會主席龐

博文向《大公報》表示，撈金的黑客組織、勒
索軟件打擊不盡，而許多企業的信息安全質素
過低。許多時候黑客並非技術高超，而是被攻
擊目標的系統過舊或充滿漏洞；有些企業甚至
沒安裝防火牆，有些企業則沒對信息系統、
產品是否存在漏洞進行持續監控，並適時更
新。許多企業抱着僥倖心理，以為黑客不會
針對自己。

HKCERT呼籲企業，若遭受勒索軟件攻
擊，切勿向黑客支付贖金，因不能保證黑客會
解密系統或刪除所竊取的資料，反而可能助長
更多攻擊。龐博文稱，黑客攻擊IP時，為了牟
利而擴大攻擊範圍，未必清楚攻擊對象是什麼
機構，若企業顯示着急的態度、願意交付贖
金，黑客便知道竊取到的是重要資料，隨時
「一貨兩賣」 。因此企業若被勒索，不應交付

贖金。

廠商會關注網絡安全威脅
龐博文表示，企業應提升信息安全保護意

識，搭建完善的防火牆及入侵檢測系統
（IDS），設信息安全部門，及時更新防護系
統。企業應做好員工培訓，提醒他們不應點入
可疑連結。

廠商會回覆大公報查詢表示，高度關注網
絡安全威脅，尤其中小企應對資訊安全挑戰的
資源相對薄弱，容易成為網絡犯罪分子攻擊目
標。以製造業為例，供應鏈與客戶遍布全球，

日常營運高度依賴數碼系統、雲端平台及第三
方服務，因而面臨多重隱患。首先是供應鏈資
料外洩風險，一旦訂單詳情、報價、庫存數
據及付款紀錄等商業機密被黑客截取或竄
改，將嚴重打擊交易安全與企業聲譽。其次
是供應鏈攻擊，不法分子往往透過企業的供
應商或合作夥伴網絡進行滲透，中小企若不
幸受襲，可能影響整條供應鏈運作，甚至喪
失合作機會。

此外，隨着跨境營運日益頻繁，企業須嚴
格遵守不同地區的數據保護法例，如歐盟的
GDPR及內地的《個人信息保護法》，處理不
當將面臨沉重的法律風險與高額罰款。


