
內地留學生常見電詐類型及個案警示

非本地生防電詐 「十不」 守則及應急流程
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特區政府致力打造
留學香港品牌，新學年

開學在即，大批內地學生來港就讀，往往成為電騙犯的頭號
目標。近年針對 「港漂」 學生的電話及網絡詐騙案持續高發，

騙徒手法層出不窮，令人防不勝防。今年頭6個月，香港警方
共接獲344宗涉及內地來港學生為受害者的詐騙案，涉及款項達7500萬港元。

有防騙專家教路， 「港漂」 學生做好個人資料的保護，切勿點擊陌生鏈
接，築牢安全防線。大公報記者整理常見的騙局及防騙攻略，幫助同學
們守住錢袋嚴防電騙，安心開學。

電騙無孔不入，據警方數據，今年首季（頭
3個月）共錄得164宗假冒官員騙案，當中42宗
涉及內地學生被騙，佔比超過3成，最大單一損
失是一名22歲內地男學生，被假冒內地公安的騙
徒，以涉嫌洗黑錢騙去821萬元。

涉及港漂生的電騙中，高達8成受害人為 「首
年來港」 的新生，甚至有部分人在開學前就已墮入
騙局。在假冒官員的電話騙案中，受害人平均損失
高達83萬港元，是本地學生的數倍。部分新來港學
生在不幸被騙後，更被騙徒利用其想 「洗脫嫌疑」
或 「賺回損失」 的心理，反被招募成為詐騙集團的
「工具人」 。今年8月，一名26歲港漂女學生，因
涉嫌管有虛假文書及冒充內地公安向其他受害人收
取 「保證金」 而被警方拘捕。

內地留學生易被詐騙集團盯上，核心在於三
大弱點：一是孤身在外，對香港與內地司法、行
政流程不熟悉，易被 「官方權威」 恐嚇；二是求
學期間有租房、兼職、跨境支付等剛需，成為騙
徒切入點；三是涉世未深，面對 「保密要求」 不
敢求助家人、學校，被騙徒隔離操控。當前針對
內地留學生的詐騙套路，主要集中在四大類型，
每類都有慘痛個案警示。

執法部門不會要求繳現金或轉賬
假冒政府部門詐騙是最常見、損失最慘重的騙

局，騙徒通常假冒內地公檢法官員、入境處、廉署
人員，精準報出學生姓名、證件號、留學信息，聲
稱學生涉嫌洗黑錢、違反入境規定、寄違禁品、涉
及刑案等，發送偽造通緝令、拘捕令，要求 「絕對
保密」 ，否則凍結簽證、開除學籍、跨省追捕等，
脅迫內地生以 「資金驗證」 「繳納保釋金」 ，轉賬
至 「安全賬戶」 ，或親手交予自稱 「特務」 的人
員，甚至要求購買黃金當面交付。

一名23歲內地來港女碩士生遭電騙聲稱其洗
黑錢，要求配合保密調查。在恐懼下，不僅被騙
全部學費生活費，還按騙徒要求假扮 「特務」 ，
向其他受害者收取現金，涉及4宗騙案約100萬
港元，在今年6月被警方當場拘捕，由受害者變
成詐騙共犯。香港警方提醒，無論內地還是香港
執法部門，絕不會通過電話要求繳交現金或轉賬
作資產審查，亦不會要求購買黃金，更不會讓普
通市民協助 「執法」 。

做兼職勿先繳費借賬戶
港漂生剛來港需解決住宿、想兼職問題，讓

騙徒趁虛而入。騙徒在社交平台發布低價房源，
要求未實地看房就繳納訂金、押金，收款後直接
拉黑；或假冒二房東，隱瞞劏房違規、傢具損壞
等問題，退租時惡意扣押金。兼職騙局則以 「高
薪日結」 「校園代理」 「遠程實習」 為誘餌，要
求學生墊付服裝費、保證金、培訓費，或誘導出
借銀行卡、轉賬，淪為 「洗黑錢」 工具。

港漂學生小黃在
社交平台看到 「留學
生兼職，日結2000港
元」 資訊，添加對方
好友後，被要求先繳
3000元 「會費」 ，並提
供銀行卡幫忙 「走賬」 。
小黃轉賬後被拉黑，不僅損
失錢財，還因出借銀行卡涉嫌
幫信罪被警方調查，學業受到嚴重
影響。香港多所高校學生事務處提醒，租
房務必實地看房、簽署書面合同，兼職凡要求先
繳費、出借賬戶的，均為詐騙。

「網戀投資」由交友App入手
網戀及投資詐騙方面，騙徒通過微信等交友

軟件，添加留學生，假扮校友、異性好友，先以
情感交流獲信任，隨後推薦 「內部投資平台」
「跨境理財項目」 ，聲稱 「低風險高回報」 ，初
期給予小額返利，誘導加大投入，最終關閉平台
捲款跑路。

來港就讀的小鄭就因此認識一名 「香港投資精
英」 中招，獲推薦一款虛擬貨幣投資App。起初投
入5000元獲利，隨後陸續投入15萬元積蓄。到提
現時，卻發現App無法登錄，對方已失聯。

「跨境客服」專發釣魚鏈接
針對內地生習慣使用支付寶、微信支付的特

點，騙徒假冒跨境客服，聲稱賬戶異常、訂單失
效、需要解凍資金，發送釣魚鏈接或要求提供驗
證碼、銀行卡信息，盜取賬戶資金；還會發送偽
造的水電費、管理費繳費通知，內嵌釣魚鏈接，
誘導輸入個人資訊與支付密碼。

此外，騙徒又會假冒學校職員、教授，通過郵
件、社交軟件聯繫學生，聲稱 「獎學金發放」 、
「學費調整」 、 「活動報名」 ，要求轉賬至指定賬
戶後失聯，此類騙局已波及香港多所高校，連博士
生都中招。還有騙徒假冒親友，聲稱在港遇險、手
機丟失、急需金錢周轉，要求私下轉賬。

責任編輯：曾明達 美術編輯：何振紹
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增強防騙意識 港漂生安心留學
專家：保護好個人資料 勿點擊陌生鏈接
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留學香港錦囊❷

大公報記者 郭如佳

▲香港警方反詐騙協調中心向內地來港讀書學生，分享防騙資訊。 警方圖片

警方到院校辦防騙講座
警方昨日回應《大公報》查詢表

示，一直高度關注詐騙案件，特別是以
新來港人士為目標的詐騙行為，並分別
與金融管理局、銀行業界，以及通訊事
務管理局辦公室及電訊商推出一系列加

強版措施，為市民建構防騙屏障。針對個別較易
墮入騙案的群組，例如內地在港留學生，警方除
了到各大專院校舉辦防騙講座，亦透過針對性的
宣傳渠道向有關群組發放防騙信息。

2026年1月至6月期間，警方共接獲344宗

涉及內地來港學生為事主的詐騙案，涉及款項達
7500萬港元。

警方呼籲，市民要時刻提高警覺，經常提醒
身邊人有關騙徒的手法，並善用警方提供的工
具，包括24小時 「防騙易熱線18222」 、 「防騙
視伏器」 及 「防騙視伏App」，避免成為騙案受害
人。如懷疑遇騙案，致電 「防騙易熱線18222」，
向警方24小時運作的 「反詐騙協調中心」 查詢及
尋求協助，或於警隊網頁的電子報案中心作出舉
報。如遇緊急事故，請致電999求助。
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▲內地來港讀書的21歲女大學生，遭騙徒心理操
控，自導自演被綁架騙父140萬獲泰警解救。

資料圖片

防電詐權威服務渠道

❶香港警方反詐騙協調中心（ADCC）

防騙易熱線：18222（24小時，粵／普／英三語）

功能：可疑詐騙諮詢、止付指導、報案協助

❷香港緊急報警電話：999（遇緊急詐騙、人身威脅使用）

❸香港警務處防止罪案科：safecity.hk（查詢最新騙案警示）

❹香港消費者委員會：2929 2222（租房、交易糾紛投訴）

❺就讀大學學生事務處：留學諮詢、防騙倡導、遇騙援助

實用建議

❶手機預存18222 「防騙熱線」 ，遇疑難立即諮詢

❷加入學校官方防騙群組，及時接收最新騙案預警

❸定期與家人溝通防騙知識，避免騙徒利用親情行騙

❹參加香港警方、高校組織的防騙講座，提升防範意識

防詐 「十不」 守則
❶不輕信自稱 「公檢法、政府部門、學校」 的陌生來電／信息

❷不透露銀行卡、密碼、驗證碼、證件號等敏感信息

❸不點擊陌生鏈接、不掃描陌生二維碼、不安裝非官方APP

❹不向陌生賬戶轉賬，未核實身份絕不匯款

❺不參與 「高薪日結」 「墊付返利」 等可疑兼職

❻不相信網戀對象推薦的投資、理財項目

❼不隨意出借銀行卡、支付賬號，不幫陌生人轉賬

❽不被 「保密」 「凍結簽證」 等恐嚇話術脅迫

❾不隱瞞遇騙事實，主動向家人、學校、警方求助

􀀡􀀪不輕信社交平台低價租房、二手交易，實地核實再交易

遇騙應急 「五步走」
❶立即停止：停止一切轉賬、付款操作，關閉與騙徒的溝通

❷保留證據：截圖聊天紀錄、保存轉賬憑證、記錄對方賬號／電話

❸緊急求助：撥打香港 「防騙易熱線18222」 ，緊急情況撥打999

❹賬戶處置：聯繫銀行凍結賬戶、掛失卡片，防止二次損失

❺同步報備：聯繫學校學生事務處、外地家人，尋求協助

詐騙類型

假冒公檢法／
政府部門

租房詐騙

兼職求職詐騙

網戀投資詐騙

假冒客服／
學校職員

釣魚鏈接／
偽造繳費單

核心套路

假冒內地公安、香港入
境處，以涉案恐嚇，要
求保密＋轉賬／贖金

社交平台低價房源，未
看房收訂金，假冒二房
東，惡意扣押金

高薪兼職先繳費，誘導
出借銀行卡，淪為 「錢
騾」

情感綁架，推薦虛假投
資平台，小利誘導大額
投入

假冒支付寶客服、學校
教授，以解凍、獎學金
為名騙錢

發送水電費、學校通知
釣魚鏈接，盜取支付信
息

真實個案

18歲港大內地女生被
騙920萬港元，因打
擊過大遭遇人生危機

內地新生小張轉3萬港
元租房訂金後被拉
黑，無房可住

小黃繳3000元兼職會
費，出借卡後涉嫌幫
信罪被調查

小鄭被 「網戀對象」
誘導投資，損失15萬
港元積蓄

博士生收到假冒教授
借錢信息，轉賬5000
港元後被拉黑

小吳點擊假水費單鏈
接，銀行卡被盜刷
2000港元

關鍵避坑點

官方不電話辦案、
不要求轉賬、不強
制保密

實地看房+簽書面
合同，核實房東產
權證明

先繳費、借賬戶的
兼職一律拒絕

網友推薦投資全是
騙，不參與陌生理
財

官方客服不索要驗
證碼，學校事務走
官方渠道

不點陌生鏈接，繳
費通過官方App／
渠道

「識、防、救」三招自保
有防騙專家表示，騙徒手法層出不

窮，萬變不離其宗。內地學生需掌握
「識、防、救」 三步法，築牢安全防

線。首先是識破騙局核心：凡是自稱官
方要求轉賬、保密；凡是未見面先繳

費、高薪兼職先墊款；凡是情感綁架推薦投資、
假冒親友急轉賬，一律是詐騙。

其次，做好日常防護：保護個人資訊，不
隨意透露證件號、銀行卡資訊；不點擊陌生鏈
接、不掃描陌生二維碼；開通銀行卡消費提
醒，設置轉賬限額；租房、求職選擇學校官方

渠道，核實對方身份，又或找有信譽地產中介
公司，下載香港警方的防騙視伏器。一旦懷疑
遇騙，立即停止轉賬，保留聊天紀錄、轉賬憑
證，第一時間撥打香港警方 「防騙易熱線
18222」 （24小時），緊急情況撥打999，同
時聯繫學校學生事務處、內地家人求助，切勿
因害怕隱瞞事實。

防騙專家提醒，只要時刻保持警惕，不貪小
利、不懼恐嚇、不輕信陌生人，遇到疑難，主動
求助。守住錢袋、保持理性，才能安心求學、收
穫成長，不負青春與家人期望。
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