
▲有網紅在社交平台分享截圖，收到銀行
發出10個 「無卡支付」 購買蘋果手機的
短訊。他已聯絡銀行，確認沒有被轉賬。

網上圖片

▲蘋果每次出新手機，都會
吸引到大批 「果粉」 購買。
圖為蘋果手機香港門市。

資料圖片
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全新iPhone 18 Pro
系列上周六（12日）晚上

開始預售，竟然出現懷疑信
用卡盜刷潮。警方證實，過去兩日接獲超過
700人報案，懷疑信用卡被盜用於網上購買智
能電話，涉及金額約1470萬元，最大額一宗
約11.4萬元，案件暫列 「以欺騙手段取得財
產」 ，未有人被捕。事件牽涉多間銀行信用卡
用戶。

有資訊科技專家估計，涉事商戶在交易時
疑未有使用雙重認證，讓黑客有機可乘，呼籲
市民若發現異常，應該立即要求停卡及報警。

大公報記者 賴振雄

責任編輯：劉仁杰 美術編輯：熊銘濤

逾 700人疑遭盜用信用卡買 iPhone
涉款1470萬 專家料交易免認證造成漏洞

【大公報訊】記者賴振雄、姚棠報道：來港
升學的非本地生人數持續增加，港漂學生人生路
不熟容易成為騙徒目標。一名19歲香港科技大學
港漂女學生疑墮入 「假冒官員」 騙局，按騙徒指
示向家人隱瞞，以參加學校交流活動為藉口取得
巨款，損失111萬元。

據了解，警方本月初接獲一名19歲、持香港
身份證的內地女子報案，稱8月來港就讀科大，
其間接到自稱廣州公安局人員來電，指控她涉及
一宗內地洗黑錢案，騙徒更訛稱已透過網絡攝影
機（Web cam）實時監視其一舉一動，指示她交
出巨額 「保證金」 以進行資產審查。受害人深感
惶恐，按騙徒指示向家人隱瞞，以參加學校交流
活動為藉口取得巨款，將111萬元存入指定本地
銀行戶口，直至後來瀏覽社交平台，看到極其相
似的騙案手法短片才驚覺受騙。警方將案件列作
「以欺騙手段取得財產」 ，交由將軍澳警區刑事
調查隊跟進，正追查騙徒下落及贓款去向。

大公報記者發現，多名港漂學生在網上分享被
詐騙經歷。一名浸大港漂新生表示，8月底接獲一
名自稱入境處職員來電，聲稱有人盜用其個人資料
在上海辦理電話卡從事非法活動，要求他向上海警
方辦理手續證明被盜用。騙徒將電話轉駁至一名
「上海警察」 ，對方要求事主找一個無人的地方錄

口供，事主一度花費約400元預訂酒店房間，按指
示下載程式線上面談 「錄口供」 ，直至在校內看到
防騙海報，驚覺可能受騙，立即終止聯繫。

警方數字顯示，今年上半年共接獲344宗涉
及港漂受害人的詐騙案件，涉款7500萬元。警方
早前到多間專上院校舉辦防騙宣傳講座，不少內
容專為港漂學生而設，透過短片播放、互動問答
及案例分享，加強港漂學生防騙意識。

【大公報訊】記者賴振雄報道：為應對日益
複雜的火場環境、保障前線人員安全，消防處今
年全面更換新一代呼吸器，並在訓練設施引入活
動式間隔系統。新裝備首度增設氣樽快速接頭、
緊急呼吸安全系統及小隊通話器，不僅大幅縮短
救援準備時間、提升通訊清晰度，更能讓前線消
防員在危急關頭透過氣喉互連，共享氣樽內的空
氣，全面升級火場救援效能。

消防處助理消防區長（呼吸器）葉志豪指
出，火場濃煙中的一氧化碳及有毒氣體足以致
命，消防人員進入火場搜救時必須佩戴呼吸器。
舊款呼吸器更換氣樽時，須如扭螺絲般旋轉接
頭，耗時約一分半鐘；新一代呼吸器改用快速接

頭，只需對準並輕按，十秒內即可完成替換，在
分秒必爭的險境中顯得尤為珍貴。

火場環境嘈雜，為提升通訊能力，新款呼吸
器整合面罩式通話裝置，加入小隊通話器，具備
麥克風與耳機。消防隊目趙偉烈表示，該通話器
能有效過濾背景雜音，通訊清晰度猶如面對面聊
天，且具備免按鍵功能，讓消防員得以釋放雙
手，令救援動作更流暢。

裝備強化的同時，訓練場地亦迎來革新。黃
大仙和薄扶林消防局的訓練場已先後引入 「活動
式間隔系統」 ，利用天花軌道隨時重組空間。消
防處表示，未來將陸續增建三個同類的活動式訓
練設施，持續提升訓練前線人員的能力。
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消防處升級裝備 通訊救援更流暢

▲消防處在訓練場地引入活動式間隔系
統，提升前線人員的能力。 政府新聞處
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科大內地生遭「假官員」騙111萬元
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現時使用信用卡網購支付，簡
單又方便，實體信用卡小額交易甚
至毋須簽名，卡面資料一旦被記下
即具盜刷風險。《大公報》今年6
月的專題報道，多位資訊科技專家

建議，發卡商應仿效內地銀聯卡，研究為實
體信用卡增設指定的大額交易密碼驗證，隨
着跨境消費日益普及，呼籲市民北上時改用
手機電子錢包支付，以堵塞不法之徒利用
「通訊空窗期」 盜刷的保安漏洞。

內地銀聯卡 逾千元交易須入密碼
警方在今年5月破獲一個信用卡盜竊

集團，涉嫌與18宗盜用信用卡案件有關，
牽涉金額約40萬港元，共9人被捕。不法
之徒涉嫌在深圳按摩場所偷取港人信用

卡，並乘受害人身處內地、無法即時接收本港電
訊網絡短訊（SMS）的 「通訊空窗期」 ，迅速將
卡帶回香港大額刷卡購買高價手機套現。

資訊科技專家，香港智慧城市聯盟創辦人楊
全盛早前接受《大公報》訪問時指出，目前網購
支付一般只要輸入信用卡號、有效年月及卡背上
的安全碼，但並非每一次交易，也會傳來 「驗證
碼」 短訊，全憑商戶；至於信用卡是否應該再加
上一層驗證，保障消費者安全，楊全盛認為可以
參考內地銀聯卡的做法，例如超過1000元必須輸
入密碼，對比現時實體信用卡常見的簽名核實，
相對較為安全。另一資訊科技專家林森支持，發卡
商仿效內地銀聯卡做法，為大額交易增設密碼驗證，
市民北上時應將信用卡綁定手機電子錢包支付，減少
使用實體卡，或主動更改調低消費上限額度，以防範
被盜用損失。 大公報記者 馮錫雄

手機電子錢包支付有助堵塞漏洞

不少網民周日（13日）在社交媒體發文，懷疑
信用卡被盜用來訂購蘋果公司的新型號iPhone 18
Pro手機，涉款由約1萬元至6萬元不等，懷疑被盜
用的信用卡涉及滙豐、恒生及渣打等銀行。一名女
網民表示，沒有打算預購新手機，卻在深夜接連收
到數筆交易通知，顯示有人正盜用其信用卡購買一
部價值逾萬元的1TB最高規格新iPhone，事主大
感無奈，漏夜致電客戶服務處理相關異常簽賬。

網民：沒收到OTP或雙重認證
另一受害人指出，其信用卡原本已綁定Apple

Pay系統，不法分子進行多筆盜刷交易期間，其手
機竟然完全沒有收到任何單次性密碼（OTP）或流
動程式的雙重認證通知，之後查看賬單才驚悉已被
不法分子強行刷卡；更有網民上載截圖，累計消費
金額高達6萬多元。有網紅在社交平台分享截圖，
指收到恒生銀行發出10個 「無卡支付」 購買蘋果
手機的短訊，他回覆《大公報》查詢時表示，前夜
準備預訂iPhone 18 Pro，但不成功，收到有關短
訊後已聯絡銀行，確認沒有被轉賬，所以沒有損
失。

警方表示，過去兩日接獲超過700宗相關報
案，事主均懷疑其信用卡被盜用於網上購買智能電
話，經初步調查，案件暫列 「以欺騙手段取得財
產」 ，涉及金額約1470萬元，當中最大額的一宗案
件約11.4萬元，截至昨晚六時，暫時未有人被捕。

專家：勿在不明網站輸入資料
據了解，部分大型電商平台在面對極龐大搶購

流量時，為保障預訂程序順暢，可能會採用動態風
險評估，或會豁免部分交易的SMS短訊驗證碼或
程式認證。資訊科技專家、港專協理副校長林森回
覆《大公報》查詢時表示，未知牽涉事件的涉事商
戶是否有權限作出有關修改，但網絡黑客正是看準
認證漏洞與時間差，利用之前透過釣魚網站或黑市
截獲的信用卡資料進行實時盜刷。

林森指出，信用卡資料被盜用的原因很多，呼
籲市民切勿在不明網站輸入資料或點擊可疑連結，
亦不應將資料交予第三方代購，持卡人應定期查核
賬單，遇有異常通知須即時聯絡銀行停卡及報警備
案，以保障個人資產安全。他認為，iPhone 18
Pro目前只是開放預購，稍後才發貨，涉事商戶可
以配合警方調查提供資料，稍後不法分子取貨時，
由警方採取拘捕行動。電騙事件每日發生，林森特
別提醒市民，若收到信用卡被盜的短訊，首先要清
楚判斷真確性，了解是否由發卡銀行傳來，或只是
詐騙短訊，若信息上附有的聯絡電話，也要先核實
真確性，若發現信用卡交易異常，或證實已被盜
刷，應該立即要求停卡並報警。

不少苦主不滿，事件發生後
立即致電銀行熱線，但等候超過
半小時至1小時，仍然無法接
通。事件涉多間銀行信用卡用
戶，金管局強調，一般而言，若

銀行信用卡賬戶被用作未經授權交易，卡
主並無作出任何欺詐或嚴重疏忽行為，不
需為未經授權交易承擔責任。滙豐、恒生
及渣打表示，將會對相關事件展開調查，
強調會在適用的情況下啟動退單機制。

客戶如有懷疑應致電鎖卡
滙豐銀行發言人表示，就事件展開調

查，客戶若出現未經授權交易，應該立即
暫停信用卡，客戶如在合理和謹慎地使用
信用卡，及時通報的情況下，將會協助退
款。

中銀香港發言人提醒客戶，如發現信
用卡出現未經授權交易，立即登入手機銀
行封鎖相關信用卡，或透過在線客服或客
戶服務熱線，暫停信用卡並提出爭議交易
申請；信用卡客戶均受退款機制保障，所
有經核實為未經授權的交易，客戶均毋須
承擔責任。

恒生銀行發言人承諾，在調查期間支
援受影響客戶，客戶如已合理和謹慎使用
信用卡，將全力提供協助完成退款程序。
渣打銀行發言人表示，會按既定程序即時
調查及跟進，確認未經授權交易後持卡人
毋須承擔款項，提供即時封鎖與退款申請
服務。

目前多間銀行，已經內建信用卡3D
驗證服務（即3-D Secure），線上刷卡
時，系統如果判斷有風險，就會發送一組
OTP（一次性簡訊驗證碼）到用戶的手
機。滙豐、中銀香港、恒生銀行及渣打銀
行表示，3D驗證可提供額外保障，但是
否採用均由商戶決定。

金管局發言人回應事件，強調信用卡
交易一直需採取有效措施以確保安全性，
保障客戶的利益，個別商戶可能基於營運
考慮，不使用或暫停額外認證安排（如In
App認證或一次性密碼），在此情況下，
商戶須承擔非授權交易的責任及財務損
失。 大公報記者 賴振雄
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▲《大公報》早前報道信用卡支付免密碼引起的安保漏
洞，引發社會關注。 資料圖片

防騙小錦囊
•索取涉疑人員證件，並向機構核對
•切勿在電話中，透露個人敏感信息
•不要輕信不明來電，或陌生人要求
•如有懷疑，即致電防騙熱線18222

資料來源：香港警方反詐騙協調中心
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