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「現時網絡威脅的核心改
變，是市民肉眼、直覺的辨識能
力，已經徹底落後於AI偽造技
術。」 生產力局首席數碼總監黎
少斌引述境外重大商業攻擊案例
時指出，有跨國企業高層在AI深
偽偽造的視像會議中，聽從 「上
級」 指令完成多輪轉賬，最終損
失近兩億元。整場詐騙畫面逼
真、對話邏輯完整，完全突破常
人辨識極限。

傳統防火牆形同虛設
中大新聞及傳播學院助理教

授古治雄博士補充，業界並無嚴
格技術定義的 「AI病毒」 ，更貼
合現實的說法是 「AI輔助惡意程
式」 。過去駭客發現系統漏洞
後，需手動編寫攻擊代碼，耗時
費力；如今透過AI便可快速生
成、即時改寫程式，製造海量病
毒變種。這直接扭轉網絡攻防格
局，漏洞曝光後，企業修復系統
的時間被大幅壓縮，防禦方被動
陷入劣勢。

傳統防火牆、防毒軟件的運
作邏輯，是比對已知病毒的代碼特
徵，實現攔截清除。惟AI可隨機
重寫病毒代碼、更改程式特徵，令
舊式防禦系統形同虛設。黎少斌分
析，AI時代的網安防禦，必須拋
棄 「特徵比對」 的舊思維，轉為監
測程式異常行為、操作邏輯，與駭
客 「以AI對抗AI」 。

有業界人士解釋，不同於影
視作品中AI自主反抗人類的科幻
情節，現實層面的智能叛變，目
前尚未發展到AI擁有自主意識，
而是AI脫離人類設定的初衷，以
極端、偏頗、違背倫理的方式完

成工作目標，形成系統性失控，
損害公眾權益與社會公平。

不過，業界強調，市民無需
過度恐慌。AI攻擊仍需專業技術
支撐，普通用戶簡單指令無法生
成有效攻擊程式，且主流AI大模
型設有倫理與安全防火牆，可杜
絕大部分惡意指令。真正的普適
風險，集中在AI釣魚詐騙——這
類低門檻、高仿真的欺騙手段，
已成為本港市民最易中招的智能
威脅。

未經獨立核實 預設虛假
立法會科技創新界議員邱達

根補充，本港大型機構及關鍵基
礎設施營運者，已按照《關鍵基
礎設施保護條例》要求，定期開
展AI攻防演練、系統壓力測試，
透過AI主動挖掘內部漏洞。數字
政策辦公室亦曾舉辦公開攻防測
試，允許技術人員以AI模擬攻擊
政府網站，藉此排查隱患。相對
之下，中小企及普羅市民的防禦
能力，出現嚴重斷層。

針對市民日常防禦，黎少斌
提出顛覆性防騙原則： 「所有未經
獨立管道核實的資訊，一律預設為
虛假。」 不論是親友索款的AI語
音、快遞銀行的短訊通知、社群流
傳的官方通告，均需透過官方熱
線、固有聯絡方式二次查證，切勿
輕信畫面、聲音與文字表象。

業界總結，AI現階段並未主
動 「叛變」 ，而是成為不法分子
的高效犯罪工具。香港社會的防
禦漏洞，不在技術設備，而在大
眾仍然滯留於前AI時代的辨識思
維。重塑防騙、防毒觀念，是抵
擋智能虛假洪流的第一道底線。
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AI偽造的親友聲音、以假亂真的企業
視像會議、幾近完美的官方釣魚網站與郵

件，現正成為本港新型詐騙及網絡攻擊的主
流手段。過去市民信奉 「眼見為實」 ，惟在AI技術加持下，
視覺、聽覺接收的資訊隨時可被偽造，傳統的防騙、防毒思
維已完全跟不上技術演變速度。

不少市民及中小企誤以為，現時市面流傳的AI網絡攻擊
是人工智能自主產生惡意、主動發起破壞。生產力局首席數
碼總監黎少斌接受《大公報》專訪時糾正，本港暫未發現AI
自主生成病毒並獨立攻擊的案例，現階段所有AI相關網安威
脅，均是人為駭客借助AI工具放大破壞力。重塑防騙、防毒
觀念，是抵擋智能虛假洪流的第一道底線。

大公報記者 苑向芹

正視AI風險❶

專家倡保留人工終審權 防「智能叛變」
智能叛變的核心成因，

在於算法 「唯指標論」 的運
行邏輯。香港金管局副總裁
阮國恆指出，隨着代理式AI
與前沿模型普及，AI已從輔

助工具走向直接執行決策，衍生出嚴
峻的自主 「越軌」 與網絡安全風險。

定期檢視模型偏差
這類失控問題在香港尤為突出。

本港中小企普遍缺乏AI審核人才與系
統測試機制，大多直接套用通用商用
模型，企業內部團隊無法掌握算法運
行細節，亦沒有建立完善的人工覆
核、異常糾錯機制。長期黑箱運作
下，算法偏誤不斷累積、自我強化，
逐漸脫離企業原本 「便民、客觀、高
效」 的營運初衷，形成算法凌駕人為
判斷的無形霸權。

專家強調，香港的智能叛變危

機，在目前階段尚未到技術失控地
步，而是監管與管理缺位，必須牢牢
守住AI為人類服務、受人類控制的底
線。在AI全自動化趨勢下，若企業持
續捨棄把關機制、任由算法獨立裁
決，數碼時代的不公只會不斷擴大。
唯有建立算法透明機制、保留人工終
審權、定期檢視模型偏差，才能有效
遏制智能叛變，避免AI由便民工具變
成剝削公眾權益的巨大風險。

繞過傳統防毒攔截自動生成變種病毒AI探測系統漏洞

大公報AI製圖

港人4大高風險
AI「釣魚」場景

資料來源：警方防騙資訊、專家訪問

•AI親友聲音索款

•偽官方短訊釣魚連結

•社群AI假通告

•深偽視像會議詐騙
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人工智能（AI）高速迭代，為社會帶來數碼轉型紅利之餘，亦衍生
全新網絡風險與治理難題。有人將AI風險視為遙遠的科技末日，惟《大
公報》透過訪問多位本港專家學者及業界人士發現，AI危機絕非危言聳
聽，AI風險已經滲透到香港市民日常生活、企業營運、金融運作，成為
真實的隱憂。

《大公報》推出 「正視AI風險」系列專題，立足香港在地場景，拆
解AI輔助網絡攻擊、深偽詐騙、演算法黑箱不公、法律監管空白四大核
心危機，針對普羅市民、中小企、大型機構及政府監管多層面，提供可
落地的防禦對策與自保守則。本系列三篇專題由淺入深，揭露被大眾忽
視的智能風險，探討香港如何在科技創新與安全防禦之間取得平衡，築
牢屬於香港的AI防線。

目前香港
未有 AI 自主
生成病毒攻擊
個案，真正危
機是駭客以AI
為武器，大幅
壓 縮 攻 擊 成
本，令傳統網
絡防禦失效。

專
家
之
言

黎少斌
（生產力局首席數碼總監）：

沒有嚴格
定義的 「AI病
毒 」 ， 但 AI
可無限迭代改
寫惡意程式，
讓病毒變種速
度遠超人類修
補 漏 洞 的 速
度。

古治雄
（中大新聞及傳播學院助理教授）：

邱達根
（立法會科技創新界議員）：

本港大型
機構及關鍵基
礎 設 施 營 運
者，有定期開
展 AI 攻防演
練，但中小企
及普羅市民的
防禦能力，出
現嚴重斷層。
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AI仿真人聲、影像、官網、郵件 誘導轉賬、洩露個人資料

啟德醫院分階段啟用
街症設350名額
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