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AI於本港企業辦公、

商業運營、金融審批、人

力招聘等領域日漸普及，多數機構只看重生產力提

升，卻忽視背後隱藏的雙重風險：一是中小企普遍存在的

數據外洩漏洞，二是無透明機制的算法黑箱，默默影響全港

市民的求職、貸款、保險、租住權益。

生產力局首席數碼總監黎少斌引述生產力局最新調查指出，本港絕大部

分中小企未設立專職或兼職網絡安全人員，系統更新、權限管理、數據保

護、員工培訓等基礎安防工作長期真空。企業推行AI數碼化後，最大的安全

隱患並非外部駭客攻擊，而是內部員工私自使用未經公司授權的免費AI工

具，這將導致智能危機更加嚴重。

大公報記者 苑向芹、蘇荣

人工智能研發院今年將投入運作 推動AI+發展

專
家
之
言

黎少斌
（生產力局首席數碼總監）：

香港中小
企最大的 AI 安
全漏洞，並非高
端技術缺陷，而
是無人負責、無
規範、無培訓，
員工隨意用免費
AI 外洩公司核
心數據。

邱達根
（立法會科技創新界議員）：

本港大量
中小企掌握海
量市民數據，
卻缺乏安防資
源，是全港網
絡安全最薄弱
的環節，需要
政府平台兜底
支援。

關韜睿
（香港大學法律學院助理教授）：

AI 輔 助
決策若缺乏適
當的解釋、人
工覆核及操作
紀錄，可能增
加市民提出異
議和舉證的困
難。

「內部人為疏忽，遠比外部技術攻擊更致命，
也是本港企業最普遍的AI安全死穴。」 生產力局首
席數碼總監黎少斌對《大公報》表示，在全民AI的
大潮下，愈來愈多的員工為提升工作效率，將客戶
資料、商業機密、項目文件、個人敏感數據直接上
傳至公開AI平台。專家指出，此類操作極易導致數
據被AI平台收錄訓練，最終造成大規模資料外洩，
成為不法分子實施精準詐騙、網絡入侵的素材。

近年香港發生多宗真實私隱外洩個案，暴露本
地中小企AI應用的嚴重漏洞。一間負責民生服務的
本地中小企員工，為節省工時、快速整理客戶檔
案，未經公司批准，擅自將數百名市民的住址、聯
絡方式、收入紀錄及服務紀錄等敏感資料，批量上
傳至免費生成式AI平台整理報告。相關數據被AI平
台後台自動收錄訓練，其後資料外洩，被不法分子
用於精準電話詐騙及個人資料盜用。多名市民長期
受騷擾，投訴時卻發現企業沒有任何AI使用規範、
操作紀錄與數據管控機制，無法溯源、無人問責。

手握大量市民個人資料
黎少斌指出，與數據外洩同樣普遍的，還有

「無形的算法審判」 ：不少市民求職被篩走、貸款
被拒、保費被調高，卻從未收到合

理解釋，一切皆是AI黑箱
自動決策所致。這類隱性

風險正隨中小企AI普及日趨氾濫。
現時AI已廣泛應用於本港中小企辦公營運、人

力招聘、信貸參考、保險定價及租務審批等場景。
根據生產力局與私隱專員公署2024至2025年度聯
合AI安全調查，本港超半數中小企已日常使用AI工
具提升效率，但多數企業只看重生產力提升，完全
忽略數據安全與算法透明的雙重風險，形成 「技術
走得快、規範跟不上」 的失衡局面。相比大型企業
完備的防禦體系，中小企已成為本港AI風險的重災
區，既存在高頻內部數據洩露風險，亦充斥不透明
的算法隱性歧視，直接影響普羅市民的日常權益。

立法會科技創新界議員邱達根直指，本港中小
企是AI風險管控的薄弱環節。不少服務普羅大眾的
中小企業，手握大量市民個人資料，卻受限於資
金、技術、人才短板，無法像大型企業一樣搭建AI
防禦體系、開展高頻安全演練。一旦中小企數據洩
露，受影響的是全港廣大市民。他建議，數字政策
辦公室應優化公共服務平台，向中小企免費提供基
礎安防工具、漏洞檢測服務，同時透過政府補貼開
辦行業培訓，緩解網安人才短缺問題。

數據外洩的顯性風險，亦加劇了AI算法黑箱帶
來的隱性不公，而且長期被社會忽視。現時本港銀
行信貸、保險定價、企業招聘、租務審批，普遍引
入AI自動評分與篩選機制。算法依託歷史數據運
行，會複製甚至放大社會固有偏見，對特定年齡、
居住地、消費習慣的市民形成隱性歧視。

AI輔助決策若缺乏適當解釋及可追溯紀錄，可
能增加市民了解決策依據及提出異議的困難。香港

大學法律學院助理教授關韜睿建
議，企業使用AI時，應按用途和風險設置適當的人
工覆核安排，並保存必要的操作紀錄，這有助發現
問題，亦可為日後釐清責任提供重要依據。

建立「與風險共存」防禦體系
黎少斌建議，中小企需徹底轉變安防思維，拋

棄 「絕對防禦」 的傳統觀念，建立 「與風險共存」
的新型防禦體系。在無法徹底杜絕入侵的前提下，
做好數據加密、定時備份、權限分級，最大程度降
低數據外洩與系統被攻破的損失。而成本最低、最
有效的第一步，即是指派專人統籌企業網絡安全與
AI使用規範。

上述專家不約而同指出，對於普羅市民而言，
面對算法無形的 「人生審判」 ，被AI系統作出不利
決定時，不應默默接受。市民可主動向企業、金融
機構查詢決策依據，保留溝通紀錄，若懷疑個人資
料被不當利用、遭遇算法歧視，可向個人資料私隱
專員公署求助投訴，維護自身權益。

隨着AI深度融入香港商業與民生場景，算法黑
箱已成為繼數據外洩後，本港最隱蔽的數碼風險。

不同於可溯源的網絡安全事故，AI黑箱運作具
備不透明、無解釋、難舉證的特質，讓市
民時刻面臨系統自動做出的 「隱性人生審
判」 ，卻無從申訴維權。

現時本港招聘、信貸、保險、租
務等領域，普遍採用AI自動評分與篩
選機制。AI依託歷史大數據運行，會
不自覺複製社會固有偏見，將年齡、
居住地、職業等標籤轉化為隱性歧視
標準，造成部分群體求職落選、貸款

被拒、保費偏高的不公結果。更關鍵的是，

多數中小企以商業機密為由，封鎖算法運算邏輯與
評分規則，形成完全封閉的決策黑箱。

香港大學法律學院助理教授關韜睿指出，缺乏
適當的人工覆核及操作紀錄，可能增加釐清決策依
據和責任的困難。企業應按用途和風險落實相關保
障措施。他亦建議為中小企提供實用指引和技術支
援，協助做好風險管理。

專家呼籲，破解算法黑箱亂象，需建立透明化
機制。政府應強化監管引導，要求民生領域AI決
策保留覆核流程與完整紀錄；企業需主動公開基礎
評分規則；市民亦應提升權益意識，主動查詢AI
決策依據，打破算法壟斷，守護數碼時代的社會公
平。
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正視AI風險❷

中小企數據外洩
連鎖風險鏈

員工私傳機密數據至免費AI

平台收錄數據存庫

數據外洩曝光

不法分子利用數據實施
精準詐騙、網絡攻擊

中小企
AI安全漏洞與對策

漏洞

無專人負責安防
員工私用
未授權AI

數據無加密備份

資料來源：
生產力局調查、黎少斌專訪
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生活場景

求職招聘

銀行貸款

保險服務

個人私隱

AI運用方式

AI自動篩選履歷

AI風險評分審批

AI核定保費風險

AI儲存分析個人數據

維權途徑

查詢篩選標準、保留紀錄

索取書面審批理由

申請覆核評估結果

投訴、查閱個人數據

監管機構

勞工處

金管局

保監局

私隱專員公署
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求職履歷

信貸檔案 個人私隱

大公報AI製圖

【大公報訊】記者李樂兒報道：香港五年規劃
提出，構建 「三大創科園區、五大研發機構」 ，打
造具國際競爭力科技產業先進研發中心與中試轉化
基地。創新科技及工業局副局長張曼莉接受專訪時
指出，新格局下的 「人工智能研發院」 、 「生命健
康研發院」 兩大重點機構正密鑼緊鼓推進。

張曼莉透露，人工智能研發院年內將投入運
作。目前董事局已完成組建，行政總裁與營運總監
招聘工作進入最後階段，目標如期啟動，以推動本
港 「AI＋」 發展。她指出，人工智能研發院將擔當
領頭羊的角色，引導並助力香港AI創新發展及產業

應用，有組織地統籌協調，助力上游AI科研，並進
一步推動中下游成果轉化，開拓更多應用場景，深
化拓展 「AI＋」 行動在香港的發展賦能，透過技術
賦能經濟社會進一步發展。

人工智能研發院設有五大使命及工作方向，包
括AI前沿領域的研發和突破， 「AI＋」 賦能產業升
級，完善AI治理體系，深化國際創科交流與高端人
才匯聚，開展人才培訓並推動AI普及應用。至於生
命健康研發院，主要聚焦 「人工智能＋生命科
學」 。

張曼莉表示，生命健康研發院目前已成立督導

委員會，制定研發院發展方向及提供指導意見，並
即將委聘董事局，成員將包括具不同背景及經驗的
專家學者及特區政府代表，同時行政總裁全球公開
招聘工作正同步開展。研發院將以 「1＋3」 （一總
院＋三分院）模式推進，即河套深港科技創新合作
區香港園區（河套香港園區）的生命健康研發總
院，加上三所由大學籌建的分院。據悉，總院預計
今年內基本完成籌建，將用作實驗室及辦公室。三
個分院將依託其負責大學的優勢資源，分別聚焦先
進診斷技術、新一代預防技術、疾病治療及老年相
關疾病研究等重點領域展開研究。目前各分院已提

交建議書，創新科技署正進行審批及研究，期望盡
快開展有關工作。

專家倡政府提供安防工具專家倡政府提供安防工具 補貼培訓網安人才補貼培訓網安人才
洩密漏洞洩密漏洞企業員工擅用未授權企業員工擅用未授權AIAI


