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分工精細 盜運套現一條龍
香港警方及內地公安聯手瓦解一個跨境信用

卡詐騙集團。警方自今年4月起，先後接獲60宗
涉及盜用信用卡詐騙求助個案，涉款金額超過
180萬元；最高損失一宗超過11萬元。警方發
現，涉案集團專門針對前往深圳熱門旅遊地點或
娛樂場所消費的香港市民；且分工精細， 「扒
手」 盜竊、 「監工」 運送、 「卡手」 刷卡套現一
條龍。扒手偷卡後交內地監工，將卡偷運來港交
予卡手，卡手即日到門市瘋狂刷卡，購買高價手
機再轉售套現，獲報酬後將尾數上繳，監工匯款
內地分贓。行動中共33人被捕；香港警方拘捕的
16人當中，11人已被落案起訴。

警方調查發現，報案人在案發前均有前往深
圳熱門旅遊地點或娛樂場所消費，但未有即時檢
查隨身財物；直至銀行通知他們的信用卡出現異
常大額的交易紀錄，才驚覺信用卡遭人盜取及盜
用。個別報案人最高的損失金額超過11萬元。警
方透過翻查大量閉路電視片段，與不同銀行及發
卡機構保持聯絡，再經與深圳市公安局的情報交
流，成功鎖定涉案信用卡跨境詐騙集團。

警方在8至10月採取一連串情報主導的執法
行動，共拘捕16人，包括11男5女，年齡介乎
17至45歲，當中包含8名香港居民及8名內地居
民，職業涵蓋侍應、冷氣技工、按摩技師及無業
等，涉嫌 「處理贓物罪」 、 「串謀詐騙罪」 及
「以欺騙手段取得財產罪」 。被捕人涉及至少60
宗盜用信用卡的詐騙個案，騙款總額超過180萬
港元。行動中檢獲13部以被盜信用卡購買的手
機、9張被盜信用卡及多張相關購物單據。

同一時間，深圳市公安局人員以 「盜竊罪」
及 「處理贓物罪／掩飾、隱瞞犯罪所得、犯罪所
得收益罪」 的罪名拘捕17人，包括11男6女，年
齡介乎36至56歲。被捕人士均為內地人，報稱
是按摩技師及無業。被捕人士包括42歲集團主
腦、 「扒手」 以及潛伏於卡拉OK、餐廳及按摩店

等娛樂場所的 「內應」 。

苦主：誤當提示是詐騙短訊
明姐（化名）曾因到內地KTV消費，信用卡

被盜損失十多萬元。她表示，自己當時喝了點酒，
信用卡便不翼而飛，她亦絲毫未有察覺。翌日，她
開始收到消費訊息，但她不以為然，甚至認為銀行
短訊是詐騙短訊。 「我都無買嘢，仲以為銀行短訊
是詐騙短訊。」 直到再需消費時拿不出信用卡，才
發現自己 「中招」 。她表示，在現今詐騙電話和短
訊橫飛的時代，消費者有時很兩難， 「不得不看清
楚短訊內容，又輕易不敢相信。」

立法會議員莊豪鋒曾協助不少信用卡被盜
的苦主向銀行商討。他表示，是否能夠成功追
討騙款，還需要看責任方在哪邊，如果銀行有
發出短訊，無論持卡人因什麼原因導致收不到
短訊，一般情況下都仍是持卡人責任。他亦指
出，現時有銀行因想節省開支，僅靠APP推送
交易提醒，導致交易提醒未必有效傳遞到持卡
人，建議銀行不能只依靠APP推送交易提醒，
需要APP、短訊雙渠道同步通知，保障沒有安
裝銀行APP的市民也能收到交易警示。他又認
為應增設海外免費查詢熱線，方便身處外地的
市民，不用承擔漫遊話費就可以快速核查交
易，辨別是否遭遇盜刷。

責任編輯：劉仁杰 美術編輯：巫鍵忠

跨境詐騙集團 專偷北上港人信用卡
來港狂買手機再套現 兩地聯手拘33人
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隨着香港與內地跨境消費日益普及，
信用卡被盜情況亦日漸猖獗。香港警方及

內地公安早前聯手瓦解一個跨境信用卡詐騙集團，騙徒利用兩
地司法管轄、法制及時間差異，在消費場所盜取市民信用卡後，

冒充卡主在香港不同商店購買高價手機。在成功出售套現後，再
將款項帶回深圳分贓。行動中共33人被捕，涉款金額超過180萬元，當中香港警
方拘捕的16人當中，11人已被落案起訴。

有曾被盜用信用卡的苦主向《大公報》表示，在電話詐騙盛行的年代，即使
收到銀行的付款通知有時也會陷入兩難， 「我都無買嘢，仲以為銀行短訊是詐騙
短訊。」

大公報記者 伍軒沛

【大公報訊】記者黃佩琳報道：衞生署昨日表
示，其HIV測試服務網站的電郵戶口懷疑被不正當
使用，冒充署方向市民發出電郵或短訊，聲稱收件
人有感染愛滋病病毒的風險，須盡快求醫和接受檢
測。署方正嚴肅調查事件，暫時沒發現有資料遺失
或外洩，並已向警方報案及通報數字政策辦公室。
有資訊科技專家表示，賬戶洩露或和職員不小心點
入釣魚鏈接有關，並提醒市民收信時提高警惕性。

沒發現資料遺失或外洩
衞生署表示，前晚發現有關情況後，已即時和

外判服務供應商全面檢查網絡系統，連夜調查事
件，暫沒發現有資料遺失或外洩。該署強調，該等
電郵或短訊並非由衞生署發出，該署不會以上述方
式通知個別人士。任何市民若收到可疑電郵或短

訊，切勿點擊當中連結或提供個人資料。如曾向可
疑人士提供個人資料或懷疑受騙，應與警方聯絡。

衞生署表示，HIV測試服務網站由昨日起暫停
運作，直至網絡安全專家進行全面調查和審視，確
認沒有系統安全風險。網站服務暫停期間，市民仍
可致電愛滋熱線預約接受免費、不記名及保密的愛
滋病病毒抗體測試。政府強調，一向十分重視網絡
保安，衞生署亦一直定期進行資訊保安風險評估，
會繼續不斷檢視和改善現行的保安措施，以確保相
關措施與時並進，保障網絡和系統安全。

有疑問應直接致電查詢
資訊科技專家、港專協理副校長林森向大公報

記者表示，事件可能涉及衞生署職員或外判服務供
應商職員曾不小心點擊釣魚鏈接，導致電郵戶口信

息洩露。黑客取得賬戶後，可通過平時從不同渠道
收集到的郵箱和電話號碼，發出電郵或短訊。

林森稱，冒用官方賬戶發信屬違法，相信肇事
者並非單純惡作劇。他認為，電郵及短訊由官方賬
戶發出，市民會認為更可信，因此風險更高；若黑
客通過電郵及短訊發出一些釣魚鏈接，要求市民提
供信息，則可能導致個人資料洩露，或捲入進一步
的詐騙。他提醒市民，即便收到官方信息，也需保
持警惕性，先思考自己近日是否有做過相關行為，
或直接致電查詢。服務供應商亦要留意員工是在什
麽情况下收到釣魚信息，如經電郵，就要加強對可
疑電郵的屏蔽。他稱網絡安全很難做到絕對安全，
因此員工需提高意識，例如使用公司電腦時，不要
點擊來源不明的鏈接，以防重要資料外洩；重要賬
戶宜啟用多重驗證機制，加強安全性。

衞生署HIV測試服務網站遭冒用 暫停運作
騙徒發電郵訛稱收件人有染愛滋風險

近期跨境詐騙集團盜刷信用卡情況
猖獗，資訊科技專家林森及楊全盛均指
出，現行實體信用卡機制存有漏洞，建
議市民北上時避免攜帶實體卡、改用電
子錢包，並促請銀行提供增設交易密碼

的選項。

疏忽失卡需承擔一定責任
香港智慧城市聯盟創辦人楊全盛向大公報記

者表示，實體信用卡一旦遺失，情況猶如 「跌咗
錢」 ，防不勝防。他提醒，即使受害人開啟了短
訊通知並立刻得悉被盜刷，亦不代表毋須負責
任；因信用卡條款通常訂明，若持卡人因疏忽遺
失卡片，仍需承擔一定責任。

楊全盛建議，市民可考慮將信用卡綁定在手
機電子錢包中，即使手機遺失，賊人亦難以開啟
錢包，因必須通過指紋或面容識別等雙重認證。
他亦提醒市民，應避免將信用卡資料直接交予商
戶，宜改用可信的第三方平台作為中轉支付，以
減低資料外洩風險。他指出，內地大額交易普遍

需輸入密碼，香港在技術上絕對可行，只是受制
於市民長久習慣才未推行。他建議銀行應提供更
多保障選項，將選擇權交還消費者，例如讓注重
安全的市民可自行選擇為實體卡增設密碼，而追
求便捷的市民則可繼續使用免密碼的電子錢包。

應避免在小型商戶刷卡
香港專業進修學校協理副校長林森接受《大

公報》訪問時指出，現時信用卡並非所有交易均
會觸發雙重認證或短訊提示，系統一般只視乎交
易金額是否達到門檻，或是否屬首次在該商戶交
易；若未達門檻則未必發出通知。他指出，商戶
普遍甚少嚴格核對簽名是否本人，銀行系統審核
時亦多只着眼交易金額，令騙徒容易得手。他建
議市民消費時應避免前往保安較差的小型商戶刷
卡，並養成隨時查閱交易紀錄的習慣。若發現異
常，應立即使用手機應用程式的 「一鍵鎖卡」 功
能，即時通知發卡銀行及國際發卡組織暫停交易
止損。

大公報記者 歐嘉浩

近期再有犯罪集團趁市民離港外遊
時盜取信用卡，帶回香港大額刷卡套
現。《大公報》今年6月亦曾報道同類
港人北上按摩遭盜竊的個案，揭示免密

碼交易的漏洞。要防止信用卡盜用，市民要緊記四招防
身。

第一，卡不離身。在按摩場、娛樂場所或休息室，
切勿將信用卡、銀包或手機留在無人看管處。再者是善
用電子錢包。

第二，外遊應盡量避免攜帶實體卡，改用綁定手機
的電子錢包，透過指紋或面容識別支付；並避免在保安
較差的小店刷卡。

第三，自設限額與即時通知。確保已開啟銀行App
的交易推送通知，並預先調低信用限額，以便身處內地
亦能即時知悉異常簽賬。

最後，遇異常即鎖卡。收到不明簽賬短訊應即用
App 「一鍵鎖卡」 或致電銀行；若知悉交易平台，應立
即聯絡客服攔截出貨。返港後即時核對紀錄，有懷疑可
致電防騙易熱線。

大公報記者 歐嘉浩

緊記「防身四招」
外遊消費更安心

話
你
知

宜改用電子錢包 善用「一鍵鎖卡」
專
家
之
言

焦點新聞

▲警方展示在行動中搜到的現金、手機及證物。
警方圖片

▲衞生署現時為市民提供免費、不記名且保密的愛
滋病病毒（HIV）測試服務。 衞生署圖片

▲衞生署HIV測試服務網站顯示因應電郵系統出現
異常情況，即日起暫停服務。 網站截圖

▲《大公報》早在6月已報道不少港人在
深圳被盜卡消費的情況，引起社會關注。

資料圖片

香港警方及內地
公安聯合行動成果
香港拘捕

2名監工

13名扒手

1位二手
回收舖職員

共16人
（11男5女，
年齡17至45
歲）

內地拘捕

1位主腦

6位內應

10位扒手

共17人
（11男6女，
年齡36至56
歲）

◀港深兩地警方早前採取聯
合執法行動，成功瓦解一個
分工極為精細的跨境信用卡
詐騙集團，並拘捕包括主腦
在內的33名男女。 警方供圖
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