
根據香港警方公布的今年上半年罪案數字，本
港共錄得20613宗詐騙案，按年減少0.7%，涉及
損失約35.1億元。當中網上騙案有11727宗，按年
減少18%，但釣魚騙案卻上升61%，成為少數逆
市增加的網上騙案類別。警方指出，騙徒經常假冒
政府部門或銀行，利用緊急通知誘使市民點擊不明
連結，再透過偽冒網站套取銀行賬戶及個人資料。

上半年釣魚騙案急升61%
香港電腦保安事故協調中心（HKCERT）公布

的數據同樣反映網絡釣魚問題嚴重。今年上半年中
心共接獲8358宗保安事故報告，較去年同期的
8142宗略增2.6%，其中網絡釣魚佔5305宗，約佔
整體63%，遠高於其他類別，反映網絡釣魚仍然是
本港最主要的網絡保安威脅之一。值得留意，保安
事故報告與警方接獲的詐騙案件屬不同統計口徑，
不能直接相加。

此外，近期已有多間銀行成為不法分子假冒的
對象。金管局9月初公布的騙案警示顯示，東亞銀
行、上海商業銀行、創興銀行及集友銀行均曾報告
出現欺詐網站及虛假的網上銀行登入畫面，私人銀
行Bank Julius Baer亦有欺詐網站個案。這些警示
並非代表銀行本身遭到黑客入侵，而是騙徒利用銀
行名稱及網站外觀，誘騙客戶交出敏感資料。

假裝退款賠償 吸引用戶上當
新型騙案甚至不一定需要盜取用戶的完整登入

密碼。近期有銀行報告，發現騙徒誘使市民把支付
卡綁定至不法分子控制的手機裝置，再利用相關卡
進行未經授權交易。騙徒通常先假冒商戶，以貨品
退款或賠償為理由，要求受害人提供銀行卡資料及
自動櫃員機私人密碼，再引導他們透過手機銀行程
式或雙向短訊批准支付卡綁定。受害人可能以為自
己只是完成退款程序，實際上卻授權另一部手機使
用自己的支付卡。

香港生產力促進局總裁畢堅文表示，AI正加速
融入各行各業，在提升效率的同時，亦令網絡攻擊
手法變得更加精準。此外，生成式AI已大幅提高網
絡釣魚攻擊效率，不法分子可以快速製作符合香港

本地語境的虛假銀行通知、速遞短訊及網購訊息，
增加詐騙內容的真實感。現時部分攻擊更由針對系
統漏洞，轉為利用人與人之間的信任關係，透過虛
假登入畫面、偽冒訊息及社交工程手法套取用戶資
料，令市民辨識詐騙的難度進一步提高。

責任編輯：呂泰康 美術編輯：鍾偉畧

網上理財便捷 提防釣魚連結盜款
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隨着網上銀行、電子支付及手機證券交易日益普及，市民
可以隨時隨地管理資產，但便利背後亦隱藏不少網絡安全風

險。過去黑客主要透過盜取密碼入侵賬戶，近年進一步結合虛假網站、手機短訊、社
交工程，甚至是人工智能（AI）生成內容，誘使受害人自行提供登入資料，甚至批准
未經授權的交易。

香港最新數據顯示，雖然今年上半年的整體網上騙案減少，但釣魚騙案卻逆市急
增，反映市民的個人金融賬戶安全正面對新挑戰。

大公報記者 麥晉瑋
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美科技股季報欠佳 加快AI硬件股觸底
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上周多家美國科技巨企公布了季
度業績，不如預期佔多數。業績公布
後，市場對人工智能（AI）業務放緩
的憂慮進一步加深，觸發全球AI板塊
大幅下調。周五（10月30日）亞洲市

場除港股外，均現跌浪。總結10月份市場的表現，
港股、A股表現慘淡，尤其是AI板塊，月跌幅超過
三成以上者比比皆是。展望11月走勢，隨着美國科
技股補跌、美中期選舉落定，超跌3個月的中資科
技股，有機會引來反彈，可關注跌幅過深的AI硬
件、國產模型龍頭。

上周五是10月最後一個交易日，港股表現顯著
強於日韓。當日早盤韓國股指一度跌超5%，A股亦
裂口低開，創業板指數再度跌穿底部，但港股市場
三大指數皆漲超1%。港股升而A股跌，主要是前者

關乎外資動向，日韓股指與港股市場的蹺蹺板效應
越發明顯。在全球流動性存量博弈的大背景下，外
圍的大跌令到港股的避風港地位有所提高。

A股的情況則受到內在流動性的影響更大，業
內盛傳險資在二季度高位接手巨量AI板塊個股，但
很不幸成了接盤俠。隨着7月AI板塊急回，險資面
對贖回壓力日增。從周五盤面觀察，A股AI板塊的
沽壓有所收斂。若11月該板塊反彈，險資是否已出
清其AI硬件持股，是其中一項關鍵。

險資沽貨被認為是A股第三季度重挫的替罪
羊，而數家大型保險公司可能因為錄得季度巨虧。
根據華泰證券的研究，A股上市險企第三季合計稅
前虧損，在樂觀和保守情景下分別達到1096億元、
2002億元（人民幣，下同）。而在今年的二季度，
A股上市險企合計稅前利潤為3317億元，去年三季

度則為3381億元。
在內地低利率環境下，險企增加股票投資來增

厚收益的壓力加大，但追求高回報也意味着高風
險，因此在股票倉位擴大的同時，業績也更容易隨
股市起伏。

資本開支大增 融資添壓力
近年來，險企的權益倉位已明顯高於前幾年。

從2023年至2024年，七家上市險企的配置比例基
本維持在12%左右。2025年上半年末，這一比例升
至13.9%，年末進一步升至17.8%，今年上半年末
達到19.4%。短短一年，股票和基金在投資組合中
的比重增加了5.5個百分點，增幅近40%。

另一方面，上周美聯儲議息維持利率不變，同
時強調通脹仍高於政策目標。本次暫停加息後，科

技股面臨的利率壓力有望邊際緩和，但AI資本開支
帶來的融資壓力未減。

此外，四大雲廠近日公布的財報基本都爆，谷
歌下挫了13%，拖累整個谷歌產業鏈的硬件洗牌。
微軟業績雖好於預期，但計劃中的巨額發債也引發
市場不安，令股價受壓。

另兩家大雲廠亞馬遜和英特爾季報都不及預
期，證實了市場的擔心並非多餘。現時市場最關注
的是AI資本開支什麼時候見頂，如果有更多的數據
顯示，是在2028年的話，應有助於全球AI硬件股
調整的早日完成。

在全球科技波動影響下，市場更加關注企業的
利潤率和盈利持續性。10月28日，南向資金淨賣出
約8億港元，連續11個交易日流出，10月累計淨賣
出約304億港元。
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偽冒銀行登入頁面 騙取賬戶密碼與授權

金融服務高度數碼化，網絡安全
風險絕對不容忽視。近期的多宗國際事
件顯示，金融平台運作中斷及客戶資料
安全，已成為監管機構關注的問題。

日本金融科技企業GMO Internet
Group早前披露，公司收到金錢勒索，懷疑發動
攻擊人士威脅公開公司及客戶資料。不過，集
團未有屈服，並表示會與當地警方和相關部門
合作。事件引發投資者憂慮，公司股價一度
下跌接近14%，反映網絡攻擊除了影響客
戶，亦可能對上市公司的市場估值及聲譽構
成衝擊。

建備用系統與客戶通報機制
另一宗近期個案涉及印度最大銀行State

Bank of India。該行10月21日披露，網絡攻擊
涉及3897筆客戶資料被洩露至暗網，涉及客戶
姓名、手機號碼、出生日期、電郵及住址等。
銀行已委託獨立網絡安全機構展開調查，並強

調客戶賬戶結餘安全，預計事件不會對核心業
務及持續營運造成重大影響。

資深證券界人士謝明光提醒，即使資產沒
有被盜，網絡攻擊亦可能使交易平台突然停止
運作，令用戶錯過平倉時機，對需要即時控制
風險的短線交易者影響更大。他認為，銀行及
券商除了加強防禦攻擊，亦要建立備用系統、
應急交易安排，以及清晰的客戶通報機制，藉
以維持市場信心。

面對愈來愈逼真的詐騙手法，網
絡保安專家及監管機構提醒市民，不能
單靠密碼或辨認網站外觀保障資金安
全，必須從日常使用習慣着手，並對每
項涉及金錢的要求進行獨立核實。

以可信渠道再核實
香港警方網絡安全及科技罪案調查科警司

許宜偉今年8月在一項網絡安全教育活動中，透
過真實案例及示範，向參加者講解深度偽造、
釣魚短訊及電郵等網絡風險。他鼓勵參加者善
用警方 「防騙視伏App」 ，並向家人及朋友分享
防騙知識。警方指出，人工智能（AI）可以操控
圖片及影片，市民必須提高核實網上資訊真偽
的意識，亦應透過其他可信渠道再次核實。

至於網上銀行及電子支付，金管局強調，
綁定支付卡屬高風險操作，市民必須仔細閱讀
銀行通知，拒絕任何並非由本人發起的綁定要
求，更不可按照陌生人的指示批准交易。

對於假冒銀行網站，金管局提醒，銀行不
會透過短訊或電郵中的連結，引導客戶進入網
站辦理交易，亦不會透過電話或信息索取登入
密碼及一次性驗證碼。因此，即使信息顯示銀
行名稱，市民亦應自行開啟官方銀行程式，避
免透過陌生連結登入。

另外，HKCERT今年9月就信用卡未經授權
交易發出警報，提醒市民定期檢查信用卡交易

紀錄、啟用交易通知，以及留意不明付款活
動。市民亦應為不同金融賬戶設定獨立密碼，
啟用多重身份驗證，並保持手機作業系統及應
用程式更新，以減少賬戶被入侵的風險。

定期檢查信用卡紀錄 啟用交易通知
提
高
警
覺

金融機構加強防禦 提防黑客突襲
網
絡
攻
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▲銀行做好系統保安，是保護用戶財產的重要防
線。 資料圖片

過去不法分子主要利用虛假短訊、冒
充銀行職員及偽造投資網站行騙，如今
更可以透過人工智能（AI）模仿名人的聲
音和外貌，製作看似真實的影片，甚至
以熟悉的聲線冒認親友。當聲音及影像

亦未必可靠，個人投資者辨別金融詐騙的難度正
進一步增加。

有專家指出，現時生成式AI工具已不需要使用
者具備高度專業技術，利用少量公開的影音素材，
便有可能模仿真實人物的聲音及外貌。香港警方於
今年1月曾指出，有騙徒收集名人、企業高層或政
府官員的公開影像及聲音，再利用生成式AI製作虛
假內容，配合假投資平台、社交媒體廣告及釣魚連
結引誘受害人轉賬。

此外，國際刑警亦警告，深偽技術相關犯罪已
不再只針對公眾人物，普通市民亦可能成為投資、
身份冒認及其他詐騙的目標。

社交媒體成主要騙案渠道
在各項投資騙案中，80.4%受害人是經社交媒

體及即時通訊軟件接觸騙徒。部分受害人更被誘
使下載虛假投資應用程式，把資金存入騙徒指定
賬戶，最終蒙受損失。上述數字涵蓋整體網上投
資騙案，並非全部涉及AI技術，兩者不能混為一
談。

以AI生成影片 盜用外貌聲線行騙
深
偽
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去年香港網上投資騙案數字
項目

網上投資騙案
網上投資騙案損失

平均每宗損失

佔整體詐騙案數目
佔整體詐騙損失
涉及虛擬資產的投
資騙案損失
經社交媒體及通訊
軟件接觸的受害人

數字
5135宗
35.8億元

約70萬元

11.9%
44.1%

11.8億元

80.4%

按年變幅
升30.7%
升58.4%
2024年約
58萬元

─
─

─

─

▲特區政府不時舉辦活動，以提高市民防騙意
識。 政府新聞處

▲騙徒利用AI生成技術，可輕易地假冒他人的身
份。 資料圖片

今年上半年香港網絡詐騙情況
項目

整體詐騙案件
整體詐騙損失
網上騙案
網上騙案佔
整體詐騙比例
釣魚騙案
釣魚騙案
涉及損失

數字
20613宗
35.1億元
11727宗

約57%

1113宗

約4140萬元

按年變幅
-0.7%
-0.8%
-18%

─

+61%

-29%

今年上半年
香港網絡保安事故分布

惡意程式
713宗

（佔9%）

其他事故
921宗

（佔11%）

殭屍網絡
1377宗

（佔16%）

整體個案數目：8358宗

網絡釣魚
5305宗

（佔63%）

DDoS攻擊
42宗

（佔1%）


