
確保資訊及通訊裝置安全
•安裝適當的防毒軟件
•以用戶而不是管理員身份登入電腦
•經常為裝置的作業系統進行安全及
版本更新

•切勿安裝盜版軟件

資訊及通訊裝置的實體保安
•把不使用的裝置鎖上
•安裝防盜軟件

在網上提供個人資料前要三思
•要清楚知道向誰人及為何提供
•要明白披露個人資料會帶來的影
響，資料一旦在網上披露，就無法
阻止它在網上被傳閱及搜索到

•要明白網站或其他資料使用者在網
上要求的個人資料就收集目的而言
是否超乎適度

•提供個人資料前細閱《收集個人資
料聲明》及《私隱政策聲明》

•不要輕信非預期收到的電郵訊息

安全上網
•要懂得安全地連接Wi-Fi無線網絡，
使用公共Wi-Fi上網時，時刻確保你
不是以管理員的身份登入你的電腦

•不應使用公共電腦收發敏感資料或
個人資料

•不要讓裝置記錄你的登入狀態
•使用保密插口層（SSL）來保護訊息

資料來源：私隱專員公署

個人資料外洩事故頻頻發生，繼上周一（26日）私
隱專員公署證實本月收到香港航空、友和香港及百老滙
的資料外洩事故通報，公署周五（30日）表示收到國泰
航空和香港考試及評核局的資料外洩事故通報。

港多間機構中招 影響逾7.1萬人
私隱專員公署昨日回覆《大公報》查詢表示，截至

10月28日，香港航空的資料外洩事故影響864名客戶，
受影響的個人資料可能包括姓名、電話號碼、航班日
期、航班編號及航線。而截至10月29日，友和香港的
資料外洩事故影響1073名客戶，受影響的個人資料可能
包括姓名、電話號碼、送貨地址、訂單編號及購買產品
詳情。至於百老滙電器受影響客戶的數目，公署正在與
該公司確認中。

國泰航空上周五發表聲明指，接獲第三方服務供應
商Amadeus通報，該公司系統遭未獲授權人士登入，存
取約53000宗預訂資料。私隱專員公署表示，現階段相
關機構未能確定其中所涉及的香港客戶數目。

考評局亦於上周五表示，就一宗涉及部分國際考試
資訊系統的網絡安全事故報警及私隱專員公署。事件於
上周四（29日）被發現，主要涉及約16900名申請兩項
國際考試的內地居住人士之個人資料外洩，相關個人資
料包括姓名、出生日期及電郵地址。私隱專員公署表
示，已經根據既定機制就事故展開調查。

香港智慧城市聯盟創辦人楊全盛向《大公報》表
示，個人資料外洩事故時有發生，而人工智能（AI）的
發展為資訊安全防護帶來很大挑戰。過往黑客進行網絡
攻擊時，需花三至五天進行大量測試，但現時只要企業
的系統更新不及時，存在漏洞，黑客在一天時間內便可
利用AI工具開發對應的攻擊工具；反之，企業也可運用
AI做漏洞偵測，強化資訊安全防禦。

楊全盛表示，資訊安全攻防永遠是一場無止境的戰
爭，需要在技術發展與實務應用之間，找到安全的平衡
點。企業在保護資訊安全方面承擔重大責任，因此應加
大資源投入，善用AI工具協助強化自身資訊安全。

議員倡政府檢測安全系統
立法會科技創新界議員邱達根向《大公報》表示，

數字化的腳步會隨着AI發展不斷提速，詐騙、個人資料
盜竊等事件會不斷發生，因此社會各界需持續提高資訊
安全意識。立法會去年通過《保護關鍵基礎設施（電腦
系統）條例》，要求重大基礎設施在數字安全、數據安
全方面落實相關的工作。但企業在執行資訊安全措施
時，會有成本考慮，如何強化中小企的網絡安全防禦意
識和能力，同時考量其投入的成本與營運負擔，值得政
府和立法會進一步討論。他認為政府可建立一個系統和
軟件的 「超市」 ，制定一套審批系統，產品經政府檢
測、篩選後，供市場選用。

資訊科技專家、香港專業進修學校協理副校長林森
向《大公報》表示，近期接連發生的資料外洩事故，都
涉及外判商的問題，他認為企業要加強警覺，當使用外
判服務時，要把服務要求講清楚，整理出可以接觸個人
資料的賬號清單；留存數據存取日誌，讓企業可以調閱
查核；明確約定過期數據的儲存期限。

不法分子客製釣魚訊息 精準詐騙
近期多宗資料保安事故再次提醒

市民，個人、交易或行程資料一旦外
洩，騙徒可利用這些真實資料製作更
具針對性和可信性的網絡釣魚訊息、
冒充客戶服務人員，甚至向受影響人

士進行精準詐騙。
近日有騙徒冒充香港航空客服人員，準確

說出受害人的航班編號、起飛時間及目的地，再
訛稱航班取消，可安排退款、改乘其他航班或提
供保險賠償，誘使受害人登入虛假網站、啟用熒
幕共享，或以「轉賬驗證」為由轉賬，其中一宗個
案的受害人是退休人士，損失120萬港元。

資訊科技專家、香港專業進修學校協理副
校長林森昨日向大公報記者表示，一旦個人資
料已經外洩，不法分子可以進行大規模的釣
魚，或是利用這些數據編造故事或更容易讓人
相信的說辭，提升詐騙成功率。

林森說，現時大多數企業的防火牆都做得
較為嚴密，不法分子改為針對員工的社交工
程，尤其以網絡釣魚為主，透過短訊、電子郵
件、網誌，誘騙使用者點擊按鈕、安裝程式，
從而令系統留下後門，藉此竊取資訊。如企業
沒有強制規定員工要使用公司設備辦公，員工
使用自己的電腦處理公司業務，一旦誤點不法

分子的連結，電腦就會被入侵，就有可能連帶
公司受到波及。

加密檔案勒索贖金
不法分子的網絡攻擊手段日新月異，其中

「勒索軟件」 已成為最具破壞力和威脅性的網
絡罪案之一。勒索軟件會加密受害人的所有檔
案，黑客會以此作為要脅，勒索受害人金錢。
當資料被加密後，受害人將無法存取任何檔
案、數據庫或應用程序。黑客會要求受害人支
付贖金來換取解密密鑰，以恢復資料。

大公報記者 易曉彤
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洩私隱事故連環爆 專家籲善用AI防範
「黑色十月」 黑客利用人工智能加速攻擊

A6 要聞 2026年11月1日 星期日

全球接連發
生網絡保安事

故，網絡安全界更以 「黑色十月」 形容
近期資安危機。香港近日也接連有大型
企業發生懷疑客戶資料外洩事故，包括
香港航空、友和香港、百老滙、國泰航
空等客戶資料，以及香港考試及評核局
的考生資料，涉及影響合共逾7.1萬人
次。

有資訊科技專家表示，人工智能
（AI）發展如 「雙面刃」 ，黑客利用AI
發現網絡弱點所需時間大幅縮短，認為
企業亦要投入資源善用AI作為防範攻擊
工具。個人資料私隱專員公署昨回覆
《大公報》查詢表示，就上述資料外洩
事故共接獲51宗投訴和48宗查詢，公署
已經根據既定機制就事故展開調查。

大公報記者 易曉彤

網安風險

警藉無人機迅速尋回迷路行山漢
【大公報訊】記者伍軒沛報道：政府不同部

門今年不斷投入新科技協助前線工作，且頗具成
效。近日，警方利用無人機的熱成像功能，成功
在一小時內尋回一名行山迷途的外籍男子。日前
獲救男子特意到大埔向所有救援人員表達謝意及
送上祝福，並對香港的高效救援服務表示讚賞，
並衷心感謝每位有份參與救援的前線人員。

熱成像功能建功
上周六（24日）報案中心收到求助，一名41

歲外籍男子於早上獨自從龍尾村出發，並沿衞奕
信徑第九段前往黃嶺，行至松樹嶺脊附近於叢林
迷路，最後因體力透支無法前行。警方聯同消防
處分析求助男子的可能位置後，啟動聯合搜救並
利用無人機展開空中搜索。半小時後，警員透過

無人機熱成像功能發現男子蹤跡，遂一方面以廣
播功能與男子溝通確定男子清醒，另一方面立即
通知地面救援人員。於無人機引導下，男子終成
功於偏離行山徑約40米外的叢林被找到。經初步
處理後，由政府飛行服務隊將男子救離現場。

有份參與搜索的大埔分區鄉村巡邏隊警員張
君華表示，此次救援行動不需一小時便完成，關
鍵是無人機及其熱成像功能在空中搜索中發揮功
用，大大提升搜救效率，終成功於一小時內完成
救援任務。他表示，未來亦會繼續利用不同科技
協助執行前線工作，加強警務工作效能，保障市
民生命及財產。日前獲救男子特意到大埔向所有
救援人員表達謝意及送上祝福。他對香港的高效
救援服務表示讚賞，並衷心感謝每位有份參與救
援的前線人員。
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七歲女染甲流 併發敗血性休克危殆
【大公報訊】記者程進報道：衞生署衞生防

護中心表示，昨日錄得一宗兒童感染流感嚴重個
案，一名有長期病患的七歲女童感染甲型流感併
發敗血性休克，目前情況危殆。另外與該女童同
班的三名同學近日亦出現輕微流感病徵。

中心表示，該名女童於10月29日出現流鼻
水、腹瀉及腹痛，並於10月30日出現發燒及抽
搐，同日被帶到屯門醫院急症室求醫，並入院接
受治療，其後情況惡化，獲安排在該院的兒童深
切治療部接受進一步治療。她的呼吸道樣本經化
驗後，證實對甲型（H1）流感病毒呈陽性反應，
臨床診斷為甲型流感併發敗血性休克，目前情況
危殆。

中心初步調查顯示，女童於潛伏期內沒有外
遊，尚未接種2026／27年度季節性流感疫苗。她

的家居接觸者最近沒有出現病徵，而在女童就讀
的班別中，有另外三名同學近日出現輕微流感病
徵，他們毋須入院。中心已建議學校採取適當感
染控制措施，並會繼續調查個案。

中心總監徐樂堅表示，本港自今年六月下旬
進入流感季節，至今已持續四個月，最新監測數
據顯示，整體流感活躍程度出現下降跡象，但仍
高於基線水平。是次流感季節已錄得28宗兒童感
染流感的嚴重個案。當中20宗已康復出院、兩宗
情況穩定、四宗情況危殆及兩宗死亡。

中心呼籲市民切勿輕視流感，盡快接種季節
性流感疫苗，特別是高風險群組，以預防季節性
流感重症及其併發症，保障自己和家人健康。此
外，市民亦應時刻保持良好的個人和環境衞生，
以預防流感及其他呼吸道疾病。
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友和香港
•手提電話號碼
•電郵地址

百老滙攝影器材
•電郵地址
•手提電話號碼
•稱謂、姓氏、名字
•年齡範圍
•出生月份、日期
•至少一個個人喜好類
別

國泰航空
•手提電話號碼
•稱謂、姓氏、名字
•完整出生年、月、日
•電郵地址

香港航空
•國家/地區
•手提電話號碼
•電郵地址
•稱謂、姓氏、名字
•完整出生年、月、日
•旅遊證件類型、號碼

本港近期發生多宗個人資料外洩事
件，合共數萬人受影響，私隱專員公署
早前發布指引，呼籲市民留意避免被過
度收集個人資料。大公報記者訪問近期
涉資料外洩的網站並註冊新用戶，發現

最多要求填寫約8項資料，其中香港航空、國泰
要求填寫完整的出生年、月、日，香港航空亦要
求提交旅行證件類型及號碼，百老滙則要求選擇
至少一項喜好類別。

為了解市面平台收集資料情況，大公報記者
實測多個涉及資料外洩平台的新用戶註冊流程，
包括國泰、香港航空、友和香港、百老滙，發現
各機構資料收集範圍參差（詳見表），需填寫3
項至8項資料不等。

記者發現，香港航空對會員註冊要求較繁
複，必須填寫稱謂、姓名、完整出生年月日、手
機號碼、電郵等基礎資訊，同時需要填寫旅遊證
件類型及號碼，包括身份證、護照、內地居民往
來港澳通行證、回鄉證等，合共須填寫約7至8項
資料。

百老滙的註冊要求同樣較繁複，註冊除需姓
名、電話等常見資訊外，亦要求填寫年齡範圍，
最後亦須至少選擇一項個人喜好類別，例如大型
家電、影音視聽、手機產品等。

相較之下，友和香港收集資料最為簡單，僅
需手機號碼、電郵及設定密碼，同時允許以
Google等現有平台賬戶快捷註冊。

在用戶使用及註冊網站及社交媒體時，就如
何注重私隱保護及避免被過度收集個人資料，私
隱專員公署早前發出相關指引及貼士，包括在註
冊新賬戶填寫資料時，如非必要，切勿提供敏感
個人資料，包括不應隨便提供詳細地址和完整的
出生日期。

私隱專員公署呼籲市民註冊時，考慮網站

或其他資料使用者的收集目的，例如網站只想
確定使用者不低於可以使用該網站的年齡，為
何需要提供出生年月日？若非購買貨品，為何
網站需預先要求提供信用卡號碼及／或住址？
同時公署提醒，切勿為了優惠而提供個人資
料，留意對方可能會用對使用者的喜好作分
析，甚至詐騙活動。 大公報記者 王香安

網站新登記時所需資料記
者
實
測
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資料來源：有關公司網頁

◀▲國泰航空及百
老滙近日有客戶資
料外洩。

資料圖片

涉事網站向註冊用戶索取過多資料
使用互聯網及電腦時

保障私隱貼士


