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為期三日攻防演練 提升網安防護水平
議員：助部門機構認識黑客工具 及早修補漏洞
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隨着人工智能等科技應用加速發展，以
及各種新興網絡威脅不斷演變，網絡安全風
險令人關注。政府、社會各界都需要持續透
過網絡安全防禦策略，強化網絡安全應對韌
性。數字政策辦公室日前舉辦了 「香港網絡
安全攻防演練─以攻築防2026」 ，逾70
個政府部門、香港和內地機構、本地大專院
校組成防守隊與攻擊隊，進行為期三日兩

夜、歷時60小時的網絡安全攻防實戰，測
試參與部門及機構的防禦部署及應變能力，
提升香港整體網絡安全防護及韌性。

有立法會議員表示，隨着技術迭代及AI
催生新型黑客工具，網絡威脅持續演變，政
府需持續透過高還原度實戰測試，加密漏洞
檢測與修補，吸納更多政府部門及私營企業
參與，提升整體網絡安全防禦實力。

大公報記者 易曉彤

責任編輯：鄭小萍 美術編輯：何振紹

網安協調中心倡企業推AI治理減風險
隨着人工智能技術迅速普及，網絡

攻擊變得更具自動化、針對性和破壞
力，威脅企業營運及資訊安全。2025年
本港錄得15877宗網安事故，按年上升
27%，創下歷年新高。香港網絡安全事

故協調中心表示，五大網絡安全風險料於2026年
對企業構成重大挑戰，當中包括黑客開始利用AI
進行更高階的攻擊、企業AI規管薄弱加劇資料外
洩影響等。中心建議企業要推行AI治理及規範，
以降低技術應用帶來的營運風險。

提升員工網安意識
香港網絡安全事故協調中心早前預測，今年有

五大網絡安全風險浮現，主要分為AI應用及供應鏈
風險兩大類。在AI應用方面，具備自主學習與執行
能力的代理式AI，能夠在無需人手介入的情況下自
行判斷並採取實際行動，一旦被黑客入侵，將自動
執行潛在惡意指令，令攻擊更難預測與防範。此

外，在缺乏內部AI管治框架的情況下，企業敏感資
料可能因員工誤用公共AI平台而外洩。

在供應鏈方面，企業在業務過程中，愈來愈
依賴外判服務及第三方平台處理業務流程，當這
些合作夥伴遭受網絡攻擊或安全系統有漏洞時，
亦會嚴重影響企業的網絡安全。過度依賴單一雲
端供應商而缺乏備援方案，將令企業在遇上平台
故障或供應商中斷服務時無法運作。此外，隨着
智能設備（如語音助理、辦公或客服機械人等）
廣泛應用於營運環節，這些具AI功能的設備開始
暴露出潛在的安全風險。

中心建議，企業應指派具備基本網安知識的
員工，負責日常監察與應變工作，確保能及時應
對突發情況。企業應制定AI相關政策與操作指
引，清楚列明可使用的工具、資料輸入範圍，降
低技術應用帶來的營運風險。同時提升全體員工
網安意識和落實關鍵的網絡安全技術。

大公報記者 易曉彤

防
患
未
然

▲ 「香港網絡安全攻防演練」 於前晚圓滿結束。圖為由香港和內地網絡安全專業機構和專上學院人員組成的
攻擊隊。 政府新聞處

第三屆 「香港網絡安全攻防演練」 由10月29
日展開，演練規模進一步擴大，參與的防守方（藍
隊）共有51隊，涵蓋28個政府部門，23間公共機
構及首次加入的私營企業的指定資訊系統。肩負攻
擊任務的23隊攻擊隊（紅隊），包括來自15間香
港和內地網絡安全專業機構和4間本地大專院校的
代表，由廣東省互聯網信息辦公室推薦的3支攻擊
隊，以及由數字辦派出的1支攻擊隊，充分體現粵
港兩地在網絡安全的交流合作，以及攜手推動網絡
安全人才培育的共同努力。

模擬真實網絡威脅場景找漏洞
演練透過 「實兵」 、 「實網」 、 「實戰」 方

式，模擬真實網絡威脅場景，以找出系統的漏洞。
數字辦昨日回覆《大公報》查詢表示，在網絡安全
攻防演練期間，紅隊透過一個經過嚴格審查的可控
虛擬演練平台，向藍隊已投入運作的指定資訊系統
發動模擬網絡攻擊。紅隊可以在點到即止、不影響
公共服務及不影響系統資料的前提下，以多樣化的
手段進行攻擊，以期找出指定資訊系統的安全漏
洞。而藍隊則會在其慣常的工作地點，監測真實網
絡情況，應對攻擊並作出適當的防衛，從而達到以
攻築防的目標。同時，評審員通過平台的審計及存
取控制功能，防止不合規的攻擊，以保障參與資訊
系統所提供的服務不受影響。

報告將供參與機構跟進
演練在前晚（10月31日）結束。數字辦表

示，所有參與的系統和服務一直運作正常，演練的

報告將會提供予參與的相關政府部門、公共機構及
私營企業作參考和跟進。來自逾80家不同機構的
超過280人員以觀察員身份到場，了解攻防演練的
過程，交流實戰經驗，並為日後參與演練作準備。

政府重視抵禦網絡安全挑戰的能力建設，今年
施政報告提出，政府會推出 「網絡安全防禦計
劃」 ，為本地機構提供網絡安全認證，並發展共享
防禦工具及建立威脅情報共享機制，鞏固社會數碼
安全韌性。此外，政府會建立網絡安全威脅情報分
析與警報系統，落實《保護關鍵基礎設施（電腦系
統）條例》規定，並運用AI技術收集國際網絡威
脅情報，分析針對本地關鍵基礎設施的威脅並作出
風險預警，提示設施營運者。

立法會科技創新界議員邱達根向《大公報》表
示，演練內容包括邀請網絡安全公司嘗試模擬入侵
政府網站及相關資料庫，藉此檢視各部門及機構的
防禦水平。他說，這類實戰演練可幫助各政府部門
和機構，提升網絡安全的防禦和應對能力，同時可
認識黑客常用攻擊工具，及早發現系統漏洞並及時
修補，填補安全缺口。

邱達根表示，隨着技術持續迭代，加上人工智能
衍生大量新型黑客工具，網絡威脅不斷演變。政府不
能單純信賴第三方科技供應商，政府必須自行做評測
和認證。面對層出不窮的攻擊手段，實際場景的漏洞
檢測與修補工作，必須增加覆蓋範圍及測試頻率，方
能有效抵禦外部的網絡襲擊，提升各界網絡安全意
識。他期望今次攻防演練模式可進一步推廣，納入更
多政府部門，同時吸引更多私營企業參與，持續提升
政府網絡安全意識與整體防禦實力。


