
國 際 新 聞A19 ●責任編輯：何幼嵐 ●版面設計：周偉志

20212021年年44月月2222日日（（星期四星期四））

2021年4月22日（星期四）

2021年4月22日（星期四）

印度政府於2月26日提出新的訊
息技術法案，預計最快下月生

效。法案規定Telegram、WhatsApp
及Signal等通訊軟件營運商，需協助
追溯平台特定訊息的「第一來源」，
向警方提供用戶資料。如果有用戶藉
平台散播虛假訊息，當局希望能追蹤
到發布訊息的特定人士，更不排除要
求平台營運商，針對特定的端對端加
密訊息提供解密資料。
早在去年11月，印度喀拉拉邦警
方便向高等法院表示，Telegram成
為匿名犯罪的溫床。Telegram允許
用戶對管理員隱藏電話號碼，在群組
內發送短訊、圖片、影片和文件，但
由於平台伺服器均位於境外，執法部
門無法向其索取用戶資料。警方強
調，如果有匿名用戶利用平台私隱機
制從事違法活動，警方幾乎無法查證
到用戶的詳細資料。

防範威脅主權國安
當局強調，只有在涉嫌威脅印度的
國家主權和安全、擾亂公共秩序或違
反《印度訊息技術法》第69條，且
罪成量刑在5年以上的案件中，警方
才會在取得有效法庭命令後，要求
平台提供訊息「第一來源」。
印度律師行Induslaw的律師

達爾強調，新法案並非旨在
推翻端對端加密通訊模式，
例如用戶在雲端備份的資
料，便不受加密條款保護，
任何第三方均可訪問，在部分
情況下，平台透過數據收集協議已
能夠確認用戶身份，便可遵照當局合
法要求提供訊息。

印擬「電子指紋」追蹤
印度當局也嘗試透過「電子指
紋」，或在訊息中附加傳遞該訊息的
用戶資訊進行追蹤。法律諮詢機構
Khaitan合夥人班納吉指出，許多通
訊軟件都從「安全港條款」中受益，
然而這些條款也須遵守訊息技術法
案，以及政府各項條例限制。

●綜合報道

香港一名煽暴Telegram頻道女管理員日前被定罪，令各界關注到匿名即時通訊軟件

如何成為黑暴活動和犯罪溫床，以及這類平台上「起底」侵害個人私隱的問題。

事實上，自從加密匿名通訊軟件興起以來，全球執法部門就一直關注平台

上的罪行問題，部分國家依靠現有法律，成功將平台上的罪犯繩

之以法，一些國家如印度則研究修改法例，將這類平

台納入監管，包括強制平台公開發文者資

料，必要時還要提供解除端對端加

密的資料，協助執法部門

調查。

新加坡一名男子早前透過Telegram和
twitter等社交媒體群組，上載大量色情
照片和影片，並協助妓女招攬生意賺取
「外快」，群組一度擁有4.4萬名用
戶。新加坡法院上月裁定該男子傳送色
情影片等6項罪名成立，判囚9周及罰
款2.6萬坡元（約15萬港元）。
39歲的梁天偉（譯音）是2018年成
立的一個Telegram群組管理員，他在群
組內發布色情資訊，並在群組為妓女刊
出廣告招攬嫖客，賺取逾1.1萬坡元
（約6.4萬港元）酬勞。警方去年10月

拘捕梁天偉及另外3名涉案男子，從梁
天偉家中搜出6個電子設備，內有約1.1
萬份色情照和影片。梁天偉最初拒絕合
作，其後才交出社交媒體賬號密碼，供
警方調查。
梁天偉代表律師曾申請禁令，希望法官

批准不讓被告樣貌見報，避免兩名孩子認
出父親而感到丟臉。不過法官指出，被告
作出不當行為，受辱是自食其果，因此駁
回申請。另一名涉案18歲少年亦承認是
色情群組成員，被判緩刑1年及履行40小
時社區服務。 ●綜合報道

色情照群組管理員 星洲男囚9周罰15萬

極端組織「伊斯蘭國」（ISIS）多年
來在全球各地發動恐怖襲擊，造成無數
死傷。與其他恐怖組織一樣，ISIS一直
十分重視媒體宣傳戰，熱衷使用網絡和
社交媒體宣傳其「戰績」，並招募新成
員。而ISIS的宣傳機構於2015年9月開
始使用加密即時通訊軟件Telegram，使
其網絡宣傳行動發揮更大效力。
ISIS曾在twitter設立賬戶，但屢次被

關閉，在其他較不知名的社交平台上也
遭到驅逐。當Telegram推出「頻道」
功能，允許用戶建立「頻道」，向數量
不限的用戶發布訊息，立即受到ISIS青

睞，在 Telegram 開設許多不同「頻
道」，同時登載其宣傳機構「納西爾通
訊社」的內容。

設逾100視像賬戶 推英語內容
為了逃避封鎖，ISIS想出迂迴的策

略，他們設立一個用戶或頻道，先以一般
內容積累人氣，然後突然變成ISIS的視
像頻道，並呼籲全球的支持者轉發內容，
估計納西爾通訊社設立了超過100個視像
賬戶，還推出英語內容以加強宣傳。
倫敦大學國王學院極端化與政治暴力

國際研究中心研究員溫特指出，ISIS使

用Telegram，獲得極大宣傳成效，儘管
Telegram試圖關閉有關賬戶，但效果不
彰。英國前內政大臣盧綺婷曾呼籲包括
Telegram在內的社交媒體作出更大努
力，阻止極端主義傳播，但仍未能遏止
ISIS利用Telegram宣傳。 ●綜合報道

「伊斯蘭國」洗腦利器 TG閂賬戶難收效
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韓國去年3月爆出轟動全國的「N號房」色情群組
事件，不法分子透過通訊應用程式Telegram散

播女性受虐待影片，涉案群組付費會員達
26萬。韓國科學技術訊息放送通訊委

員會於去年5月初，通過《訊息
通訊網法案》修訂案，明確
規定提供通訊服務的企業
負責人，有義務制止非法
影片在網上流通，防止類

似N號房事件再次發生，因
此被稱為「N號房預防法」。
「N號房」主犯趙主彬（譯音）

等人去年透過不同Telegram群組散播
色情影片，由於Telegram伺服器位於海

外，加之趙主彬曾拒絕配合查案，一度令韓
國警方查案難度大增。新修訂案規定，所有提供

通訊服務者，均為「防止非法影片流通負責人」，需
就非法影片傳播承擔責任。
修訂案還包含「域外規定」，即境外行為對韓國市場或

使用者產生影響時，亦適用於該法例，相關責任人每年需
向廣播通訊委員會提交運營透明度報告書。 ●綜合報道

韓通過「N號房預防法」
業界須制止非法影片流通
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即時通訊應用程式Telegram因其加密功能，成為歐
洲不少犯罪分子進行非法活動的工具，例如德國首都
柏林的有組織犯罪集團，便透過程式兜售毒品和賣
淫。鑑於在這類加密程式上的犯罪活動猖獗，歐洲刑
警組織與歐盟委員會推出合作打造的解密平台，以讀
取犯罪訊息。

毒品群組公然問可卡因
Telegram設有新增附近用戶的選項（People Near-

by），用家可看到附近也在使用Telegram的用戶，從
而互相聊天。《柏林報》記者厄恩斯特曾夜遊柏林，
於街上行走時，發現不少進行非法活動的群組，例如
有用家公開在群組內問及可卡因或鴉片類藥物，又或
留下兜售毒品的廣告訊息。
厄恩斯特曾詢問警方為何不進行監控和執法，但當

局表示調查權力有限。厄恩斯特指出，Telegram已成
為具爭議的程式，被很多人視為WhatsApp的「邪惡版
孖生兄弟」。
歐洲刑警組織去年底推出解密平台，由專家向成員

國提供所需技術，協助調查涉及加密資料的案件。歐
洲刑警組織執行主任博萊表示，罪犯濫用加密技術，
稱解密平台有助歐洲合力打擊犯罪行為。歐盟內政事
務專員約翰松形容，一如警員會破門搜查，歐盟亦需
設立「網上破門錘」，破解加密的網上犯罪活動。

●綜合報道

●趙主彬去年透過不同Telegram
群組散播色情影片。 網上圖片

●Telegram 設有新增附近用戶的選項（People
Nearby）。 網上圖片

●梁天偉傳送色情影片等6項罪名成
立。 網上圖片

●「伊斯蘭國」利用社交平台宣傳。
網上圖片

●●TelegramTelegram

●●WhatsAppWhatsApp

●●SignalSignal


